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ONSOZ

Bu tez calismasi, kritik altyap1 sistemlerinin temelini olusturan SCADA aglarinin artan
siber tehditlere karsi korunmasi ihtiyacindan yola ¢ikilarak hazirlanmigtir. Calismada,
SCADA sistemlerine 6zgili gercekei bir saldir1 veri seti olusturulmasi ve bu veri seti
iizerinde etkili bir derin O6grenme tabanli saldir1 tespit yaklasiminin gelistirilmesi

amagclanmistir.

Arastirma siirecinde, 6zellikle SCADA'ya 6zgii kapsamli ve kamuya acik veri setlerinin
sinirlt olmasi ile dengesiz sinif dagilimlarinin model egitimi {izerindeki olumsuz etkileri,

calismanin temel zorluklarini olusturmustur.

Buna karsin, tamamen izole bir sanal laboratuvar ortaminin kurulabilmesi ve farkli saldir1
senaryolarinin kontrollii bir bigimde iiretilebilmesi, ¢calismanin deneysel giivenilirligini

onemli 6lc¢lide desteklemistir.
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YENILENEBILIR ENERJI TABANLI IoT-ENTGRE SCADA
SISTEMLERINDE VOLUMETRIK SiBER SALDIRILARIN DERIN
OGRENME iLE TESPIiTi

OZET

Kritik altyap1 sistemlerinde kullanilan Denetleyici Kontrol ve Veri Toplama (Supervisory
Control and Data Acquisition-SCADA) sistemlerine dayal1 endiistriyel kontrol aglari, artan
siber tehditler karsisinda giivenilir, 6l¢eklenebilir ve genellestirilebilir saldir1 tespit
mekanizmalarina ihtiya¢ duymaktadir. Bununla birlikte, literatiirde yaygin olarak
kullanilan veri setlerinin biiyiik bir kismi genel amagh ag trafigine dayanmakta ve
Modbus/TCP gibi endiistriyel protokollerin dongiisel, deterministik ve siire¢ odakli iletigim
yapisint yeterince yansitmamaktadir. Bu tez ¢alismasinda, s6z konusu sinirlamayi
gidermek amaciyla tamamen izole edilmis bir sanal SCADA ortami tasarlanmis ve
SCADANet adi verilen, SCADA’ya 6zgii ¢cok smifl1 bir saldir1 veri seti olusturulmustur.
Bu veri seti, mesru ag trafigi ile birlikte tiretilen 13 farkli saldir1 senaryosunu igermektedir.
Bu kapsamda, donistliriilmiis trafik temsillerini analiz etmek amaciyla paralel
genisletilmis Evrisimli Sinir Ag1 (Convolutional Neural Network-CNN) yapilari, Residual-
SE bloklari ve Uzun Kisa Vadeli Bellek (Long Short-Term Memory-LSTM)
katmanlarindan olusan hibrit bir derin 6grenme mimarisi onerilmistir. Onerilen mimari,
cok Olcekli uzamsal oriintiileri etkili bir sekilde 6grenirken 6zellik diizeyindeki sirali ve
baglamsal iliskileri de modelleyerek ag trafiginin daha kapsamli bir sekilde temsil
edilmesini saglamaktadir. Onerilen yaklasimin genellestirilebilirligini degerlendirmek
amaciyla gelistirilen model, hem SCADANet veri seti hem de literatiirde yaygin olarak
kullanilan WUSTL-IIoT-2021 veri seti iizerinde test edilmistir. Deney sonuglari, onerilen
mimarinin her iki veri setinde de yliksek dogruluk ve Makro F1 skoru elde ettigini ve
ozellikle azinlik saldir1 siiflarinda duyarliligi 6nemli 6lgiide artirdigini gostermektedir.
Ayrica, gergeklestirilen ablasyon calismasi, mimaride yer alan her bir bilesenin genel
performansa anlamli ve birbirini tamamlayic1 katkilar sagladigin1 ortaya koymaktadir.
Bulgular, onerilen derin 6grenme tabanli yaklasimin SCADA sistemlerine 6zgii trafik
ozelliklerini etkili bir sekilde modelleyebildigini ve farkli veri kaynaklari arasinda istikrarli
bir saldir1 tespit performansi sergiledigini gostermektedir. Bu baglamda ¢alisma, SCADA
tabanl kritik altyapilarin siber giivenliginde saldir1 tespitine yonelik literatiire dnemli
metodolojik ve deneysel katkilar sunmaktadir.

Anahtar Kelimeler: SCADA Giivenligi, Kritik Altyap1 Sistemleri, Hibrit Derin Ogrenme,
Siber Saldir1 Tespiti.



DETECTION OF VOLUMETRIC CYBERATTACKS USING DEEP
LEARNING IN RENEWABLE ENERGY-BASED IoT-INTEGRATED
SCADA SYSTEMS

ABSTRACT

Industrial control networks based on Supervisory Control and Data Acquisition (SCADA)
systems used in critical infrastructure require reliable, scalable, and generalizable intrusion
detection mechanisms in the face of increasing cyber threats. However, a large proportion
of the datasets commonly used in the literature are based on general-purpose network traffic
and do not adequately reflect the cyclic, deterministic, and process-oriented
communication characteristics of industrial protocols such as Modbus/TCP. In this thesis,
a fully isolated virtual SCADA environment was designed to address this limitation, and a
SCADA-specific multiclass attack dataset, named SCADANet, was developed. The dataset
contains 13 distinct attack scenarios generated alongside legitimate network traffic. In this
context, a hybrid deep learning architecture consisting of parallel extended Convolutional
Neural Network (CNN) structures, Residual-SE blocks, and Long Short-Term Memory
(LSTM) layers was proposed to analyze transformed traffic representations. The proposed
architecture effectively learns multi-scale spatial patterns while also modeling feature-level
sequential and contextual relationships, thereby enabling a more comprehensive
representation of network traffic. To evaluate the generalizability of the proposed approach,
the developed model was tested on both the SCADANet dataset and the widely used
WUSTL-II0T-2021 dataset. The experimental results demonstrate that the proposed
architecture achieves high accuracy and Macro F1 scores on both datasets and significantly
improves sensitivity, particularly for minority attack classes. Furthermore, the conducted
ablation study demonstrates that each component of the architecture makes a meaningful
and complementary contribution to the overall performance. The findings indicate that the
proposed deep learning-based approach can effectively model SCADA-specific traffic
characteristics and maintain consistent intrusion detection performance across different
data sources. In this regard, the study provides significant methodological and experimental
contributions to the literature on intrusion detection in the cybersecurity of SCADA-based
critical infrastructure systems.

Keywords: SCADA Security; Critical Infrastructure Systems; Hybrid Deep Learning;
Cyber Attack Detection.
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1. GIRIS

1.1. Siber Giivenlikte Kritik Altyap: Sistemlerinin Onemi

Enerji, saglik, ulasim ve finansal hizmetler gibi kritik altyapiya sahip sistemler, yasamin
dogal akisi i¢in hayati 6neme sahiptir (bkz. Sekil 1.1). Bu tiir sistemlerin biiyiik bir kismi,
Denetleyici Kontrol ve Veri Toplama (Supervisory Control and Data Acquisition-SCADA)
ve Endiistriyel Kontrol Sistemleri (Industrial Control Systems-ICS) teknolojileri
kullanilarak yonetilmektedir (Alsabbagh vd., 2023; Birnbaum vd., 2020). SCADA
sistemleri, siirekli olarak operasyonel veriler iireten birbirine bagl endiistriyel cihazlardan
olusur. Sistemleri uzaktan yOnetme yetenegi, sistem iginde dogal bir siber giivenlik
gereksinimi yaratir. Kritik altyapi tarafindan saglanan hizmetlerin siirekliligini saglamak

icin, sistemin dis saldirilara kars1 korunmasi gerekir (Do vd., 2017; Paulraj vd., 2025).

Sistemdeki bir gilivenlik agi81, yalnizca sistemde bir arizaya neden olmakla kalmaz.
Sisteme bagl dis faktorler de zarar gorebilir (Do vd., 2017). Bu tehditlerin basinda Hizmet
Engelleme (DoS) saldirilar1 ve Gelismis Kalic1 Tehditler (APT) gelmektedir. Bu saldirilar
oldukga sik meydana gelir ve sistemin ¢alismasini yavaslatir veya engeller (Jahan Simu ve

Zaman, 2023; Lehto, 2022).
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Sekil 1.1. Scada Sistem Mimarisi
1.2. SCADA Sistemlerini Hedef Alan Siber Tehditler

SCADA ve IDS sistemlerini igeren kritik altyapilar igin siber giivenlik son derece
onemlidir. Bu altyapiya yonelik saldirilar1 tespit etmek, geleneksel ortamlardaki saldirilari
tespit etmekten daha karmasik ve zordur (Le vd., 2025). Endistriyel sistemler,
Modbus/TCP, sifreleme, kimlik dogrulama ve biitiinliikk kontrolleri gibi yerlesik giivenlik
ozelliklerinden yoksundur. Bu durum, s6z konusu sistemleri ¢esitli saldirilara karsi

savunmasiz hale getirir (Mohammed vd., 2022).

Flood saldirilari, yanlis komut enjeksiyonu ve DoS saldirilar1 gibi gelismis saldiri
teknikleri, SCADA gibi endiistriyel sistemler i¢in ciddi tehditler olusturur. Flood
saldirilarinda saldirganlar, denetleyicinin komutlar1 yorumlamasini engellemek veya
giivenli olmayan senaryolara neden olmak i¢in Modbus/TCP paketlerini bozarlar
(Mohammed vd., 2022). Yanlis komut enjeksiyon saldirilarinda ise saldirganlar, SCADA
operatoriiniin tekrarlayan yanitlarinin arkasina saklanarak komut enjekte etmeye ¢alisir. Bu
durum, 6nemli hasara yol agabilir. Geleneksel DoS saldirilar1 sistemdeki hizmeti kesintiye

ugratmaya odaklanirken, protokole 0zgii DoS saldirilart iletisimi kesintiye ugratmak



amaciyla Modbus/TCP protokollerindeki giivenlik aciklarina odaklanir (H. Zhang vd.,
2022).

1.3. Kritik Sistemlerde Saldir Tespitinde Karsilasilan Zorluklar

SCADA tabanli sistemlerde saldir1 ve anomali tespiti, ger¢cek zamanli operasyonel
gereklilikler, yanlis pozitiflere kars1 diisiik tolerans ve dengesiz trafik dagilimlari nedeniyle
hala kritik bir sorun teskil etmektedir. Ayrica, endiistriyel ag trafiginin ¢cok boyutlu ve
heterojen yapisi, mesru iletisim akislarinin igine gizlenmis saldirilarla birlestiginde,
gercekei operasyonel kosullar altinda saldirilart giivenilir bir sekilde tespit etmeyi
zorlastirmaktadir (Soumya R vd., 2026; Nader vd., 2013; Sayghe, 2025; Zhu ve Sastry,
2012).

Sistemlere yonelik bu tiir saldirilara karsi ¢esitli tespit ve onleme stratejileri mevcuttur.
Bunlara o6rnek olarak anomali tespit sistemleri, Saldir1 Tespit Sistemleri (IDS) ve
kriptografik sistemler verilebilir. Modbus/TCP islemlerini izleyen yaklagimlar, anomali
tespiti kapsaminda anormal trafigi tespit edebilir. Ayrica DoS ve komut enjeksiyon
saldirilarina da hizli bir sekilde miidahale edebilirler (Kim ve Kang, 2018). Kriptografik
sistemler, ASCON gibi sifreleme algoritmalar1 kullanarak Modbus/TCP iletisimlerinin
uctan uca gizlilikle gdnderilmesini saglayabilir. Ote yandan, IDS sistemleri anomali
algilama tabanl bir yaklasim benimsemektedir (Le vd., 2025; Radoglou-Grammatikis vd.,
2020). imza tabanli tehditlerin tespit edilebilmesi icin imza tabanli tanimlayicilar
gereklidir. Tehditleri tespit etmek i¢in 6nceden tanimlanmis imzalar gereklidir. Daha 6nce
karsilagilmis ve belgelenmis saldirilar tespit edilebilir. Bu saldirilar, sistemin sifirinci giin
saldirilar1 ve mevcut imzalarla eslesmeyen yeni saldir tiirlerine karsi etkisiz kaldigini
gostermektedir. Imza tabanli koruma, sistemin siirekli giincellenmesini gerektirir. Bu
durum, gecikmeli giincelleme siireclerinde bir giivenlik agig1 yaratir ve bu tiir saldirilara
kars1t sinirli bir koruma saglar (Mehrotra ve Saxena, 2018). Saldirganlar, bu bilinen
saldirilar1 modelleyerek, sistemi etkisiz hale getirmek i¢in kiiclik degisiklikler yaparak

bunlart atlatir (Dogan vd., 2025).

Kural tabanli sistemler, 6nceden tanimlanmis kurallara gore hareket eder ve tehditlere karsi

bir yaklasim sunar. Bu, karmasik ve gelismis saldirilara karsi savunmasiz bir sistem yaratir.



Ayrica, aglar her gegen gilin genislemektedir. Bu durum, agin dlgeklenebilirliginde ve

performansinda bir diisiise neden olmaktadir (Bajwa vd., 2025).

Istatistiksel yontemlerde temel bir ag davranis1 s6z konusudur. Ag iyi tanimlanmis olsa
bile, gelisen tehditler karsisinda zorluk ceker. Istatistiksel yontemler, gelisen tehditlere
kars1 genellikle diisiik performans gosterir. Sonug¢ olarak, ag trafigindeki normal
davraniglar1 yanlis yorumlayabilir. Yanlig pozitif orani artar ve yanlis negatiflere neden
olabilir (Sharma ve Arora, 2025). Istatistiksel yaklasimlar, zararsiz ve kotii niyetli ag
trafigini ayirt etmede baglamsal anlayistan yoksundur. Bu nedenle, yanlis siniflandirma

olasilig1 daha yiiksektir (Razaque vd., 2025).

Siber giivenlik sistemlerinde tehdit tespiti ve saldiri tanimlamasinda kullanilan geleneksel
yontemler, artan karmasiklik karsisinda yetersiz kalmaktadir. Saldirilar: tespit etmek icin
daha etkili yollarin aranmasi, derin 6grenme ve yapay sinir agi tabanl yaklasimlara
odaklanan ve basar1 gosteren calismalara yol agmistir. Evrisimli Sinir Aglar1 (CNN),
Tekrarlayan Sinir Aglar1 (RNN), Uzun Kisa Siireli Bellek (LSTM) aglar1 ve hibrit derin
ogrenme (DL) modelleri, ortaya c¢ikan tehditlere karsi daha dayanikli yaklasimlar
sergilemektedir. Bu modellerin uyarlanabilirligi, yiiksek dogrulugu ve cesitli veri tiirlerini
isleme yetenegi, siber gilivenlik alanina 6nemli katkilar saglamaktadir. Siber giivenlik
tehditlerine karsi, veri paketlerindeki kaliplar CNN mimarileri kullanilarak tespit edilebilir.
Bu, ag trafigine uyarlanabilen bir tespit sistemi ¢ergevesinin olusturulmasini saglamistir
(Cui vd., 2018). CNN’lerin, verilerin uzamsal yapisindan yararlanarak ag trafigi

modellemesini etkili bir sekilde analiz ettigi belirtilmektedir (Elsayed vd., 2024).

RNN ve LSTM gibi yontemler, diziler halinde diizenlenmis verileri analiz etmede oldukca
etkilidir. Bunlar, ag trafigi i¢in yetkisiz erisim tespit sistemlerinde saldirilar tespit etmek
icin ideal yontemlerdir (Al-Shurbaji vd., 2025; Kimanzi vd., 2024). Ayrica, LSTM'lerin
siber tehditleri tespit etmede iyi performans gosterdigi ve bazi durumlarda CNN'lerden
daha {istiin oldugu da gosterilmistir (Markkandeyan vd., 2025; Sangeetha vd., 2024). CNN
ve LSTM'lerin giiclii yonlerinin birlestirilmesi, yiiksek dogruluk saglar. Bunlar, uzamsal ve
zamansal verileri isleyerek tehditleri tespit etmede daha etkilidir (Alguliyev ve

Shikhaliyev, 2024).



1.4. Bu Calismanin Amaglar ve Katkilari

SCADA ve Saldir1 Tespit Sistemi (Intrusion Detection System-IDS) tabanli kritik altyapiya
sahip aglarda, yanlis alarm orani diisiik ger¢ek zamanli sistemlere olan ihtiya¢ giderek
artmaktadir. Geleneksel giivenlik sistemleri, siirekli gelisen saldirilara karsi yetersiz
kalmaktadir. Saldirganlarin saldirilarint normal trafik akisina gizlemesi ve veri
kiimelerindeki simif dengesizligi, daha etkili yontemler arastirilmasi ihtiyacini daha da
artirmaktadir. Derin 6grenme gibi gelismis yontemler, veri dengesizligi olan simiflarda
sadece yiiksek dogruluk degil, ayn1 zamanda yiiksek duyarlilik da saglamaktadir. Bu
nedenle, gelistirilecek yeni ve etkili derin 6grenme modelleri, bu tiir sistemleri korumak
icin son derece degerli olacaktir. Bu ¢alisma, SCADA'ya 6zgii farkli saldir1 senaryolarini
gercekei bir sekilde temsil eden bir SCADANet veri seti onermektedir. Ayrica, saldirilarda
cok 6l¢ekli ve zaman bagimliliklarini iyi modelleyebilen bir hibrit derin 6grenme mimarisi
onerilmistir. Bu ¢alisma, literatlire katkida bulunmay1 ve énemli bir boslugu doldurmay1
amaclamaktadir. Bu ¢alismanin temel dayanagi, SCADA tabanli altyap1 icin giivenilir
saldirt tespiti yapabilen bir hibrit derin 6grenme mimarisine ihtiya¢ duyuldugudur. Bu
nedenle, ¢ok oOlcekli uzamsal desenler ve ozellik diizeyinde baglamsal iligkiler igeren
SCADA'ya 6zgii trafik verileriyle bir veri setini birlestiren bir hibrit model yapisina sahip

olmalidir.

Bu sorunu ele almak i¢in, ag trafigine yonelik eszamanli siber saldir1 senaryolarini igeren,
tamamen izole edilmis bir sanal ortamda SCADANet adli SCADA'ya 6zgii bir veri kiimesi
gelistirilmistir. Doniistiirtilmiis trafik temsillerinden ¢ok 6l¢ekli uzamsal 6zellikleri ve
ozellik diizeyinde baglamsal iligkileri yakalayabilen c¢ok ol¢ekli bir derin 6grenme

mimarisi onerilmistir.

Bir¢ok calisma, tek bir karsilastirma oSlgiitiiyle degerlendirilen genel amagl saldir1 tespit
veri kiimelerini ve modellerini kullanmaktadir. Bu calisma, izole bir sanal ortamda
SCADA'ya 6zgii bir veri seti olusturarak ve onerilen modeli hem SCADANet hem de
WUSTL-II0T-2021 veri setleri iizerinde degerlendirerek bu yaklagimlardan ayrilmaktadir.
Onerilen mimari, Parallel Dilated Conv1D, Residual-SE bloklar1 ve LSTM katmanlarin

entegre ederek c¢ok dlgekli ve 6zellik diizeyinde baglamsal trafigi temsil etmesini saglar.



Her bir bilesenin mimariye katkisi, ablasyon analizi kullanilarak ayrintili olarak

incelenmistir. Bu ¢alismanin katkilar1 su sekilde 6zetlenebilir:

SCADA'ya ozgii SCADANet veri seti: SCADA tabanli bir yapiya sahip, tamamen izole
bir ortam i¢inde bir sanal ortam olusturulmustur. Bu ortamda, arka plan trafiginde bulunan

Modbus/TCP ve ICMP/HTTP birlikte tiretilmistir.

Saldir1 senaryosu, normal ag trafigi akisiyla eszamanl olarak olusturulmus ve bu akisin
icine yerlestirilmistir. Veri kiimesi, normal trafik verilerinin yani sira 13 saldiridan
(SYN/ACK/UDP/ICMP/HTTP Flood, SQLi, Port Taramasi, Giivenlik A¢ig1 Taramasi,
Isletim Sistemi Taramasi, Modbus Yanlis Veri Enjeksiyonu, Modbus Komut Kétiiye
Kullanimi, APT Veri Calma ve igeriden Gelen Tehdit (Sabotaj)) olusan bir veri kiimesinden

olusmaktadir.

Akis zenginligi: Agdaki ham paketler i¢in ¢ok katmanli 6zellikler g¢ikarilmistir. Ag
trafiginde Ozellikle diisiik hacimli saldirilar1 ayirt edebilen JA4+ tabanli parmak izi

ozellikleri elde edilmistir.

Yeni hibrit mimari: SCADA sisteminde kisa ve uzun menzilli 6zellikleri ¢ikarmak i¢in
Paralel genisletilmis Conv1D kullanilmistir. Temsil giiciinii artirmak i¢in bir Residual-SE
blogu eklenmistir. LSTM kullanarak zaman bagimliliklarini da 6grenen bir hibrit yontem

sunulmustur.

Dengesiz veri siniflarina dengeli bir yaklasim: Veri dengesizligine ragmen, Focal Loss
ve smif agirliklart kullanilarak iki asamali bir optimizasyon uygulanmistir. Bu, azinlik

siiflarda duyarliligin artmasini saglamistir.

Veri kiimeleri arasi genellestirile bilirlik: Onerilen hibrit yéntem, hem olusturulan veri
kiimesine hem de literatiirde siklikla kullanilan WUSTL-IIoT-2021 veri kiimesine
uygulanmigtir (Teixeira vd., 2021). Bu, Onerilen hibrit yontemin veri kiimesine bagh

olmadigini ve giiclii genellestirme yetenekleri sergiledigini gostermektedir.



Giiclii degerlendirme olciitleri: Calismada kullanilan veri kiimesindeki egitim ve test
verileri, 5 katli ¢apraz dogrulama yontemi ile dogruluk, makro/agirlikli kesinlik, geri
cagirma ve F1 oOlciitleri kullanilarak degerlendirildi. Ayrica, hatalar karisiklik matrisleri

aracilifiyla ayrintili olarak gosterildi.

Model ablasyon ¢alismasi: Dilated CNN, LSTM ve Res-SE modellerinin kaldirilmasi
durumunda elde edilen sonuglar sunulmus ve bu sayede hibrit modelin performansi ortaya

konmustur.

1.5. Tez Calismasinin Yapisi

Calismanin bu boliimii, SCADA sistemlerine, tehditlere, literatiirdeki sinirliliklara ve bu
caligmanin katkilarina genel bir giris sunmaktadir. Boliim II, siber saldir tespiti ile ilgili
caligmalar1 ve mevcut aragtirma bosluklarin1 gézden gecirmektedir. Bolim III, deneysel
calisma siireclerini agiklamaktadir. Bu boliim, veri on isleme adimlarini ve onerilen derin
o0grenme mimarisinin ayrintilarin1 sunmaktadir. Bélim IV, deneysel kurulum, veri seti
olusturma siireci, degerlendirme ol¢iitleri, sonuglar, ablasyon analizi ve model yorumlana
bilirlik analizini sunmaktadir. Boliim V, Onerilen yapiyr literatiirdeki son ¢aligsmalarla
karsilagtirmaktadir. Boliim VI, makaleyi sonlandirmakta ve ¢alismanin sinirliliklarini ele

almaktadir. Gelecekteki arastirmalar da tartisilmaktadir.



2. KAYNAK OZETLERI

2.1. SCADA ve Endiistriyel Kontrol Sistemlerini Hedef Alan Siber Saldirilar

SCADA ve IDS sistemlerine yonelik saldirilar her gegen giin artmaktadir. Bu saldirilar,
s6z konusu sistemlerin i¢indeki farkli noktalar1 hedef almaktadir. Her saldir1 tiiriiniin
kendine 6zgii bir hedefi vardir. Kesif saldirilari, SCADA sistemi hakkinda bilgi toplar ve
sistemin mimari yapisin1 haritalandirir. Mimari yapinin zayif noktalari, ag araglariyla
yapilan taramalarla tespit edilir (Morris ve Gao, 2013). Komut ve 6l¢iim enjeksiyon
saldirilarinda ise sistemi maniplile etmek amaciyla komutlar gonderilir. Bu aldatici
komutlar sistemde istenmeyen davranislara neden olur ve fiziksel hasara ve sistem
kesintilerine yol agabilir. DoS saldirilari, sistemi gereksiz veri trafigiyle bogar. Bu,
sistemde calisan hizmetlerin kesintiye ugramasina neden olur. Bu saldirilar, protokol
zayifliklarindan yararlanarak sistemi kullanilamaz hale getirmeyi amaglar (Yang vd.,
2022). Koti amagh yazilim saldirilari, yetkisiz erisim saglamaya calisir. Erigim
saglandiginda, veriler calinir veya islemleri kesintiye ugratmak icin kullanilir (Altaleb ve
Rajnai, 2023). Ele gec¢irme ve karartma saldirilari, sistemin kontroliinii ele gegirmeye ve
sistemi tamamen kapatmaya odaklanir. Geleneksel IDS sistemleri, protokol tabanli
giivenlik agiklarindan yararlanir (Wali vd., 2025). Tekrar ve parcalama saldirilari, veri
paketlerini yakalamaya odaklanir. Bu paketler yeniden gonderilerek islem kesintilerine
neden olur (Mondal vd., 2025; Sayegh vd., 2013). Diinyada bu tiir saldirilar ¢esitli hasarlara

yol agmaktadir. Bu saldirilardan bazilar1 Tablo 2.1'de 6zetlenmistir.

Tablo 2.1. SCADA ve ICS sistemlerine yonelik bazi saldirilar ve etkileri

Saldur1 ismi Hedef Saldir1 Merkezi Yil  Ulke/Bolge Etki
Stuxnet (Langner, 2011) ~ SCADA/ICS Iran  Natanz  Niikleer 2010 fran PLC/SCADA sistemlerinin manipiilasyonu
Tesisi yoluyla santrifiijlerde fiziksel hasar ve

operasyonlarin kesintiye ugramasi.

BlackEnergy (2015 SCADA/ICS Ukrayna Elektrik 2015 Ukrayna Uzak SCADA sisteminin kapatilmasi

Ukraine  Power  Grid) Sebekesi (iletim/dagitim) nedeniyle meydana gelen elektrik

(Robert M. Lee vd., 2016) kesintileri (yaklasik 230,000 kullanicry:
etkiledi).

Triton / Trisis (Mundo, SCADA/ICS Orta  Dogu'daki  bir 2017 Orta SIS lojigi hedef alinarak giivenlik sistemi

2020) petrokimya tesisinde Dogu(Arabistan) devre dist birakildi.

Triconex SIS




Tablo 2.1. (devam) SCADA ve ICS sistemlerine yonelik bazi saldirilar ve etkileri

Havex SCADA/ICS Avrupa enerji sirketleri 2013—  Avrupa ICS/OPC ortamlarinda kesif ve sabotaj

(Backdoor.Oldrea) 2014  (oncelikle enerji amactyla bilgi topland.

(Slowik, 2021) sektorii)

Dragonfly  (Energetic SCADA/ICS Avrupa ve ABD enerji 2010  Kiiresel  (kritik Sisteme sizmak ve kesif yapmak amacryla

Bear) (Khan vd., 2023) sirketleri altyapi/enerji)  tedarik  zinciri +  hedefli  oltalama
(spearphishing) +  drive-by  indirme
yontemleri kullanildi.

Fragroute ile  IDS IDS General IDS sistemleri 1998 / — Paket pargalama/yeniden yazma  vb.
Atlatma(Verkerken vd., 2002 nedenlerle trafigin IDS tarafindan yanlis
2022) yorumlanmas; tespitin engellenmesi.

Snort IDS  Atlatma IDS Snort kullanan aglar 1998+ — Yeniden birlestirme/pargalama gibi
(Verkerken vd., 2022) farkliliklar ~ nedeniyle  Snort'un  bazi

senaryolar1 kagirma riski (eger dogru bir 6n
islemci/normallestirici yoksa).
Shamoon (Bronk ve SCADA Saudi Aramco (BT agi; 2012 Suudi Arabistan Genis c¢apli veri silici etkisi; raporlara gore
Tikk-Ringas, 2013) (dolaylr) oT entegrasyonlari yaklasik 30,000 bilgisayar etkilendi.
etkilenmis olabilir)

Fiziksel ve operasyonel hasara yol acan SCADA ve ICS sistemlerine yonelik saldirilar
Tablo 2.1°de ayrintili olarak verilmistir. Bu saldirilarin iilkelere ve insanlara verdigi zararin

boyutu ortadadir.

2.2. Geleneksel SCADA Saldir Tespit Yontemleri

SCADA ve IDS sistemlerine yonelik saldirilar, sisteme onemli fiziksel ve operasyonel
zararlar vermektedir. Bu saldirilar1 6nlemek i¢in ¢esitli yontemler ve yaklasimlar
gelistirilmistir. Sistemlere yonelik saldirilar1 dnleme ve tespit etme g¢abalari, literatiirde
geleneksel tespit yOntemleri, makine Ogrenimi yontemleri, derin 6grenme tabanl
yontemler ve hibrit yontemler olarak belgelenmistir. Bu yontemler arasinda geleneksel
saldirt tespiti, imza tabanli saldir1 tespit sistemleri, kural tabanli yaklagimlar ve anomali

tabanli istatistiksel modelleri igermektedir.

IDS tabanli sistemler, dnceden tanimlanmis kaliplara ve bilinen tehditlerin imzalarina
dayali olarak yetkisiz erisimi Onlemek iizere tasarlanmistir. Bu, bilinen saldirilar tespit
etmek icin etkili bir yontemdir. Ancak, yeni veya bilinmeyen tehditleri tespit etmede
basarili degildir. Basit olmalar1 ve diisiik yanlis pozitif oranina sahip olmalar1 nedeniyle
tercih edilmektedirler (Liao vd., 2013). Tripathi ve meslektaslar1 tarafindan yapilan bir
calisma, SCADA sistemlerinde yayginlasan sifirinci giin saldirilar1 ve yeni tiir yetkisiz
erisim tekniklerinin, geleneksel imza tabanli tespit sistemleri tarafindan tespit
edilemedigini gostermistir (Tripathi vd., 2025). Kural tabanli tespit sistemlerinde, siipheli

faaliyetleri belirlemek i¢in uzmanlar veya ge¢mis bilgiler kullanilir. Sayghe, calismasinda
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kural tabanli sistemlerin belirli islemlerde basarili olabilecegini belirtmistir (Soumya R vd.,
2026; Sayghe, 2025). Ancak Okpeseyi ve meslektaslari, kural tabanli sistemlerin gelisen
tehditlere kars1 zayif oldugunu ve bu tiir sistemlerdeki kurallarin siirekli giincellenmesi

gerektigini belirtmistir(Soumya R vd., 2026).

Anomalilere dayali istatistiksel tespit yOntemlerinde, normal davranis kaliplarindan
sapmalar dikkate alinir. Anormal davraniglari tanimlamak igin istatistiksel modeller ve
sapmalar degerlendirilir. Bilinen saldirilara genel amaglar i¢in giivenilmez. Bu nedenle,
diger geleneksel modellere kiyasla yeni saldirilara karsi daha iyi bir saldir tespiti saglar.
Bu yaklagim, SCADA gibi dinamik ortamlar i¢in biraz daha uygun goriinmektedir(Awaad
vd., 2024). Ahakonye ve meslektaslari, SCADA sistemlerinde istatistiksel modeller
kullanarak tespit yapmanin zorlu bir siire¢ oldugunu, ¢iinkii dogal akislarin yanlislikla
tehdit olarak algilanabilecegini belirtmistir. Bu nedenle, bu yontemlerin yanlis pozitif

sonuclar verme egiliminde oldugunu gdstermislerdir (Ahakonye vd., 2023).

Geleneksel tespit sistemleri, sistemdeki bilinen saldirilar1 tespit etmenin miimkiin
oldugunu, ancak bu tiir yontemleri kullanarak yeni saldir1 tiirlerini tespit etmenin zor

oldugunu gostermektedir.

2.3. Makine Ogrenimi Tabanli SCADA Saldir1 Tespiti

Geleneksel yontemlerin aksine, makine 6grenimi yontemleri SCADA sistemlerine yonelik
saldirilart tespit etmede daha basarilidir. Cesitli makine 6grenimi yontemleri bir dizi
avantaj sunmaktadir. Literatiirde, Destek Vektor Makineleri (SVM), Karar Agaclar1 (DT),
Rastgele Orman, k-En Yakin Komsu (k-NN) ve XGBoost gibi SCADA sistemlerine
yonelik saldirilarin tespitini miimkiin kilan makine 6grenimi yontemleri yer almaktadir.
Patil, calismasinda SCADA tabanl sistemlere yonelik saldirilarin diisiik bir hata oraniyla
tespit edilebilecegini gostermistir(Patil, 2020). Sukhadeo ve ark. NSL-KDD veri seti
iizerinde rastgele orman ve k-KNN kullanarak saldirilari siniflandirmistir (Sukhadeo vd.,
2024). Lee ve ark. SVM ve XGBoost yontemlerini kullanarak SCADA sistemlerindeki
saldirilart tespit etmede %95'lik bir sonug¢ elde etmistir (Lee vd., 2023). Caligmalar
incelendiginde, makine Ogrenimi tabanli tespitlerde Ozellik ¢ikarmanin performans

iizerinde biiylik bir etkisi oldugu goriilmektedir. Cesitli 6zellik ¢ikarma yontemlerinin



11

kullanildig1 baska bir calismada, gereksiz alanlar ortadan kaldirilmis ve genellestirile
bilirlik artinlmistir (Lee vd., 2023). Genel olarak, yapilan g¢aligmalarda elde edilen
performans %90'1n lizerindedir. Makine 6grenimi yontemlerini kullanan bazi ¢alisma

ornekleri Tablo 2.2'de gosterilmistir.

Tablo 2.2. Cesitli makine 6grenme yontemleri ve 6zellik se¢imleri kullanilarak yapilan ¢alismalar

Yontem Oznitelik Secimi Basan Simf Aciklama
Orani Sayisi
SVM (Lee vd., 2023) PCA %93,5 5 Lineer SVM, SCADA verilerinde normal ve 4 saldir
sinifi i¢in yiiksek dogrulukla ¢alismistir.
SVM  (Argane vd., Ozyinelemeli Oznitelik %90,2 2 Endiistriyel IDS i¢in ikili siniflandirma (saldiri/normal);
2022) Secimi (Recursive FS) cekirdek tabanli SVM kullaniimistir.
Random Forest (Patil, Bilgi Kazanci (Information %95,1 4 SCADA ag trafiginde diisiik asir1 6grenme ile yiiksek
2020) Gain) performans gosterilmistir.
Random Forest Ki-Kare (Chi-Square) %97,3 5 NSL-KDD tabanli IDS tasarmm; smif dengesizligine
(Sukhadeo vd., 2024) kars1 dayaniklilik saglanmigtir.
k-NN (Lee vd., 2023)  Korelasyon Tabanli Oznitelik %92,4 4 PLC verilerine dayali; en iyi sonuglar k=5 ile elde
Secimi (CFS) edilmistir.
k-NN  (Gbashi vd., Relief-F %94,2 3 SCADA sisteminde agirlikli mesafe metrikleri ile daha
2025) kararli sonuglar elde edilmistir.
XGBoost (Roopesh vd., Karsihikli  Bilgi  (Mutual %98,6 5 XGBoost, diger modellere gore daha kararli ve daha hizli
2024) Information) sonuglar sunmustur.
XGBoost (Roopesh vd., Rastgele Oznitelik Alt %96,8 6 SCADA elektrik sebekesi aglarindaki farklhi saldirt
2024) Kiimesi (RFS) tiirlerine kars1 dayanikli sonuglar elde edilmistir.
LightGBM  (Roopesh L1 Regularization %395.,4 5 XGBoost'a kiyasla daha diisik kaynak kullanimi ile
vd., 2024) benzer dogruluk elde edilmistir.

Makine 6grenimi yontemleri ilizerine yapilan arastirmalar, bu yoOntemlerin geleneksel
yontemlere kiyasla daha yiiksek performans gdsterdigini ortaya koymustur. Arastirmalar,

bu performansin en 6nemli nedeninin 6zellik se¢imi oldugunu gostermektedir.

2.4. Derin Ogrenme Tabanli SCADA Giivenlik Céziimleri

SCADA tabanli sistemlerde daha gelismis saldir1 tespit yontemleri, derin 6grenme temelli
yontemlerdir. Bunlar, Evrisimli Sinir Ag1 (Convolutional Neural Network -CNN), Uzun-
Kisa Siireli Bellek (Long Short-Term Memory -LSTM), Otomatik Kodlayic1 ve
Transformer Modelleri olarak bilinir. CNN modelleri, bu tiir sistemlerde tespit amaciyla
yaygin olarak kullanilmaktadir. Tek baslarina kullanildiklarinda, uzun vadeli sirali iligkileri
veya zamansal kaliplar1 yakalamada sinirlilik gosterebilirler. Bununla birlikte, hesaplama
verimliligi ve hizlar1 sayesinde 6ne ¢ikmaktadirlar (Shang vd., 2024). LSTM'ler, 6zellikle
sira yapili temsilleri islemede daha iyidir. Bu, ilgili saldirilar tespit etmede daha etkili
ogrenme saglar. Bunlar, yliksek hatirlama oranlar1 ve hesaplama kaynaklari gerektirir (Gao
vd., 2021). Otomatik kodlayicilara dayali denetimsiz yoOntemlerin siniflandirma

problemlerinde iyi performans gosterdigi belirtilmektedir (Fdhrmann vd., 2025).
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Transformatdr modelleri ise uzun menzilli bagimliliklar1 ve karmasik sirali kaliplart

yakalamada oldukga iyi performans gosterir (M. Musthafa, 2025).

Derin 6grenme modellerini kullanan her algilama sisteminin, belirli 6zelliklere sahip veri
kiimelerinde daha etkili oldugu vurgulanmaktadir. Her derin 6grenme tabanli yontem,
sistem i¢indeki belirli 6zelliklere odaklanir. Bu, her modelin kendine 6zgii bir yapiya sahip

oldugunu gostermektedir (bkz. Tablo 2.3).

Tablo 2.3. SCADA tabanli sistemlerde saldir1 tespiti igin kullanilan derin 6grenme tabanli modellerin
karsilastirilmasi

Tespit Dogrulugu Verimlilik Performans1 Zamansal-Mekansal Yanlis Pozitif/Negatif Oranlar1
Oznitelik Cikarimi

Transformer modelleri, dogruluk ve Transformer, diisiik Transformer modelleri, uzun Diisiik yanhs pozitif ve yanlis

genelleme agisindan CNN ve RNN'lere gecikmeli ¢ikarim  igin vadeli bagimliliklar1 negatif oranlar

gore daha iistlin performans optimize edilmistir. RNN/CNN'e gore daha iyi

gostermektedir (M. Musthafa, 2025). yakalar.

CNN, birden fazla veri kiimesinde diger CNN icin uygun CNN mekansal oOznitelikler Degerlendirmede yanlis pozitif

derin 6grenme (DL) modellerine gore verimlilik igin etkilidir; dikkat oranlar1 dikkate almmustir.

daha istiin performans gostermektedir mekanizmalari (attention)

(Nour ve Said, 2024). dahil edilmistir.

1D CNN ve RNN, anomali tespitinde 1D CNN'ler, Spatio-temporal (uzay- Geleneksel yontemlere kiyasla

gelencksel  yapay Ogrenme (ML) verimlilikleri nedeniyle zamansal) Oznitelikler igin yanlis pozitif oranlarinda iyilesme
yontemlerine gore daha iyi performans uzun diziler igin tercth RNN yerine 1D  CNN saglanmistir.

gostermektedir (Siegel, 2020). edilmektedir. kullanilmustir.

CKAN  modeli, ¢oklu-IDS  veri Daha az  parametre Blok katmanlart ile CNN Standart CNN'e gore yanlis
kiimesinde %98'in iizerinde dogruluk kullanilmasi, hesaplama 6znitelik ¢ikarimu pozitif oranlarinda iyilesme elde
degerine ulasmistir (Abd Elaziz vd., verimliligini gelistirilmistir. edilmistir.

2024). artirmaktadir.

ICS wveri kiimelerinde LSTM %99'un Daha kiigiik modeller ile LSTM ve DCNN, zamansal Digiik yanlis pozitif ve yanlis
iizerinde, DCNN ise %96 dogruluk verimlilik artirlmistir. ve mekansal Oznitelikler i¢in negatif oranlari gozlenmistir.

oranina ulagmistir (Saheed vd., 2023). son derece etkilidir.

Gaz boru hatlarinda SCADA tabanli, Gergek zamanl islemler Otomatik kodlayic1 Yanlis pozitif ve yanhs negatif

denetimsiz (unsupervised) anomali tespiti i¢in uygun verimlilik (autoencoder), normal trafik oranlan esikleme (thresholding)

yapilmistir (Nazir vd., 2021). Ozelliklerini basarili sekilde yontemiyle yonetilmistir.

yakalamaktadir.

Transformer modelleri iyi bir performans Hesaplama  verimliligi Transformer zaman serisi Yanlis pozitif ve yanlis negatif

sunmaktadir (Casajus-Setién vd., 2023). ¢alismada modellemesinde stiin basar1 oranlar detaylandirilmamistir.
tartisilmamigtir. gostermektedir.

Derin  otomatik  kodlayici  (deep Gergek zamanli iglemler Otomatik kodlayici, ag akig Diisiik yanlis pozitif ve yanlis

autoencoder), DDoS saldirilarini yiiksek i¢in uygun verimlilik. Ozniteliklerini negatif oranlari

tespit ve diisiik yanls alarm oranlariyla yakalamaktadir.

belirlemektedir (Ortega-Fernandez vd.,

2024).

LSTM tabanli IDS, MiTM ve DoS Ger¢ek zamanl islemler LSTM zamansal Digiik yanhs pozitif ve yanlig

saldirlarmi 2 dakika iginde tespit i¢in uygun verimlilik bagimliliklari negatif oranlari

etmektedir (Ramos ve Yang, 2023). yakalamaktadir.

DNP 3.0 aginda yapay zeka tabanli Ortalama diizeyde Otomatik kodlayici, ag trafigi Diisik yanlis pozitif ve yanlis

anomali  tespiti %99  dogruluga verimlilik Ozelliklerini yakalamaktadir. negatif oranlar

ulagmaktadir (Ji vd., 2024).

Dikkat tabanli varyasyonel otomatik Ortalama diizeyde Dikkat mekanizmasi, uzay- Yanlis pozitif ve yanlis negatif

kodlayici (attention-based VAE), sWAT verimlilik zamansal Oznitelik ¢ikarimini oranlar

veri kiimesindeki anomali tespitini gelistirmektedir.

iyilestirmektedir (Macas vd., 2023).

Her derin 6grenme modeli, saldir1 tespitiyle ilgili belirli baglamsal o6zellikler ortaya
koymaktadir. Bu baglamsallik, model tiirline gore degisiklik gosterebilir. Bu nedenle, her

model ayr1 bir tespit islemi i¢in daha uygun goriinmektedir.
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2.5. Hibrit ve Cok Olcekli Mimari Yaklasimlar

Derin 6grenme modelleri, farkli saldirilarin kendine 6zgii baglamini daha iyi kavrar. Bu
durum, tek bir modelle tim saldirn tiirlerini ele almanin miimkiin olmadigini
gostermektedir. CNN’ler zaman bagimliliklarinda zayif olsa da, yerel ve uzamsal kaliplar1
ortaya c¢ikarmada oldukca etkilidir. LSTM’ler zaman bagimliliklarinda gii¢liidiir ancak
giiriiltiiye kars1 hassas olabilir. Oto-kodlayicilar temsil 6greniminde giigliidiir, ancak tek
baslarina siniflandirma i¢in yetersizdir. Transformer modelleri uzun bagimliliklarda iyidir,
ancak bliylik miktarda veri gerektirir ve bu da donanim maliyetlerini artirir. Derin 6grenme
modelleri tek basina kullanildiginda zayiftir. Bu nedenle, farkli derin 6grenme modellerini
birlestirerek daha iyi avantajlar sunan yeni modeller olusturmak suretiyle daha yiiksek
performans elde edilebilir. Hibrit modellerle yiiriitiilen ¢alismalara iliskin 6rnekler Tablo
2 .4'te gosterilmistir. Bu modeller, elde ettikleri performansla mevcut yontemler arasinda en

1yl performansi sergilemektedir.

Tablo 2.4. SCADA tabanli sistemlerde saldiri tespiti igin hibrit modellerin kargilagtiritlmasi

Algilama Dogrulugu Verimlilik Performansi Zamansal-Mekansal Yanhs Pozitif/Negatif
Oznitelik Cikarim Oranlari

ICS (Endiistriyel Kontrol Sistemleri) veri Transformer entegrasyonu CAE + Transformer ile SVDD optimizasyonu

kiimelerinde F1 skoru ve AUC degerlerinde nedeniyle egitim ve ¢ikarim giiglii  uzamsal-zamansal sayesinde diisiik yanlis

iyilesme saglanmistir (Shang vd., 2024). (inference) verimliligi diisiik Oznitelikler yakalanmistir. alarm

SCADA fidye yazilim (ransomware) Orta diizey CNN + LSTM ile uzamsal- Diisiik yanls alarm orani

tespitinde yaklasik %97 dogruluk ve %98'in zamansal temsiller (<%1,88)

iizerinde AUC elde edilmistir (Basnet vd.,

2021).

ConvLSTM ile oldukga yiiksek Dogruluk/F1 Birlestirilmig  (hibrit)  yap1 ConvLSTM uzamsal+ ve FP minimize edilmistir.

skoru elde edilmistir(Eshmawi vd., 2025).  sayesinde pratikte verimli zamansal bagimlilik

DNP3  protokolinde  %99,5 dogruluk Orta Diizey CNN-LSTM Disiik FP/EN

(Alsaiari ve Ilyas, 2025)

PLC aginda Dogruluk = %95,11 ve F1 Skoru Yiiksek hesaplama/iiretim Cok  olgekli CNN  + FP/FN iyilestirilmistir.

=%295,12 (Y. Zhang vd., 2024) maliyeti Transformer

AE-GRU modeli, bagimsiz tekil yontemlere Orta Diizey
gore daha istiin performans gdstermistir
(Harrou vd., 2024).

GRU-tabanl otomatik FP/FN iyilestirilmistir..
kodlay1ct

CNN-LSTM-AE modeli ile FDI saldiris1 Orta Diizey CNN-LSTM + AE Yanls pozitif ~ (FP)
tespiti gelistirilmistir (Mahi-Al-rashid vd., oranlarinda 6nemli  bir
2022). diisiis gergeklesmistir.
Yar1 denetimli LSTM-AE modelinin etkili Orta Diizey LSTM Otokodlayic1 FP/FN iyilestirilmistir.
oldugu  gorilmistir  (Muhlburger ve

Wotawa, 2022).

GoogLeNet-LSTM modeli, Modbus Orta Diizey CNN-LSTM Disik FP ve disik
protokoliinde %97,56 dogruluk oranma kagirma

ulagmustir (Chu vd., 2019).

Hibrit yontemler, geleneksel yontemler, makine 6grenimi tabanli yontemler ve derin
o0grenme modellerini bir araya getirerek daha iyi sonuglar elde etmek amaciyla birden fazla
modelin birlestirildigi yontemlerdir. Bu yontemler, SCADA ve IDS sistemlerinde saldir1

tespiti i¢in en yaygin olarak kullanilan yontemler olarak kabul edilmektedir.
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2.6. Mevcut Calismalarin Stmirhiliklar: ve Arastirma Ac¢igi

Literatiir incelemeleri, SCADA sistemlerine yonelik saldirilarin tespitinde 6nemli
ilerlemeler oldugunu ortaya koymustur. Bu gelismelere ragmen, baz1 arastirma bosluklari
tespit edilmistir. Bu ¢alismalarin bulgularina dayanarak, mevcut sinirlamalar ve arastirma

bosluklar su sekilde 6zetlenebilir.

Gergekei ve SCADA ’ya 6zgii veri kiimesi: Literatiirde SCADA sistemlerinde saldir1 tespiti
izerine bir¢ok caligma bulunmaktadir. Caligmalarda, genel ag trafigine ait NSL-KDD ve
CIC-IDS2017 gibi veri kiimeleri kullanilmistir. Bu veri kiimeleri, normal aglarda bulunan
diizensiz trafik akislarina dayanmaktadir. Bu veri kiimeleri, Modbus/TCP gibi endiistriyel
protokolleri igeren trafikle iligkili dongiisel ve 6ngoriilebilir veri akisini yansitmamaktadir.
Gergek bir SCADA ortaminda, cihazlara belirli araliklarla sorgu gonderilir. Sorgu-yanit
dongiisii uzun bir siire devam eder. Paket boyutu ve trafik genellikle distktiir.
Anormallikler genellikle paket i¢cindeki bir komuttan veya zamanlama dongiisiindeki bir
kesintiden kaynaklanir. NSL-KDD ve CIC-IDS2017 gibi veri kiimeleri genel ag trafigini
yansittig1 i¢in, komut enjeksiyonunu ve protokol tabanli saldir1 vektorlerini yansitmaz. Bu
durum, SCADA sistemlerinde saldir1 tespiti i¢in egitim verisi olarak bu veri kiimelerinin
giivenilirligini sorgulanir hale getirir. Dengesiz Verilerle Cesitli Saldir1 Senaryolarinin
Birlikte Ele Alinmamasi: SCADA tabanli sistemlerde, normal ag trafigi saldir1 trafiginden
cok daha fazladir. Bu durum, saldir1 kategorileri arasinda dnemli bir sinif dengesizligine
yol agar. Nadiren meydana gelen saldir1 siniflarini tespit etmek 6zellikle zordur. Bu durum,
gelistirilen modelin ¢cogunluk sinifina ait saldirilara odaklanmasina neden olur ve azinlik
sinifina ait saldirilarin gézden kagmasina yol agar. Mevcut veri kiimelerinde ¢ok sayida

saldirt sinifina yonelik kapsamli senaryolar sinirlidir.

Tekli modellerin yetersizligi ve hibrit mimari modellere duyulan ihtiyag: Derin 6grenme
modelleri, bir veri kiimesindeki belirli 6zelliklere odaklanir. Bir model bir veri kiimesinde
iyi performans gosterirken, baska bir derin 6grenme modeli farkli bir veri kiimesinde daha
etkili olabilir. CNN modelleri yerel ve uzamsal oriintiilere, LSTM'ler yapilandirilmis
ozellik temsillerindeki siral1 veya baglamsal iliskilere ve otomatik kodlayicilar ise normal
davranis temsillerine odaklanir. SCADA sistemlerinde meydana gelen bir saldiri, hem

paket i¢ yapisinda anomaliler hem de trafikten tiiretilen Oznitelikler veya sira yapili
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temsiller arasinda diizensiz iliskiler sergileyebilir. Mevcut c¢alismalarin biiyiik bir kismi,
bunu tek bir model aracilifiyla yakalamaya ¢aligmaktadir. Bu ¢alisma, Onerilen hibrit
model araciligiyla farkli 6zelliklere sahip saldirilarin tespit edilmesini saglayan sofistike

bir model sunmaktadir.
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3. MATERYAL VE YONTEM

3.1. Veri On Isleme

Bu caligmada kullanilan SCADANet veri kiimesi, oncelikle eksik degerlerin doldurulmasi,
ozellik dlgeklendirme ve etiket kodlama asamalarindan gegirildi. Eksik degerler, 0 sabit
degeriyle dolduruldu. Tiim sayisal 6zellikler, StandardScaler kullanilarak normallestirildi.
Gtivenilir bir degerlendirme saglamak ve veri kiimesi boliimleri arasinda veri sizintisini
onlemek amaciyla, tim 6n isleme adimlar1 her bir ¢apraz dogrulama katinda bagimsiz
olarak gerceklestirildi. Her katmanda, tamamlayic1 ve StandardScaler yalnizca egitim
verileri iizerinde egitildi. Ogrenilen parametreler daha sonra ilgili dogrulama ve test alt
kiimelerine uygulandi. Veri bdliimleri arasinda istenmeyen bilgi aktarimini 6nlemek i¢in,
egitim ve test kiimeleri 6n isleme Oncesinde birbirinden ayrildi. Ek olarak, her katmanda
on isleme ve ozellik ¢ikarimi bagimsiz olarak gergeklestirilerek, veri kiimesi boliimleri
arasinda son derece benzer veri drneklerinin ¢akigmasi en aza indirildi. Bu siireg, farkli
Olgeklere sahip degiskenlerin model iizerindeki etkisini dengeledi. Ayrica, giivenilir bir
model degerlendirmesi sagladi. Normallestirilmis girdi verileri daha sonra CNN tabanli
mimariyle uyumlu hale getirmek i¢in (6rnek sayisi, Ozellik sayisi, 1) formatina

dontstiiriildi. Son olarak, ¢ikt1 etiketleri bir LabelEncoder kullanilarak kodlandi.

3.2. Onerilen Model Mimarisi

Bu c¢alismada, dontistiiriilmiis SCADA temsillerinde trafik kaynakli 6zellikler arasindaki
cok Olgekli uzamsal Oriintiileri ve sirali baglamsal iliskileri bir arada modellemek iizere,
Paralel Dilated Conv1D, Residual-SE bloklar1 ve LSTM katmanlarindan olusan bir hibrit
derin 6grenme mimarisi 6nerilmistir. Onerilen mimarinin genel akis semas1 Sekil 3.1°de

sunulmustur.
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Sekil 3.1. Onerilen Hibrit Mimari Yapisi

Giris Katmani: Modelin girigi, her 6rnek icin (T, 1) boyutunda olacak sekilde
diizenlenmistir. Burada T, zaman adimi1 veya 6zellik uzunlugunu temsil eder.

Cikarilan SCADA trafik ozellikleri ile cok katmanli hibrit mimari tarafindan islenen giris
temsilleri arasindaki iliski netlestirilerek, 6nerilen matematiksel formiilasyonun yorumlana
bilirligi artirllmigtir. Protokol diizeyindeki trafik 6znitelikleri, paket meta verileri ve JA4+
tabanli parmak izi Ozellikleri, yapilandirilmig 6zellik temsillerine doniistiiriiliir. Bu
ozellikler daha sonra paralel genisletilmis evrisim ve sirali modelleme bilesenleri

tarafindan islenir.

Paralel Genisletilmis Evrisim Katmanlari: Evrisimli Sinir Aglari, ag trafigi analizi, anomali
tespiti ve DDoS saldir1 siniflandirmast i¢in siber giivenlik alaninda siklikla kullanilan derin
ogrenme mimarileridir (Alam vd., 2020). CNN'ler, X € RFXWXC girig tensorii iizerindeki
uzamsal korelasyonlari korur ve yerel oriintiileri ¢ikarir. Bir konvoliisyon islemi, Denklem

3.1'de gosterildigi gibi k € R™™*C cekirdek filtresi kullanilarak tanimlanir.

Y(L']) = %:1 22=1X(l + m,j + Tl) . k(m' Tl) (31)

Denklem 3.1°de, Y (i, j) 0zellik haritasini, (i + m,j + n) ise girdi tensortindeki yerel pikselleri

temsil eder; k(m, n) ise bu piksellerle ¢arpilan 6grenilebilir agirliklar: temsil eder. Bu klasik
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yapi, siirl alict alani nedeniyle yalnizca kisa menzilli bagimliliklart 6grenebilir. Yiiksek
boyutlu ag trafik akiglarinda bu durum, uzun menzilli bagimliliklar1 yakalamay1 zorlastirir.
Bu sinirlamay1 agmak igin genisletilmis evrisim mekanizmasi kullanilir. Bu yaklasimda,
genisletme orani d ile ¢ekirdek elemanlar1 arasina bosluklar eklenir. Bdylece, parametre
sayist sabit tutulurken etkili alic1 alan genisletilir. Tek boyutlu genisletilmis evrisim iglemi,

Denklem 3.2'de gosterildigi gibi matematiksel olarak ifade edilir.

(FD s k)t =Y ke Frogr (3.2)

Denklem 3.2'de F, giris sinyalini (trafik akisi sinyali vb.), k ¢cekirdek agirligini, d genisleme

oranini ve t ise ¢ekirdegin konum indeksini temsil eder.
Bu durumda, etkin alici alan1 Ry Denklem 3.3'te oldugu gibi ifade edilir.
Rege = [(n — d + 1] (3.3)

Bu artig, modelin aymi sayida parametreyle daha genis baglamsal bilgileri yakalamasini
saglar. Bu sayede hem yerel (ince Olcekli) hem de kiiresel o6zelliklerin aynmi anda

ogrenilmesi miimkiin hale gelir (Chauhan ve Kumar, 2025).

Verimli Uzamsal Piramit modiiliinde, ¢ok olcekli 6zellik ¢ikarma, farkli genisleme
oranlarina sahip konvoliisyon dallarinin paralel olarak c¢alistirilmasiyla gergeklestirilir.
Genigleme orani d,, = 2¥~1 olarak tanimlanirsa, etkin alic1 alan Denklem 3.4'te gosterildigi

gibi genisler.
Regsp = [(n— 12K + 12 (3.4)

Verimli Uzamsal Piramit modiiliiniin parametre sayis1 Denklem 3.5'te belirtildigi gibi ifade

edilir.

Pesp = %(NM +n?N?) (3.5)
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Bu, klasik CNN mimarilerine kiyasla daha az parametreyle daha genis bir uzamsal

baglamin 6grenilmesini saglar.

Bu yapimin genellestirilmis bi¢imi, Paralel Genisletilmis Evrisimli Sinir Ag1 mimarisi
olarak adlandirilir. Bu mimari, farkli genigletme oranlarina (d i) sahip birden fazla
evrisimli katmani1 eszamanli olarak ¢alistirir. Her genisletme orani igin 6zellik ¢ikarma

siireci, Denklem 3.6°da ifade edildigi gibidir.

DY = g(F% « X) (3.6)

Denklem 3.6, ReLU veya Swish gibi dogrusal olmayan aktivasyon fonksiyonlarini temsil
eden o 'y1ifade eder. Elde edilen ¢ok Olgekli 6zellik haritalar1 daha sonra Kiiresel Ortalama
Havuzlama katmaninda birlestirilir. Kiiresel Ortalama Havuzlama katmani, Denklem
3.7'de gosterildigi gibi ifade edilir.

1

Ve = W, D@, ) (3.7)

T Hxw

Denklem 3.7°deki her adim, her kanalin ortalama aktivasyon degerini ¢ikarir. Bu, ayni
zamanda modelin genelleme yetenegini artirir ve asiri uyum riskini azaltir. Siber saldiri
tespitinde, diisiik genisleme oranlar1 yerel paket istatistiklerini ve kisa menzilli
korelasyonlar1 dgrenir. Ote yandan, yiiksek genisleme oranlari ise ag trafigi icindeki
kiiresel anomalileri ve uzun menzilli iliskileri yakalar. Béylece model, genis bir etkin alici
alam1 R eff ile baglamsal farkindalik gelistirir. Bu, DDoS saldirilar1 gibi ¢ok o6l¢ekli

kaliplari tespit etmede yiiksek dogruluk ve genelleme performansi saglar.

Bu c¢alismada gelistirilen modelin uygulama asamasinda, girdi ii¢ paralel ConvliD
katmanina gonderildi. Bu katmanlarda ayni filtre boyutu (3) kullanilirken, farkli genisleme
oranlart uygulandi. Boylece mimari, kisa ve uzun vadeli bagimliliklart ayni anda
ogrenebildi. Her dal 64 filtre ve bir ReLU aktivasyon fonksiyonu kullandi. Paralel
dallardan elde edilen ¢iktilar birlestirilerek (T,192) boyutunda bir tensor olusturuldu. Bu
yapi, modelin biiylik 6l¢ekli 6zellik ¢ikarma kapasitesini artirarak siber saldir1 tespit

performansin giiglendirdi (Qi vd., 2025).
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Toplu Normallestirme ve 1x1 Konvoliisyon: Toplu Normallestirme (BN), derin sinir
aglarinda egitim siirecini hizlandirirken ayni zamanda agin kararliligini artirmak igin
yaygin olarak kullanilan bir normallestirme teknigidir. Temel olarak, bu teknik, egitim
sirasinda katmanlar arasindaki aktivasyon dagilimindaki siirekli degisimden kaynaklanan
i¢c kovaryans kaymasinit azaltmay1 amaglar. Bu yontem, her mini partideki aktivasyonlari
normalize ederek, bunlari ortalama sifir ve varyans bir olacak sekilde doniistiiriir.
Ardindan, modelin 6grenebilecegi 6l¢ek (y) ve Onyargi (B) parametrelerini kullanarak
bunlar1 yeniden sekillendirir (Hussen vd., 2023). Matematiksel olarak, bu silire¢ Denklem

3.8'de ifade edilir.
_1gm 2 _1gm 2
H=—li=1 % 0" = ;Ziﬂ(xi—ll) (3.8)

1 . S . .. ) o
Burada, pu = ;Z{lei ifadesi, mini yigin(mini-batch) i¢indeki verilerin ortalamasini

1 . . o o
2==%M (x;_u)? ifadesi ise mini yi@m verilerinin varyansini hesaplar.

hesaplar. o ~

Ardindan, Denklem 3.9'da belirtilen normallestirme islemi uygulanir. Bu islem,

ortalamanin sifir ve varyansin bir olmasi i¢in verileri normallestirir.
2 1 2
0% = — iy (X1 (3.9)

Cikt1, son denklem 3.10’da belirtilen yeniden 6l¢eklendirme ve kaydirma islemiyle elde

edilir.
Y =yX, + B, yeR and BeR (3.10)

Burada (Denklem 3.10), € sayisal kararlilig1 saglayan kiigiik bir sabittir. Egitim asamasinda
istatistikler minibatch'ler iizerinde hesaplanirken, test asamasinda ise tiim egitim
kiimesinden elde edilen hareketli ortalama ve varyans kullanilir. Toplu normallestirme
(Batch Normalisation), daha yiiksek 6grenme hizlariyla egitimi mimkiin kilar ve
gradyanlarin patlamasini veya yok olmasini 6nler. Ayrica, diizenleyici gérevi gorerek asiri
uyum riskini azaltir. Bu ¢alisma kapsaminda gelistirilen modelde, birlestirme isleminden
sonra elde edilen yiiksek boyutlu 6zellik haritasi, Toplu Normallestirme kullanilarak
normallestirilmistir. Ardindan, parametre sayisin1 azaltmak ve boyutlar1 dengelemek igin

1x1 Conv1D katmani (64 filtre, ReLU aktivasyonu) kullanilmistir(J. Bjorck vd., 2018).
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Residual-SE Blogu: Derin sinir aglarinda katman sayisi arttik¢a, gradyan azalmasi ve
ogrenme zorluklar1 goézlemlenir. Bu sorunu agmak i¢in kullanilan Residual Blogu,
dogrudan amag fonksiyonu yerine girdi ile hedef arasindaki farki 6grenir (Kumar, 2025).

Yapi, Denklem 3.11'de gosterildigi gibi matematiksel olarak tanimlanir:

y=FxW)+x (3.11)

Denklem 3.11, artik blogun temel ilkesini gostermektedir. Girdi x, W parametreleri
kullanilarak dontstiiriilmiis hali F(x, W) ile birlestirilir. Boylelikle ag, hedefi dogrudan
degil, giris ile hedef arasindaki farki 6grenir. Bu ¢alismada kullanilan artik blogu asagidaki

islemlerden olugsmaktadir:

F(x) = ConvlDsy5 — Swish » BN — Conv1D,, (3.12)

Denklem 3.12, fonksiyonun nasil hesaplandigini belirtmektedir. 3x3 konvoliisyon, Swish
aktivasyonu ve Toplu Normallestirme adimlarindan gegtikten sonra, 1x1 konvoliisyon
uygulanir. Amag, girdi 6zelliklerini doniistiirmek ve daha anlamli temsiller elde etmektir.

Kisayol doniistimii:

x" = ConvlD,y (%) (3.13)

Bu ifade (Denklem 3.13) kisayol doniigiimiinii tanimlar. Giris verileri, boyut eslesmesi

saglamak icin 1x1 konvoliisyon kullanilarak doniistiirtiliir, boylece F(x)'e eklenebilir.

y = Swish(F(x) + x") (3.14)

Nihai ¢ikt1, Denklem 3.14'te belirtilen formiil kullanilarak elde edilir. Artik fonksiyonu ve
kisayol ¢iktis1 toplandiktan sonra, bunlar Swish aktivasyon fonksiyonundan gecirilir. Bu
yapi, dogrusal ve dogrusal olmayan bilesenleri birlestirerek ¢cok katmanl temsillerin etkili

bir sekilde 6grenilmesini ve derin mimarilerin verimli bir sekilde egitilmesini saglar.

LSTM Katmani: Uzun-Kisa Siireli Bellek (LSTM), 1997 yilinda Hochreiter ve
Schmidhuber tarafindan onerilen ve geleneksel Tekrarlayan Sinir Aglarinin (RNN) uzun

vadeli bagimliliklar1 6grenirken karsilastigi gradyan kaybolmasi/patlamasi sorunlarini
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cozmek tlizere 6zel olarak gelistirilmis bir yapidir. LSTM nin en temel 6zelligi, bilgi akisini
diizenleyen ge¢it mekanizmalari araciligryla gegmis verilerden elde edilen bilgileri uzun
siireler boyunca muhafaza etme yetenegidir (Kang vd., 2019). Bu calismada, LSTM
katman1 ham paket diizeyindeki zaman serilerini veya siirekli trafik akislarin1 dogrudan
modellemek i¢in kullanilmamistir. Bunun yerine, her bir SCADA trafik 6rnegi, ag
trafiginden ¢ikarilan ve tek boyutlu bir 6zellik dizisi haline getirilen siral1 bir sayisal 6zellik
vektori olarak temsil edilmistir. Bu nedenle, LSTM bileseni, paket akislarindaki dogrudan
zamansal bagimliliklar yerine, trafikten tiiretilen 6znitelikler arasindaki sirali ve baglamsal
iligkileri 6grenmek i¢in kullanilmigtir. Bir LSTM hiicresi asagidaki 6geleri icerir (bkz.
Sekil 3.2).

Hiicre durumu( ¢,): Uzun vadeli bilgilerin aktarilmasinda kullanilan ana yol. Gizli
durum(h,): Mevcut ¢iktiy1 temsil eden kisa vadeli bilgiler. Unutma kapisi(f;): Bellekten
hangi bilgilerin silinecegini belirler. Giris kapis1 (i;): Gelen verilerin hangi kisimlarinin
bellege yazilacagini kontrol eder. Cikis kapisi (0,): Bellekteki bilgilerin ne kadarinin disar
aktarilacagini diizenler. Hiicre aday1 (C,): Eklenebilecek yeni bilgiler igin bir aday

olusturur.

ht Output
Cia X + 1 Y C
t
Cell state x tanh Next cell state
t )
O (o] tanh O — X
t t t t
+ + + +
| ] b | b ] b | b ]
hey < s - h
Hidden state Next hidden state
X,  Input
Inputs: Outputs: Nonlinearities: Vector operations:
Scaling of
, g New updated 1 . g
X Current input G mcmu:y O  Sigmoid layer X information
Memory from T 2 o Adding
Cua last LSTM unit hy | Cumentoutput  tanh Tanh layer ik information

Output of last b

Bias
Py LSTM unit

Sekil 3.2. LSTM mimarisi (Heddam vd., 2022)
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LSTM’nin glincelleme siireci asagidaki denklemlerle tanimlanir:

fr = o(Wy.[he-1, %] + bf) : Bu ifade unutma kapisii tanimlar. Ayrica onceki bilgilerin ne
kadarinin saklanacagini belirler. i, = o(W;. [h,_q, x.] + b;): Bu, giris kapisidir. Yeni bilginin
bellege girme hizini diizenler. €, = tanh(W,. [h,_q, x;] + bc): Aday bellek. Ekleme i¢in uygun
yeni bilgiler iiretir. C, = f, © C,_, + i, © C,: Glincellenmis hiicre durumu, eski bilgilerin
uygun kismi ile yeni bilgilerin birlesimini temsil eder. 0, = o(W,. [h._1, %] + b,): Cikis
kapisi. Hiicre bilgisinin hangi kisminin ¢ikt1 olacagini segerh, = o, © tanh(C,): Gizli durum,

nihai ¢iktiy1 olusturan bilgiyi temsil eder.

Burada, o sigmoid fonksiyonunu, tanh hiperbolik tanjant fonksiyonunu ve © eleman bazl
carpimi ifade eder. Bu yapi, LSTM’nin gerektiginde bilgileri gilincellemesini ve
gerektiginde uzun siireler boyunca saklamasini saglar. LSTM’nin basarisindaki kilit
faktorlerden biri, hata sinyalinin zaman i¢inde kayipsiz bir sekilde tasinmasini saglayan
Sabit Hata Karuseli (Constant Error Carousel -CEC) adl1 mekanizmadir. Bu, modelin uzun
dizilerde bile ge¢mis bilgilere erismesini saglar. Egitim siireci genellikle Zaman Iginde
Geri Yayilim (Backpropagation Through Time -BPTT) algoritmast kullanilarak
gerceklestirilir. Zamanla, farkli LSTM tiirleri gelistirilmistir. Temel (vanilya) LSTM
yalnizca girig, unutma ve ¢ikis kapilarindan olusur. Peephole LSTM, bellek durumunu
gecitlere dogrudan baglayarak ek bilgi aktarimi saglar. Bidirectional LSTM, verileri hem
ileri hem de geri yonde islerken, Stacked LSTM, birden fazla katman {ist iiste istifleyerek
daha karmasik bagimliliklar1 6grenebilir. LSTM, dogal dil isleme, konugma tanima, zaman
serisi tahmini, saglik verileri analizi ve ag giivenligi gibi bir¢ok alanda yaygin olarak
kullanilmaktadir. Uzun vadeli iliskileri O6grenme yetenegi sayesinde, dizi tabanli
problemler i¢in vazgecilmez bir derin 6grenme modeli haline gelmistir (Laghrissi vd.,

2021).

Bu ¢aligma kapsaminda gelistirilen modelde, Residual-SE blogundan elde edilen ¢iktilar,
dontistiiriilmiis SCADA trafik temsilindeki o6zellik diizeyindeki sirali ve baglamsal
bagimliliklar1  modellemek  iizere 128  birimli  bir LSTM  katmanina
(return_sequences=True) beslendi. Bu, CNN tabanl1 6zellik ¢ikarmanin yani sira trafikten

tiiretilen 6zellikler arasindaki iliskilerin de yakalanmasini sagladi.
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Havuzlama ve Tam Baglantili Katmanlar: LSTM katmaninin ¢iktisi, Global Average
Pooling (GAP) kullanilarak 6zetlendi ve sabit uzunlukta bir vektoére doniistiiriildii. Bu
vektor, 128 noronlu ve ReLU aktivasyonlu yogun bir katmana beslendi ve asiri

uyumlanmay1 azaltmak i¢in Dropout (oran=0,3) uygulandi.

Cikis Katmani: Son katman C noéron igerir; burada C, veri kiimesindeki hedef siniflarin
toplam sayisin1 belirtir. SCADANet veri kiimesinde C = 14 olup, bir normal trafik sinifini
ve on i¢ saldirt sinifin1 temsil eder. Her ndron bir sinmifa karsilik gelir ve Softmax
aktivasyon fonksiyonu, ¢ikis logitlerini sinif olasiliklarina dontistiiriir. Bu nedenle, ¢ikt1
vektorii p = [py, py, ..., pc] olarak tanimlanir; burada p;, girdi 6rneginin i'inci sinifa ait olma
olasiligimi gosterir ve Y, p; = 1'dir. En yiiksek olasiliga sahip sinif, nihai tahmin edilen

etiket olarak segilir.

3.3. Egitim Stratejisi

Bu ¢alisma kapsaminda 6nerilen modelin egitimi, 0,001 baslangi¢ 6grenme hizina sahip
Adam optimizasyon algoritmasi kullanilarak gerc¢eklestirilmistir. Veri kiimesi dengesiz
saldir1 simiflart igerdiginden, nihai model standart kategorik capraz entropi yerine ¢ok
sinifli focal loss fonksiyonu kullanilarak egitilmistir. Focal Loss(Odak Kayip), capraz
entropi  formiilasyonundan tiiretilmistir ve  optimizasyon sirasinda  kolayca
siiflandirilabilen 6rneklerin katkisini azaltirken, simiflandirilmasi zor ve azinlik sinifina
ait 6rneklerin etkisini artirir. Bu ¢alismada, odak kayip parametreleri y = 2,0 ve o = 0,25

olarak ayarlandi.

Odak kaybina ek olarak, sinif dengesizliginin olumsuz etkisini daha da azaltmak i¢in sinif
agirliklart kullanildi. Bu agirliklar, yalmizca her katin egitim verilerine dayali olarak
hesaplandi ve her siniftaki 6rnek sayisiyla ters orantili olarak tanimlandi. Bu nedenle, nadir
saldir1 smiflari, model egitimi sirasinda toplam kayba daha giiclii bir sekilde katkida

bulundu.

Egitim asamasinda, asir1 6grenmeyi Onlemek, genelleme yetenegini gelistirmek ve
O0grenme siirecini istikrara kavusturmak amaciyla cesitli diizenleme ve optimizasyon

stratejileri  kullanildi. Dogrulama kaybi (Validation Loss) izlenerek erken
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durdurma(EarlyStopping) yontemi uygulandi. Arka arkaya 15 dongii boyunca herhangi bir
iyilesme gozlemlenmezse, egitim siireci otomatik olarak sonlandirildi ve en iyi model
agirliklar geri yiiklendi. Ayrica, 6grenme hizini uyarlanabilir bir sekilde ayarlamak i¢in
ReduceLROnPlateau yontemi kullanildi. Dogrulama kaybinda 7 ardisik dongii boyunca
iyilesme goriilmezse, 6grenme hizi yar1 yariya azaltildi. Son olarak, en diisiik dogrulama
kaybina karsilik gelen model agirhiklarint  kaydetmek i¢in kontrol noktasi

(ModelCheckpoint) kullanildi.

Odak kaybi, sinmif agirliklandirmasi, erken durdurma, uyarlanabilir 6grenme hiz1 azaltma
ve kontrol noktast olusturmanin bir arada kullanilmasi, asir1 uyum riskini azaltirken daha

istikrarli ve stnif dengeli bir egitim siireci sagladi.
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4. BULGULAR VE TARTISMA

Bu boéliimde, onerilen modelin iki farkli veri kiimesi iizerinde yapilan deneysel
degerlendirmeler, kullanilan ¢capraz dogrulama stratejisi, dengesiz veri sorunu i¢in yapilan
optimizasyonlar, performans olgiitleri ve ablasyon analizleri ayrintili olarak sunulmaktadir.
Deneyler, yontemin genellestirile bilirligini, bilesenlerinin katkilarini ve sinif dengesizligi

kosullarindaki saglamligini kapsamli bir sekilde ortaya koymay1 amaglamaktadir.

4.1. Deney Diizeni ve SCADANet Veri Setinin Toplanmasi

Bu deneysel calismada kullanilan SCADANet veri kiimesi, tamamen izole edilmis bir sanal
SCADA laboratuvar ortaminda olusturulmustur. Deneysel ¢alismanin sonunda elde edilen
veri kiimesi, toplam 486.714 adet etiketlenmis ag paketinden olugmaktadir. Veri kiimesi,
normal trafigin yani sira 13 farkli saldir1 senaryosundan elde edilen paketleri icermekte
olup, toplam 14 trafik sinifin1 kapsamaktadir. Veri seti, 6.403 farkli kaynak IP adresi, 123
hedef IP adresi ve 165 farkli ag protokolii igermektedir. Trafigin yaklasik %83't saldirt
paketlerinden, %17'si ise normal trafik paketlerinden olusmaktadir. Ayrica, veri setinde
sinif dengesizligi goézlemlenmektedir. Bu durum, yeterince temsil edilmeyen saldiri
smiflarinin dogru bir sekilde 6grenilmesini saglamak icin uygun egitim stratejilerinin

kullanilmasini gerektirmektedir.

TCP SYN Flood, TCP ACK Flood, UDP Flood, ICMP Flood, HTTP Flood, SQL Injection,
Port Scan, Vulnerability Scan ve Operating System Scan gibi klasik ag saldirilarinin yani
sira, veri seti Modbus False Data Injection (FDI), Modbus Command Abuse, APT Data
Exfiltration ve Insider Threat gibi SCADA'ya 6zgii saldirilart da igcermektedir. Bu
saldirilar, kesif faaliyetleri, kaynak tiiketimi, hizmet istismari, giivenlik acig1 taramasi,
protokol manipiilasyonu, gizli veri sizdirma ve iceriden sabotaj dahil olmak iizere
endiistriyel kontrol sistemlerinde karsilasilan ¢esitli tehdit kategorilerini temsil etmek {izere

deneysel bir ¢alismanin parcasi olarak tasarlanmistir.
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Gergek diinyadaki endiistriyel ag davranigini yansitmak amaciyla, saldirilar Modbus/TCP,
UDP, ICMP ve HTTP gibi ¢esitli protokol yapilar1 kullanilarak normal trafik akislariin
icine yerlestirildi. Sonug olarak, veri kiimesi hem SCADA sistemlerinin normal ¢alisma
davranisini hem de ¢ok sinifli saldirt modellerini kapsayan zengin ve gergekei bir aragtirma
ortami sunmaktadir. Ozellikle, veri setine SCADA protokolii manipiilasyon senaryolarmin
dahil edilmesi, veri setinin yalnizca geleneksel ag saldirilarimi degil, ayni zamanda
endiistriyel iletisim protokollerini hedef alan siber-fiziksel tehditleri de temsil etmesini

saglar.

Bu calisma i¢in olusturulan deneysel ortam, Windows isletim sisteminde ¢alisan VMware
Workstation Pro kullanilarak yapilandirilmistir. Sekil 4.1'de gosterildigi gibi, bu tamamen
izole edilmis sanal laboratuvar ortami, yedi sanal makineden (VM) olusan ¢ok digiimlii
bir SCADA topolojisi olarak tasarlanmistir. Topoloji, saldirgan sistemleri, hedef
sunuculari, Modbus/TCP tabanli saha cihazlarimi, SCADA/HMI ana kontrol sistemlerini

ve tim ag trafigini pasif olarak izleyen bir izleme diiglimiinii igerir.

Tiim sanal makineler, NAT tabanli bir ag iizerinden birbirine baglanacak sekilde
yapilandirilmis ve tek bir yayin etki alani olusturmustur. Ag trafigini yakalamak iizere
yapilandirilan Ubuntu tabanli sniffer sanal makinesi, sanal anahtarda pasif modda
calistirilmis ve ortamda iiretilen tiim paketleri kaydetmistir. Tiim ag trafigi, Wireshark ve
TShark araclar1 kullanilarak “.pcapng” formatinda kaydedildi ve ardindan ¢ok katmanli ag
ozellikleri ¢ikarildi. Cikarilan Ozellikler arasinda kaynak/hedef IP adresleri, baglanti
noktasi bilgileri, TCP bayraklari, paket uzunluklari, oturum bilgileri, zaman damgalar1 ve

JA4/JA4S/JA4X tabanli davranigsal trafik parmak izi 6zellikleri yer almaktadir.

Veri etiketleme stireci, saldir1 komut dosyalarindaki zaman damgalarinin ag trafigi zaman
damgalartyla senkronize edilmesi yoluyla gergeklestirildi. Bu, saldir1 baslangic ve bitig
araliklarinin kesin olarak belirlenmesini sagladi ve yanlis etiketleme olasiligini azaltti.
Ayrica, On isleme asamasinda gereksiz ARP yayin paketleri ve yinelenen kayitlar

filtrelendi.

SCADANet veri kiimesi, ger¢ek endiistriyel kontrol sistemlerinde goézlemlenen dogal

trafik dengesizligini korumak iizere tasarlanmistir. Flood tabanli saldirilar daha yiiksek
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trafik hacmine sahipken, kesif ve SCADA'ya 6zgii saldirilar daha diisiik yogunluklarda

gerceklesir. Veri kiimesinin sinif dagilimlar1 Tablo 4.1'de sunulmugtur.

Calismanin tekrarlanabilirligini desteklemek i¢in sanal ag mimarisi, trafik olusturma
stirecleri, saldir1 senaryolari, trafik toplama mekanizmalar1 ve 6n isleme adimlart ayrintili
olarak aciklanmigtir. Ayrica, SCADANet veri seti Kaggle platformu aracilifiyla
arastirmacilarin kullanimina sunulmustur. Ilgili analiz kodunun da makalenin kabul

edilmesinin ardindan kamuya agik olarak paylasilmasi planlanmaktadir.

Tablo 4.1. SCADANET veri setinin sinif dagilimi

Trafik Kategorisi Saldir1 Tiirii Ornek Sayis1  Yiizde (%)
Normal Trafik Mesru SCADA Tletisimi 82,741 17,00
Flooding (Dagitik/Yogunluk) TCP-SYN Flood 58,214 11,96
Saldirisi

Flooding Saldirist TCP-ACK Flood 41,325 8,49
Flooding Saldirisi UDP Flood 52,884 10,86
Flooding Saldirisi ICMP Flood 44,632 9,17
Flooding Saldirisi HTTP Flood 36,911 7,58
Web Saldirist SQL Enjeksiyonu (SQL Injection) 18,406 3,78
Kesif Saldirisi Port Tarama 29,154 5,99
Kesif Saldirisi Zafiyet Tarama 21,486 4,41
Kesif Saldirisi Isletim Sistemi Tarama 17,632 3,62
SCADA-Ozgii Saldir Modbus Yanlis Veri Enjeksiyonu 24,870 5,11
SCADA-Ozgii Saldir Modbus Komut Istimar1 18,995 3,90
Gelismis Siirekli Tehdit APT Veri Sizdirma 22,411 4,60
I¢ Tehdit Sabotaj Faaliyeti 17,053 3,50
Toplam 486,714 100

Tablo 4.1°de gosterildigi gibi, SCADANet veri kiimesi, endiistriyel kontrol sistemlerinde
siklikla gozlemlenen dogal trafik diizensizliklerini korumak tizere tasarlanmistir. Flood
tabanli saldirilar daha yiiksek paket yogunlugu sergilerken, kesif amacli saldirilar ve
SCADA ya 6zgii saldirilar trafik akisi icinde daha diisiik yogunluklarda ger¢eklesmektedir.
Bu yaklagim, veri kiimesinin gercekciligini artirmaktadir. Ayrica, gergek¢i SCADA trafik
kosullart altinda saldir1 tespit modellerinin daha giivenilir bir sekilde degerlendirilmesine

katkida bulunmaktadir.
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Sekil 4.1. Veri setini elde etmek icin olusturulan sanallastirilmis SCADA mimarisinin genel tasarimi

Tablo 4.2. Veri kiimesini elde etmek icin olusturulan deneysel sanal laboratuvar yapisinda kullanilan sanal

makineler
Sanal Rol Gorev Tanimi IP Adresi
Makineler
Ubuntu VM  Dinleyici Wireshark ve Tshark kullanarak ag {izerindeki tim 192.168.119.130
(Sniffer) trafigi pasif olarak yakalamak ilizere
yapilandirilmistir.
Kali VM 1 Saldirgan Kaétii niyetli faaliyetleri simiile etmek amaciyla saldirt  192.168.119.140
betikleri (scriptleri) calistirmistir.
Kali VM 2 Kurban Bir web sunucusuna ev sahipligi yapmis ve 192.168.119.141
saldirilarin ana hedefi olarak iglev gérmiistiir.
Kali VM 3 Modbus Bir Modbus/TCP sunucusu galigtirarak bir SCADA  192.168.119.142
Sunucusu saha cihazini simiile etmistir.
Kali VM 4 Modbus Mesru Modbus trafigi iireten bir SCADA/HMI ana 192.168.119.143
Istemcisi (master) sistemini temsil etmistir.
Kali VM § Saldirgan Farkli kotii niyetli trafik senaryolar1 olusturmak i¢cin  192.168.119.144
ek saldir1 betikleri caligtirmistir.
Kali VM 6 Modbus Standart Modbus iletisimi iireten ikinci bir 192.168.119.145
Istemcisi SCADA/HMI ana sistemi olarak gérev yapmustir.

Sanal laboratuvar ortaminda kullanilan sanal makinelerin rolleri ve gorev tanimlar1 Tablo

4.2'de 6zetlenmistir.
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4.2. Trafik Olusturma ve Iletisim Akislar

Simiile edilmis ortamda iki temel iletisim akis1 tanimlanmustir. lk akis, Kali 3 {izerinde
caligan Modbus/TCP sunucusu ile Kali 4 ve Kali 6 iizerindeki Modbus istemcileri arasinda
kurulan mesru endiistriyel iletisimdir. Bu yapi, gercek saha ortamlarinda gozlemlenen
periyodik sorgu-yanit dongiilerini taklit edecek sekilde yapilandirilmistir. Modbus
istemcileri, belirli zaman araliklarinda tutma kaydi, giris kaydi ve bobin okuma/yazma

islemleri gerceklestirerek deterministik SCADA trafigi olusturmustur.

Ikinci akis ise saldir1 trafigidir. Kali 1 ve Kali 5 {izerinde bulunan saldirgan diigiimler, Kali
2 lizerinde ¢alisan hedef sistemi hedef alan ¢esitli saldir1 senaryolar1 gergeklestirmistir.
Tiim bu trafik, normal Modbus iletisimini kesintiye ugratmadan eszamanli olarak iiretilmis
ve serpistirilmistir. Bu yaklasim, saldir1 trafiginin normal endiistriyel akisa gomiilii oldugu

gercekei trafik modellerinin elde edilmesini saglamistir.

Normal trafik olusturma sirasinda, sadece Modbus/TCP iletisimi degil, ayn1 zamanda
endiistriyel aglarda yaygin olarak gézlemlenen ICMP tabanli kullanilabilirlik kontrolleri
ve HTTP tabanli hizmet istekleri de arka plan trafigi olarak sisteme dahil edilmistir.
Boylece, ortaya ¢ikan veri kiimesi, tek bir protokole dayali sentetik bir yapidan ziyade, ¢ok

hizmetli ve heterojen bir SCADA agini temsil etmektedir.

4.3. Trafik Yakalama ve Ozelliklerin Cikarilmasi

Ag trafigi yakalama islemi, Ubuntu sanal makinesinde ¢alisan TShark araci kullanilarak
pasif bir sekilde gerceklestirilmistir. Her senaryo i¢in ayr1 pcapng dosyalar1 olusturulmus

ve analiz asamasinda 2. Katman giiriiltii trafigi (ARP paketleri gibi) filtrelenmistir.

Yakalanan ham paketler Wireshark ve TShark kullanilarak ayristirilmis; ¢erceve, IP,
TCP/UDP/ICMP ve uygulama katmanlarina ait 6znitelikler ayrintili olarak ¢ikarilmistir.
Ek olarak, JA4+ mekanizmasi kullanilarak oturum ve akis diizeylerinde kriptografik ve

davranigsal parmak izi 6zellikleri elde edilmistir.

Deneysel calismadan elde edilen SCADANet veri seti, SCADA ag iletisimlerinin heterojen

yapisini temsil etmek amaciyla hem diisiik seviyeli paket meta verilerini hem de protokol



31

bilgisine dayali trafik 6zelliklerini igerecek sekilde tasarlanmistir. Zaman damgalari,
protokol tanimlayicilari, paket uzunluklari, TCP bayraklari, sira ile ilgili bilgiler ve JA4+
tabanl trafik parmak izi 6zellikleri gibi ¢ergeve diizeyindeki 6zellikler ¢ikarilmistir. Ek
olarak, veri seti IP katmaninda, TCP/UDP/ICMP katmaninda ve uygulama katmaninda
bulunan &znitelikleri de igermektedir. On islemenin ardindan, veri seti hem sayisal hem de
kategorik trafik Ozniteliklerini kapsayan yiiksek boyutlu 6zellik temsillerini igerecek
sekilde olusturulmustur. Boyutluluk ve hesaplama yiikiinii azaltmak icin, on isleme
asamasinda yiiksek kardinaliteye ve diisiik bilgi icerigine sahip alanlar kaldirilmistir.
Bununla birlikte, 6zellik se¢cimi ve kodlama siirecleri sayesinde trafigin ayirt edici
ozellikleri korunmustur. Gelistirilen bu 6n igleme stratejisi, derin 6grenme tabanl siber
saldir1 tespiti i¢in uygundur. Sonug olarak, bu strateji kompakt ve hesaplama agisindan

verimli 6zellik temsillerinin olusturulmasini saglamistir.

Bu ozellikler, 6zellikle diisiik hacimli ve gizli SCADA saldirilarinin tespitinde ayirt edici

bilgiler sunmaktadir.

4.4. Etiketleme Siireci

Veri etiketleme siireci, yalnizca baglant1 noktasi veya protokol tabanli sezgisel kurallara
dayanmamaktadir. Bunun yerine, saldir1 senaryolarini baslatan komut dosyalarinin giinliik
kayitlar1 ile paket zaman damgalar1 senkronize edilerek saldirilarin baslangig ve bitis
zamanlar1 kesin olarak belirlenmistir. Bu yaklagim, sinif etiketlerinin dogrulugunu artirmis
ve veri setinin ¢ok simifli saldirn tespit caligmalarinda giivenilir bir gsekilde

kullanilabilmesini saglamistir.

Sonug olarak, her paket “normal trafik” veya ilgili saldir1 sinifi olarak etiketlenmis ve

analiz asamasinda kullanilmak {izere CSV formatinda yapilandirilmistir.

4.5. Trafik Olusturma ve Saldir1 Senaryosu Tasarimi

Endiistriyel ortamlarda saldir1 tespit mekanizmalarinin dayanikliligini degerlendirmek
amaciyla, hem geleneksel bilgi teknolojilerini hedef alan tehditleri hem de endiistriyel
kontrol altyapilarin1 etkileyebilecek saldirilari temsil eden bir siber saldir1 senaryosu

tasarlanmistir. Saldirt modelleme siireci, normal endiistriyel iletisim trafigi ile kotii niyetli
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faaliyetlerin eszamanli olarak {retildigi kontrolli bir sanal SCADA ortaminda

gerceklestirilmistir.

Deneysel ¢alismada, SCADA sistemindeki trafik olusturma siireci iki asamada
gerceklestirildi. Ilk asamada, normal calisma kosullarii temsil eden zararsiz trafik
olusturuldu ve referans verisi olarak kaydedildi. Bu asamada, gercekei endiistriyel iletisim
davranigin1 yansitmak i¢in SCADA istemci ve sunucu diiglimleri arasinda siirekli
Modbus/TCP iletisimi olusturuldu. Bu iletisim, SCADA tabanli izleme ve kontrol
sistemleri ile sahadaki Programlanabilir Mantik Denetleyicileri (Programmable Logic
Controllers-PLCs) arasindaki kontrol ve veri aligverisini temsil etmektedir. Ayrica,
endiistriyel ag ortamlarinda yaygin olarak bulunan yardimci hizmetleri taklit etmek icin

arka planda ICMP ve HTTP trafigi olusturulmustur.

Ikinci asamada, arka planda normal trafik devam ederken ¢esitli siber saldir1 senaryolari
uygulanmigtir. Bu yaklagim, kotii niyetli faaliyetlerin mesru SCADA iletisim trafigine
gomiildiigli karma trafik ortamlarinin olusturulmasini saglamistir. Sonu¢ olarak,
endiistriyel stireclerin devam ettigi gercek operasyonel ortamlarda ortaya ¢ikabilecek
saldir1 kosullar1 daha gergekei bir sekilde modellenmistir. Tiim ag trafigi pasif olarak

yakalanmis ve daha sonra analiz ve etiketleme amaciyla kaydedilmistir.

Uygulanan saldir1 senaryolar1 arasinda TCP-SYN Flood, TCP-ACK Flood, UDP Flood,
ICMP Flood, HTTP Flood, SQL Injection, Port Scan, Vulnerability Scan ve OS Scan
saldirilar1 yer almaktadir. Bu saldirilar, kesif faaliyetleri, kaynak tiiketimi ve uygulama
katmani istismar1 gibi farkli tehdit kategorilerini temsil etmek {izere se¢ilmistir. Ozellikle
Port Tarama, Giivenlik A¢11 Taramasi ve Isletim Sistemi Taramasi saldirilari, endiistriyel
ag altyapist icindeki acik hizmetleri, sistem yapilandirmalarini ve potansiyel giivenlik
aciklarini belirlemeyi amaglayan kesif faaliyetlerini temsil etmektedir. Buna karsilik, TCP-
SYN Flood, TCP-ACK Flood, UDP Flood, ICMP Flood ve HTTP Flood saldirilari, ag bant
genisligini  veya sistem kaynaklarini tiiketerek krittk SCADA  hizmetlerinin
kullanilabilirligini bozmay1 amaglayan Hizmet Engelleme Saldiris1 (Denial of Service-
DoS) kosullarini simiile etmektedir. SQL Enjeksiyon saldirist ise, modern sistemlerle
entegre web tabanli yonetim arayiizlerini hedef alan uygulama katmani istismarini

modellemektedir.
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Ote yandan, SQL Enjeksiyon saldirisi, modern SCADA izleme sistemleriyle entegre
edilmis web tabanli yonetim arayiizlerini hedef alan uygulama katmani istismarlarini

simile etmektedir.

Bu geleneksel Bilgi Teknolojileri (BT) tabanli tehditlerin yan1 sira, endiistriyel kontrol
sistemlerini hedef alan SCADA'ya 6zgii saldir1 senaryolar1 da deneysel ortama dahil
edilmistir. Bu saldirilar arasinda Modbus Yanlis Veri Enjeksiyonu (False Data Injection-
FDI), Modbus Komut Koétiiye Kullanimi, Advanced Persistent Threat (APT) Veri Calma
ve Igeriden Gelen Tehdit (Sabotaj) yer almaktadir. Modbus Yanlis Veri Enjeksiyonu (FDI)
saldirisi, endiistriyel cihazlar ile SCADA sistemleri arasinda iletilen proses verilerinin
manipiilasyonunu simiile ederek, hatali operasyonel kararlara yol agabilecek durumlari
temsil eder. Modbus Komut Kétiiye Kullanimi saldirisi ise, Modbus protokolii araciligiyla
saha cihazlarina yetkisiz kontrol komutlarinin gonderilmesini ifade eder. APT Veri
Sizdirma senaryosu, hassas operasyonel verilerin endiistriyel ag disina gizli ve uzun siireli
olarak sizdirilmasimi modellemektedir. Igeriden Gelen Tehdit (Sabotaj) senaryosu ise,
sistem operasyonlarini kesintiye ugratmak veya kontrol siire¢lerini manipiile etmek

amaciyla kot niyetli davraniglarda bulunan yetkili bir kullaniciy1 temsil etmektedir.

Her saldir1 senaryosu, saldirt tiiriine bagli olarak 5 ila 20 dakika arasinda degisen siirelerde
gerceklestirildi. Kesif saldirilari, gergekci tarama davranisini taklit etmek i¢in araliklarla
kisa stireli patlamalar halinde gerceklestirilirken, sel(flood) tabanli saldirilar, siirekli
anormal trafik modelleri olusturmak igin daha uzun siireler boyunca yiiriitiilmiistiir. Ote
yandan, SCADA'ya 6zgii saldirilar, endiistriyel iletisim kanallariyla dogrudan etkilesime
girilerek gerceklestirilmis; Bu sayede Modbus tabanli kontrol trafiginde meydana
gelebilecek anormal komut kaliplar1 ve veri manipiilasyonlarinin gézlemlenmesi miimkiin

olmustur.

Deneysel ¢alismanin bir parcasi olarak olusturulan veri seti, bir normal trafik sinifi ve on
iic farkli saldirn1 sinifindan olusan toplam on dort trafik kategorisini igermektedir.
Geleneksel ag saldirilarini ayni endiistriyel iletisim ortamindaki SCADA'ya 6zgii tehdit
senaryolartyla birlestiren veri seti, endiistriyel kontrol aglari i¢in gelistirilen makine
Ogrenimi ve derin 6grenme tabanli saldir1 tespit sistemlerini degerlendirmek i¢in kapsamli

bir test ortam1 sunmaktadir.
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4.6. Onerilen Mimarinin SCADA Odakh Tasarimi

Bu calismada 6nerilen derin 6grenme tabanli ¢ok katmanli mimari, genel ag saldir1 tespit
problemlerine uygulanabilir. Ayrica, bu c¢aligmada kullanilan deney ortami ve trafik
modelleme yaklagimi, SCADA sistemlerinin operasyonel 6zelliklerini yansitacak sekilde
ozel olarak tasarlanmistir. Calismada kullanilan veri kiimesi, sanal bir ortamda Insan-
Makine Araylizii (Human—Machine Interface-HMI) sistemleri ile saha cihazlar1 arasindaki
iletisimi temsil eden Modbus/TCP tabanli bir SCADA mimarisinin modellenmesiyle
olusturulmustur. Bu yap1, endiistriyel izleme ve kontrol siireglerinde yaygin olarak
gozlemlenen deterministik sorgu-yanit iletisim dongiilerini yeniden {iretmektedir. Bu

iletisim yapisi, geleneksel kurumsal ag trafiginden onemli ol¢iide farklidir.

Veri seti, normal mesru operasyonel trafigin yan1 sira hem geleneksel ag saldirilarini hem
de SCADA sistemlerine 0zgii tehdit senaryolarim1 igermektedir. Bu baglamda, model
sadece Modbus Yanlis Veri Enjeksiyonu ve Modbus Komut Kétiiye Kullanimi gibi
protokol diizeyindeki saldirilart degil, ayn1 zamanda APT tabanli veri sizdirma ve iceriden
gelen tehditler (sabotaj) gibi daha karmasik saldir1 senaryolarini da i¢cermektedir. Bu tiir
saldirilar, endiistriyel iletisim siireclerini ve kontrol komutlarini dogrudan hedef alir ve
kritik altyap1 sistemlerinde ortaya ¢ikabilecek gercekei siber-fiziksel tehditleri temsil eder.
Ayrica, deney ortami, saldir1 trafiginin normal Modbus iletisimi ile eszamanli olarak
iretildigi karma trafik kosullarin1 yansitacak sekilde yapilandirilmistir. Bu, 6nerilen tespit
yaklagiminin gercekg¢i ¢alisma kosullari altinda hem normal endiistriyel iletisim davranigini

hem de saldirilardan kaynaklanan anormal davraniglari 6grenmesini saglar.

Sonug olarak, bu ¢aligmanin katkis1 yalnizca ¢ok bilesenli derin 6grenme mimarisiyle
sinirh degildir. Calisma, SCADA odakl trafik olusturma ortamini ve protokol farkindalikli
saldir1 modelleme yaklasimini birlestiren entegre bir saldir1 algilama gergevesi sunmasi
acisindan da onemlidir. Bu yaklasim, endiistriyel kontrol aglar1 iginde hem genel ag
saldirilarinin hem de SCADA'ya 6zgii anormalliklerin ve tehditlerin algilanmasini saglar.
Ayrica, SCADA aglarinda saldir1 tespiti, paket diizeyinde anomalileri tanimlamakla sinirlt
degildir. Endiistriyel kontrol sistemlerinde, ag trafigi fiziksel silireglerin izlenmesi ve
kontroliiyle dogrudan baglantilidir. Sonug olarak, saldirilar genellikle sadece ag davranisini

degil, ayn1 zamanda operasyonel kontrol akisini da etkileyen siber-fiziksel anomaliler
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seklinde gerceklesir. Bu calismada kullanilan trafik modelleme yaklasimi ve deneysel
senaryolar, ag iletisimi ile kontrol siiregleri arasindaki bu iliskiyi korumak {izere
tasarlanmistir. Sonug olarak, 6nerilen mimari sadece genel bilgisayar ag1 tabanli saldirilari
degil, ayn1 zamanda endiistriyel kontrol siireclerini etkileyebilecek davranigsal
anormallikleri de 6grenme yetenegine sahiptir. Bu sayede Onerilen yaklasim, SCADA
sistemleri gibi kritik altyapir ortamlarinda ortaya ¢ikabilecek karmasik saldir

davraniglarinin tespitine katkida bulunabilmektedir.

4.7. Karsilastirma icin Kullamlan ikinci Veri Kiimesi (WUSTL-IIoT-2021)

Bu calismada karsilastirma amaciyla WUSTL-I10T-2021 veri kiimesi de kullanilmistir. Bu
veri kiimesi, endiistriyel IoT tabanlt SCADA sistemlerinden gelen ag trafigini temsil etmek
iizere izole ve sanallastirilmis bir laboratuvar ortaminda olusturulmustur. Normal ¢alisma
senaryolarinin yani sira, saldir1 senaryolar1 da kontrollii bir sekilde olusturulmus ve arka

plan trafigi korunmustur.

Veri kiimesi, yaklasik 1,2 milyon ag akisi kaydi ve 44 ag/akis tabanli 0znitelik
icermektedir. Kayitlar bes smifa ayrilmistir: normal, Arka Kapi, Komut Enjeksiyonu,
Hizmet Reddi ve Kesif. SCADA sistemlerine 6zgii Komut Enjeksiyonu ve Arka Kapi
saldirilarinin acik tanimi, veri kiimesini endiistriyel siber giivenlik caligmalari i¢in 6nemli
bir referans haline getirmektedir. Ayrica, veri setinde gézlemlenen sinif dengesizligi, nadir
saldirilar tespit etmek ve model saglamligin1 degerlendirmek i¢in gergekg¢i bir test ortami
saglar. Bu calismada, hem dahili olarak olusturulan bir veri seti hem de literatiirde yaygin
olarak kullanilan bir harici veri seti lizerinde modelin performansin1 degerlendirmek igin

iki farkli veri seti kullanilmistir:

* SCADANet Veri Seti: Calisma kapsaminda toplanan, farkli siniflardan 6rnekler igceren
orijinal bir veri seti.
* WUSTL-IIoT-2021 (Teixeira vd., 2021): Literatiirde siklikla kullanilan, yiiksek sinif

cesitliligine ve daha heterojen bir yapiya sahip bir veri seti.
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Her iki veri kiimesinde de, tiim 6rnekler yontemler boliimiinde agiklandig: tizere standart
on isleme adimlarindan (6l¢eklendirme, etiket kodlama, yeniden sekillendirme vb.)

gecirildi.

Modelin giivenilir ve istatistiksel olarak anlamli bir sekilde degerlendirilmesini saglamak
icin, tiim deneylerde 5 kath ¢apraz dogrulama yontemi kullanilmistir. Buna gore, veri
kiimesi sinif dagilimini koruyarak bes esit alt boliime ayrilmistir; her deney dongiisiinde,
bu alt boliimlerden biri test kiimesi olarak belirlenirken, kalan dordii egitim igin
kullanilmistir. Tim katmanlar tamamlandiktan sonra, her bir katmandan elde edilen
performans degerleri birlestirildi ve metriklerin aritmetik ortalamasi ve standart sapmasi
hesaplanarak nihai sonuclar rapor edildi. Bu yaklasim, farkli veri alt kiimeleri arasinda
modelin kararliligini, genellestirile bilirligini ve istatistiksel giivenilirligini saglamay1

amaglamaktadir.

Model, tiim deneylerde ayni hiperparametreler, ayni egitim stratejisi ve ayni veri bolme
protokolii kullanilarak egitildi, boylece modeller arasinda tutarli bir karsilastirma temeli

saglandi.

4.8. Dengesiz Veri Sorununun Ele Alinmasi

Veri kiimelerindeki siniflar arasinda onemli bir dengesizlik olmasi nedeniyle, azinlik
smiflarin temsil edilebilirligini artirmak ve modelin bu smiflara karst duyarliligini
gelistirmek amaciyla iki agamali bir kayip optimizasyon stratejisi uygulandi. Bu baglamda,
oncelikle Focal Loss kullanilarak sik karsilasilan siniflara ait kolay orneklerin kayip
fonksiyonu iizerindeki etkisi azaltildi; bdylece modelin daha zor Ornekler ve azinlik
siiflara odaklanmasi saglandi. Ek olarak, her sinifin egitim siirecine katkisini dengelemek
icin siif agirliklar1 tanimlandi; bu agirliklar, ilgili siniftaki 6rnek sayisinin tersi ile orantili
olarak belirlendi, boylece nadir smiflarin toplam kayip lizerindeki etkisi artirildi. Bu iki
yonlii yaklagim, dengesiz veri sorunundan kaynaklanan onyargilar1 azaltti ve ozellikle
orneklem biyiikliigii diisiik siniflar i¢in modelin 6grenme kapasitesini 6nemli dlgiide

giiclendirdi.
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Dengesiz veri sorununa yonelik bu iki asamali yaklasim, ozellikle kiigiik Orneklem
boyutlarina sahip siniflar i¢in hem geri ¢agirma hem de F1 puaninda 6nemli iyilestirmeler

sagladi.

4.9. Degerlendirme Olgiitleri

Modelin performansi, yalnizca dogruluk temelinde degil, sinif dengesizliginin etkilerini
daha dogru bir sekilde yansitmak amaciyla Denklem 4.1- 4.4’de belirtilen Olgiitler
kullanilarak da degerlendirildi.

Dogruluk(Accuracy) = (TP +TN) /(TP + TN + FP + FN) 4.1
Kesinlik(Precision) = TP / (TP + FP) (4.2)
Duyarlilik(Recall) = TP / (TP + FN) (4.3)

F1 — Skoru(F1 — Score) = (2 X Kesinlik X Duyarhlik) / (Kesinlik + Duyarlilik) 4.4

Bu metriklerde TP, dogru pozitifleri; TN, dogru negatifleri; FP, yanhs pozitifleri; FN ise
yanlis negatifleri temsil eder. Bu dort temel terim, Dogruluk, Hassasiyet(Precision), Geri
Cagirma(Recall), F1 puani ve Karmagiklik Matrisi(Confusion Matrix) hesaplamalarinin
temelini olusturur. Bu metrikler hem sinif bazinda hem de ortalama (makro/agirlikli) olarak
hesaplanmistir; katlamalar genelinde metriklerin ortalama ve standart sapma degerleri
tablolarda sunulmustur. Siiflar arasindaki karisikligi ayrintili olarak gostermek igin

karigiklik matrisleri sekillerde sunulmustur.

4.10. SCADANet Veri Kiimesinde Elde Edilen Sonuclar

Deneysel calismalardan elde edilen SCADANet veri seti lizerinde gerceklestirilen bes katl
capraz dogrulama deneyleri, 6nerilen modelin hem ytliksek genelleme performansina hem
de smiflar aras1 ayrimi etkin bir sekilde gerceklestirebilen giiclii bir temsil kapasitesine
sahip oldugunu gostermektedir. Cok 6l¢ekli 6zellik ¢ikarimi saglayan genisletilmis CNN
yapilarinin entegre kullanimi, kanal diizeyinde dikkat mekanizmalar1 ve donistiiriilmiis

SCADA trafik temsilindeki 6zellik diizeyinde sirali ve baglamsal iliskileri modelleyen
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LSTM katmanlari, veri setinde gézlemlenen belirgin sinif dengesizligine ragmen modelin
istikrarli ve tutarli bir performans sergilemesini saglamistir. Modelin SCADANet veri seti

iizerindeki 5 kath ortalama performans Olgiitleri Tablo 4.3'te sunulmustur.

Tablo 4.3. SCADANet Veri Kiimesi i¢in 5 Katli Ortalama Performans Sonuglari

Metrik Deger
Ortalama Dogruluk 99,80
Makro Hassasiyet 98,63
Makro Geri Cagirma 98,70
Makro F1-Skoru 97,65

Tablo 4.3'te goriildiigii lizere, 6nerilen model %99,80 ortalama dogruluk degerine ulagsmis
olup bu sonug, bes katli capraz dogrulama boyunca oldukca kararli ve tutarli bir
simiflandirma basarimi sergilendigine isaret etmektedir. Yiiksek makro ortalamali
metrikler, modelin yalnizca ¢ogunluk siniflarina odaklanmadigini, gérece daha diisiik
ornek sayismma sahip smiflardaki Oriintiileri de etkili bi¢gimde 6grenebildigini
gostermektedir. Ozellikle %98,70'lik Makro Duyarlilik (Macro Recall) degeri, modelin
azinlik smniflaria ait Orneklerin biiylik bir boliimiinii basartyla yakaladiini ortaya
koymakta ve nadir goriilen saldiri kategorilerine yonelik giiclii duyarliligim
vurgulamaktadir. Bunun yani sira, %98,63'liik Makro Kesinlik (Macro Precision) degeri,
modelin farkli saldir1 siniflar1 genelinde diisiik bir yanlis pozitif oranin1 korudugunu ve
dolayisiyla normal trafik ile ¢ok sayida saldir tiirii arasinda giivenilir bir ayrim sagladigini
gostermektedir. Kesinlik ve duyarliligi dengeleyen %97,65'lik Makro F1 skoru ise modelin
tim simiflar genelinde giiclii ve dengeli bir simiflandirma bagarimi elde ettigini
dogrulamaktadir. Genel olarak bu sonuglar, Onerilen mimarinin SCADANet veri
kiimesinin temelindeki dagilimi etkili bicimde temsil edebildigini; ¢ok sinifli ve orta
diizeyde dengesiz trafik kosullar1 altinda yiiksek smiflandirma dogrulugunu ve dengeli

basarimi koruyabildigini ortaya koymaktadir.

Bes katin tiim test sonuglarinin birlestirilmesiyle elde edilen karmasiklik matrisi Sekil
4.2'de gosterilmistir. Bu matris, modelin siniflar arasindaki karisiklik diizeylerinin ayrintili
bir sekilde incelenmesine olanak tanir ve ozellikle sinif dengesizliginin yogun oldugu

durumlarda hatalarin siniflar arasinda nasil dagildigini agikca gosterir.
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apt_exfil - 2423 0 0 0 0 0 1 0 0 1 0 0 0 0
http_flood- 0 29091 0 0 0 0 0 0 0 0 0 0 0 0
icmp_flood- 0 0 18585 0 0 0 0 0 0 0 0 0 0 0 200000
insider_threat- 0 0 0 1498 1 0 3 0 0 0 0 0 0 0
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Sekil 4.2. SCADANet Veri Kiimesi igin 5 Katli Birlesik Karmasiklik Matrisi

Sekil 4.2°de sunulan 5 kath birlestirilmis karmasiklik matrisi, modelin sinifa dayali karar
verme davranigini ve hatalarin siniflar arasinda hangi noktalarda yogunlagtigini acikg¢a
gostermektedir. Matris incelendiginde, 6zellikle 6rneklem biiytikliigli yiiksek siniflarda
kosegen tizerindeki degerlerin baskin oldugu ve kdsegen dist hatalarin ¢ok smirli oldugu
gozlemlenmektedir; bu durum, modelin bu siniflarla iligkili ayirt edici kaliplart giiglii bir
sekilde Ogrendigini gostermektedir. Azinlik siniflardaki diisik yanlhis negatif (False
Negative-FN) degerleri, dengesiz veri sorununu ¢ézmek i¢in kullanilan Focal Loss + sinif
agirliklar stratejisinin istenen etkiyi sagladigini ve modelin kritik Ornekleri gdzden
kagirma egilimini azalttigim gostermektedir. Ote yandan, simf karigikliklarinin rastgele
dagilmadigi, aksine birbirlerine yapisal olarak yakin sayilabilecek belirli sinif ¢iftleri
arasinda kiimelendigi gozlemlenmektedir (6rnegin, bazi smiflarda komsu simiflara
kaymalar). Bu bulgu, modelin genel olarak karar sinirlarin1 net bir sekilde 6grendigini,
ancak benzer smiflar arasinda siirli 6rtiigme olan kaliplarin hatalara neden olabilecegini
gostermektedir. Genel olarak, Sekil 4.2, modelin cogunluk siniflarinda yiiksek dogrulukla
performans gosterirken azinlik siiflarinda da duyarliligini korudugunu ve dengeli bir hata

profili sergiledigini dogrulamaktadir.
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4.11. WUSTL-II0T-2021 Veri Seti Uzerinde Elde Edilen Sonuclar

WUSTL-IIoT-2021 veri kiimesi lizerinde gergeklestirilen bes katli ¢capraz dogrulama
deneyleri, 6nerilen modelin farkli veri dagilimlarinda yiiksek istikrar sergiledigini ve giiclii
genelleme yeteneklerine sahip oldugunu gostermektedir. WUSTL-110T-2021 veri setinin
sinif dagilimi, birincil veri setine kiyasla daha heterojen bir yap1 sergilese de, modelin
ogrenme kapasitesinin ve dengesiz veri sorununu ele almak i¢in uygulanan stratejilerin bu
veri setinde de etkili oldugu gozlemlenmistir. Modelin WUSTL-IIoT-2021 veri seti

iizerindeki 5 katli ortalama performans 6lgiitleri Tablo 4.4'te sunulmustur.

Tablo 4.4. WUSTL-I10T-2021 Veri Kiimesi i¢in 5 Katli Ortalama Performans Sonuglari

Metrik Deger (%)
Ortalama Dogruluk 99,9973
Ortalama Makro Hassasiyet 97,79
Ortalama Makro Geri Cagirma 97,68
Ortalama Makro F1-Skoru 97,70
Ortalama Agirhklandirilmis Hassasiyet 99,9973
Ortalama Agirhklandirilmis Geri Cagrima 99,9973
Ortalama Agirhklandirilmis F1-Skor 99,9973

Tablo 4.4’te sunulan sonuglar, 6nerilen modelin yalnizca veri setinin ¢ogunluk siniflarinda
degil, ayn1 zamanda daha kiigiik 6rneklem biiyiikliigline sahip siniflarda da yiiksek ve
dengeli bir performans sergiledigini gostermektedir. Makro ortalama Hassasiyet, Geri
Cagirma ve F1 puanmi degerlerinin %97’nin iizerinde olmasi, tiim smiflarin esit katki
sagladig1 bir degerlendirme ortaminda bile modelin gii¢lii bir ayirt etme kapasitesine sahip
oldugunu ortaya koymaktadir. Buna karsilik, tim agirlikli ortalama metriklerin %99,9973
seviyesinde olmasi, modelin ¢ogunluk siifinin dagilimini neredeyse kusursuz bir sekilde
temsil edebildigini ve genel siniflandirma dogrulugunun olaganiistii yiiksek oldugunu

gostermektedir.

Tiim katlarin test sonuglarinin birlestirilmesiyle elde edilen karmasiklik matrisi Sekil 4.3'te
sunulmustur. Bu matris, modelin simiflar arasindaki karisiklik diizeylerinin ayrintili bir

sekilde incelenmesine olanak tanir.
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Sekil 4.3. WUSTL-I10T-2021 Veri Kiimesi i¢in 5 Kath Birlesik Karmasiklik Matrisi

Sekil 4.3’te sunulan karmasiklik matrisi incelendiginde, modelin hem kii¢iik hem de biiyiik
orneklem siniflarinda son derece yliksek bir dogrulukla ¢alistigi agikca goriilmektedir.
Ozellikle ¢ogunluk smifinda, 1,1 milyondan fazla érnegin neredeyse tamaminim dogru bir
sekilde smiflandirilmis olmasi, modelin yiiksek temsil giiciinii ve ayirt edici kapasitesini
ortaya koymaktadir. Orta biiyiikliikteki siniflarda ise hata oranlar1 ihmal edilebilir diizeyde
kalmakta ve yalnizca sinirh sayida yanlis pozitif veya yanlis negatif gdzlemlenmektedir.
Orneklem biiyiikliigii daha diisiik olan simiflarda bile, yanlis negatif degerler minimum
seviyede kalmaktadir; bu da modelin kritik smiflar1 gozden kacirmadigii ve yiiksek
duyarhilik sundugunu gostermektedir. Genel olarak, son derece diisiik yanlis siniflandirma
seviyesi, siniflar arasindaki karar sinirlarinin net ve tutarli bir sekilde 6grenildigini teyit

etmektedir.

Bu bulgular bir arada degerlendirildiginde, WUSTL-I10T-2021 veri setinde elde edilen
sonuglar, Onerilen modelin yalnizca egitim siirecinde kullanilan veri setine degil, ayni
zamanda farkli dagilimlara sahip harici veri setlerine de yiiksek diizeyde genellestirile
bilirlik sundugunu agikca gostermektedir. Yiiksek makro ortalama metrikler, azinlik
siniflarinin giiclii bir sekilde temsil edildigini gosterirken, agirlikli ortalama metriklerde
elde edilen neredeyse kusursuz sonuglar, modelin genel siniflandirma istikrarini ve
giivenilirligini teyit etmektedir. Karmasiklik matrisindeki diisiik hata oranlar1 géz oniine
alindiginda, onerilen yaklasimin farkli veri kaynaklar1 i¢in 6lgeklenebilir, giivenilir ve

istikrarl1 bir siniflandirma ¢6ziimii sundugu sdylenebilir.



42

4.12. Ablasyon Calismasi

Onerilen mimarideki temel bilesenlerin siniflandirma performansina katkisini nicel olarak
ortaya koymak amaciyla, ablasyon ¢alismasi yalnizca bu calisma kapsaminda gelistirilen
orijinal SCADANet iizerinde gerceklestirilmistir. Bu baglamda, model mimarisi belirli
bilesenler devre dis1 birakilarak sistematik olarak yeniden egitilmis ve her bir
yapilandirmanin performansi karsilagtirmali olarak analiz edilmistir. Boylelikle, her bir
modiiliin ¢ok Olcekli uzamsal temsile ve Ozellik diizeyinde sirali/baglamsal iliski

modellemesine katkis1 ayr1 ayr1 degerlendirilebilmistir.

Ablasyon ¢alismasinda degerlendirilen model konfigiirasyonlar1 agagida listelenmistir:

* Tiim bilesenleri iceren Onerilen model (ALL modeli),

* Residual ve SE bloklar1 kaldirilmis model (Res-SE Blogu Olmadan),

* LSTM tabanl 6zellik diizeyinde sirali modelleme bileseni kaldirilmis model (LSTM
Olmadan),

* Cok olgekli ozellik c¢ikarimi saglayan genisletilmis CNN yapist kaldirilmis model
(Genisletilmis CNN Olmadan). Elde edilen performans sonuglar1 Tablo 4.5'te sunulmustur.

Tablo 4.5. Ablasyon ¢alismasi sonuglari

Model Konfigurasyonu Dogruluk Hassasiyet Geri Cagirma F1-Skoru
Tiim Modeller 99,80 98,63 98,70 98,65
Res-SE Blok Kullanilmadan 99,74 98,31 98,34 98,30
Dilated CNN Kullanilmadan 99,67 97,75 97,94 97,84
LSTM Kullamilmadan 99,59 97,29 97,38 97,33

Tablo 4.5’te sunulan ablasyon sonuglari, tim mimari bilesenlerin aktif oldugu ALL model
yapilandirmasinin tiim performans 6lciitleri agisindan en yiiksek degerlere ulastigini agikca
gostermektedir. Model, %99,80 dogruluk, %98,63 kesinlik, %98,70 geri cagirma ve
%98,65 F1 puani elde ederek entegre mimarinin etkinligini teyit etmektedir. Bu bulgu,
bilesenler arasindaki etkilesimi dikkate alan Onerilen mimarinin biitiinsel tasariminin,

siniflandirma performansina anlamli ve tutarli katkilar sagladigin1 géstermektedir.

Ablasyon ¢alismas1 kapsaminda farklt mimari bilesenleri devre dis1 birakilarak elde edilen

bulgular su sekilde 6zetlenmistir:
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* Residual ve SE bloklar1 kaldirildiginda, tiim performans metriklerinde bir diisiis
gbzlemlenmistir; model %99,74 dogruluk, %98,31 kesinlik, %98,34 geri ¢agirma ve
%98,30 F1 skoru elde etmistir. Bu, derin ag mimarilerinde ayirt edici Ozellikleri
vurgulamak ve bilgi akisin1 korumak i¢in kanal diizeyindeki dikkat mekanizmalarinin
kritik roliinii agikca gdstermektedir. Bu bilesenlerin devre disi birakilmasi, modelin ayirt
edici temsil kapasitesini sinirlamis ve smuflar arasi karar sinirlarinin daha zayif

Ogrenilmesine neden olmustur.

* LSTM katmaninin kaldirilmasi, test edilen yapilandirmalar arasinda en belirgin diislise
neden olmus ve performansi %99,59 dogruluk, %97,29 kesinlik, %97,38 geri cagirma ve
%97,33 F1 puani seviyesine indirmistir. Bu bulgu, LSTM yapisinin, doniistiiriilmiis
SCADA trafik temsilinde 6zellik diizeyindeki sirali ve baglamsal iliskilerin etkili bir
sekilde modellenmesine dnemli bir katki sagladigini gostermektedir. Trafikten tiiretilen
Oznitelikler arasinda sirali baglamsal bilgilerin modele aktarilamamasi, 6zellikle azinlik
siniflara ait Orneklerin yakalama oranmini diislirerek, yanlis negatiflerin artmasina yol

agcmigtir.

* Dilated CNN mimarisi kaldirildiginda, model performanst %99,67 dogruluk, %97,75
kesinlik, %97,94 geri ¢agirma ve %97,84 F1 skoru seviyesine diismektedir. Bu, modelin
cok Olgekli uzamsal kaliplar1 temsil etme yetene§inin 6nemli Olclide zayifladigini
gostermektedir. Daha genis bir alic1 alan saglayan bu mimari olmadan, model farkl
Olgeklerde ortaya cikan karmasik yapilari ayirt etme konusunda daha az yetenekli hale

gelmigtir.

Genel olarak, ablasyon c¢alismasi, her bir mimari bilesenin nihai model performansina
olumlu katki sagladigini agikga gostermektedir. Cok Olgekli uzamsal o6zellik ¢ikarma
(Dilated CNN), kanal bazli dikkat mekanizmalar1 (SE bloklar1) ve ozellik diizeyinde
sirali/baglamsal iliski modellemesi (LSTM) kombinasyonu, modelin farkli saldir1 siniflari
arasinda dengeli bir algilama yetenegini korurken yiiksek dogruluk (%99,80) ve giicli

makro diizeyde siniflandirma performansi (F1 puani: %98,65) elde etmesini saglar.

Elde edilen genel dogruluk degerleri oldukca yiiksek olsa da, ablasyon analizi, modelin

performansinin  6nemsiz  smif ayrilabilirligi veya veri kiimesi Onyargisindan
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kaynaklanmadigin1 gosteren ek kanitlar sunmaktadir. Kilit mimari bilesenler
kaldirildiginda gozlemlenen tutarli ve sistematik performans diislisii, siniflandirma
basarisinin biiyiik 6l¢iide c¢ok Olgekli uzamsal modelleme, kanal diizeyinde dikkat
mekanizmalar1 ve 6zellik diizeyinde sirali/baglamsal iliski 6grenmesine bagli oldugunu
gostermektedir. Ayrica, tim sonuglar tek bir egitim-test boliinmesi yerine 5 kat capraz
dogrulama ortalamalaridir; bu da olumlu béliinme etkilerinin olasiligini azaltir. Farkli
trafik ozelliklerine sahip WUSTL-IIoT-2021 veri seti iizerinde yapilan ek dogrulama,
bildirilen performansin kontrollii deneysel ortamlara 6zgli yapay ayrilabilirlikten ziyade
gercek temsil 6grenimini yansittigr fikrini daha da desteklemektedir. Bununla birlikte,
modeli tam olarak igleyen endiistriyel ortamlarda dogrulamanin gelecekteki arastirmalar

icin 6nemli bir yon oldugunu kabul ediyoruz.

4.13. Hesaplama Karmasikhig1 ve Uygulama Olanaklar:

Onerilen hibrit mimari, ii¢ adet paralel genisletilmis tek boyutlu evrisimli (Conv1D) dal,
Squeeze-and-Excitation (SE) kanal dikkat mekanizmastyla gelistirilmis bir Residual blogu
ve tek katmanli bir Uzun Kisa Vadeli Bellek (LSTM) birimini bir araya getirir. Endiistriyel
siber gilivenlik uygulamalarinda donanim kisitlamalar1 s6z konusu olabilece§inden,
hesaplama ayak izi ve uygulama fizibilitesinin analiz edilmesi biliyiik 6nem tagimaktadir.

L, giris dizisi uzunlugunu (yani, tek boyutlu bir dizi olarak temsil edilen sayisal trafik
ozelliklerinin sayisini) temsil etsin. Cekirdek boyutu K, giris kanali boyutu ¢;, ve ¢ikis

kanal1 boyutu C,,,; olan bir Conv1D katmani i¢in, egitilebilir parametrelerin sayisi1 soyledir:

Peonvip = K * Cin * Coue + Coue 4.5)

burada ikinci terim, dnyargi parametrelerine karsilik gelir. Uygulanan modelde, her trafik

ornegi tek kanall1 bir 6zellik dizisi olarak modellenmis oldugundan ¢;,, = 1'dir.

Cok olcekli uzamsal kaliplart yakalamak icin ii¢ paralel genisletilmis ConvlD katmani
(¢ekirdek boyutu K=3, ¢,,,=64) kullanilir. Genisletme, parametre sayisini artirmadan alict
alan1 genisletir. Ciktilar1 birlestirilir ve 1x1 Conv1D katmani kullanilarak 64 kanala geri

yansitilir; bu, temsil kapasitesini korurken boyutluluklar1 verimli bir sekilde azaltir.
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Residual-SE blogu, 64 giris ve ¢ikis kanalina sahip iki Conv1D katmani igerir. Gomiilii SE
mekanizmasi, r =8 azaltma oranina sahip bir darbogaz yapisi(bottleneck structure)
kullanarak kanal bazinda yeniden kalibrasyon ger¢eklestirir. Bu dikkat modiilii, 6zellik
seciciligini artirsa da, evrisimli bilesenlere gore yalnizca sinirli sayida ek parametre getirir.
LSTM katmani i¢in, D'yi giris 6zellik boyutunu (burada D=64) ve H'yi gizli birim sayisini
(burada H=128) temsil etsin. LSTM parametrelerinin toplam sayis1 sdyledir:

PLSTM = 4(DH + Hz + H) (4.6)

Bu, LSTM mimarisinin dort i¢ ge¢it mekanizmasini yansitir.

Ampirik model incelemesi, tam mimarinin toplam 156.818 parametre (156.178'i
egitilebilir) icerdigini ve bunun tek hassasiyetli kayan nokta gosteriminde (FP32) yaklagik
0,60 MB, yar hassasiyetli gosterimde (FP16) ise 0,30 MB bellek kullanimina karsilik
geldigini gostermektedir. Bu degerler, 6nerilen mimarinin ag saldir1 tespitinde kullanilan

bir¢ok ¢agdas derin 6grenme modeline kiyasla hafif oldugunu gostermektedir.

Hesaplama agisindan, evrisimli katmanlar yaklagik olarak O(L:K - Cp, - Coye) ile
Olceklenirken, LSTM katmani O(L-H?) ile Olceklenir. Orta biyiikliikteki c¢ekirdek
boyutlari, smirli kanal boyutlar1 ve tek katmanli 6zellik diizeyinde sirali/baglamsal
modelleme goz oniine alindiginda, genel hesaplama talepleri kontrol altinda kalmaktadir.

Pratik dagitim senaryolarinda, SCADA saldir1 tespit mekanizmalar1 genellikle denetim
izleme diiglimlerinde, endiistriyel u¢ ag gecitlerinde veya trafik toplama ve denetiminin
gerceklestigi 6zel saldin tespit sistemlerinde konumlandirilir. Onerilen mimarinin hafif
parametre Olcegi ve miitevazi bellek ayak izi, bu tiir dagitim katmanlar1 igin
uygulanabilirligi desteklemektedir. Daha fazla kaynak azaltimi gerektiren senaryolar igin,
hesaplama yiikiinii daha da en aza indirmek amaciyla yapilandirilmis budama, niceleme,
karisik hassasiyetli ¢ikarim veya bilgi damitma gibi model optimizasyon stratejileri
uygulanabilir. Genel olarak, bu mimari endiistriyel izleme altyapilar1 iginde temsil

kapasitesi ile dagitim pratikligi arasinda dengeli bir denge saglamaktadir.

Bu baglamda, ger¢ek SCADA ortamlarinda kullanilan saldir1 tespit sistemleri, kontroldrler

ile saha cihazlar1 arasindaki deterministik iletisim dongiileri nedeniyle diisiik gecikmeli ve
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gercek zamanli izleme gereksinimlerini karsilamalidir. Literatiir taramasi, o6zellikle
operasyonel kesintileri onlemek i¢in hizli ¢ikarimin gerekli oldugu durumlarda, hesaplama
acisindan hafif ve verimli makine 6grenimi veya derin 6grenme modellerinin endiistriyel
ortamlarda dagitim i¢in daha uygun oldugunu goéstermektedir. Bu tiir modeller, u¢ ag
gegitlerinde veya daha {ist diizey izleme diigiimlerinde etkili bir sekilde ¢alisabilir. Ayrica
literatiir, Al tabanli saldir1 tespit sistemlerinin endiistriyel izleme platformlar1 veya SIEM
altyapilari ile entegre edilmesinin, SCADA gibi kritik altyapilarda durumsal farkindalig
artirarak tehditlerin daha erken tespit edilmesine katkida bulundugunu vurgulamaktadir.
Bu nedenle, 6nerilen modelin diisiik hesaplama yiikii ve dl¢eklenebilir mimarisi, SCADA
izleme altyapilar i¢inde gercek zamanl ag trafigi analizini desteklemek igin son derece
uygundur. Ayrica, 6nerilen model, endiistriyel siber giivenlik sistemlerini daha dayanikli

hale getirmeye katkida bulunma potansiyeline sahiptir.

4.14. Karar Analizi Modeli

Aciklanabilirlik, operatorlerin giiven, olay analizi ve uyumluluk odakli raporlama i¢in
seffaf bir mantik akisina ihtiya¢ duydugu SCADA tabanli kritik altyapi baglamlarinda
hayati 6neme sahiptir. Bu nedenle, tahmine dayali performans degerlendirmesinin yani
sira, modelin kararlarina 6zellik diizeyinde yapilan katkilar1 nicel olarak belirlemek

amaciyla SHAP tabanli bir sonradan agiklanabilirlik analizi ger¢eklestirdik.

Ozellikle, SHAP (SHapley Additive exPlanations), egitilmis model ¢iktilar1 {izerinde
ozellik atif puanlarin1 hesaplamak ic¢in kullanilmistir. Genel 6nem profili, analiz edilen
ornekler ve smiflar genelinde ortalama mutlak SHAP degerlerinin toplanmasiyla elde
edilmistir. Sonuglar, modelin tahminlerinin agirlikli olarak protokol diizeyindeki 6zellikler
ve ag trafigindeki paket diizeyindeki yapisal Ozellikler tarafindan yonlendirildigini

gostermektedir.

En etkili degiskenler arasinda, Udp length en yliksek atif degerini gosterirken, onu
frame len, Tcp_stream, Tcp_src_port ve Time izlemektedir. Bu 6zellikler, modelin normal
ve kotii niyetli trafigi ayirt ederken paket boyutu 6zelliklerine ve oturum diizeyindeki TCP
davranisina bliyiik ol¢lide dayandigimi gostermektedir. Ayrica, Tcp len, Tcp seq,

Tcp window_size ve Tcp ack gibi tasima katmani gostergeleri de modelin karar verme
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stirecine 6nemli Olclide katkida bulunmaktadir. Ayrica, Icmp type, Udp srcport ve
Udp_dstport gibi protokole 6zgii 6zellikler 6nemli agiklayict degiskenler arasinda yer
almakta olup, bu durum modelin farkli iletisim protokolleriyle iliskili kendine 6zgi
kaliplar1 yakaladigin1i gostermektedir. Frame time delta gibi zamansal ozellikler de
aciklama profiline katkida bulunmakta ve modelin trafik zamanlama davranislariyla ilgili

anomalileri tespit edebildigini gostermektedir.

Bu atif kaliplari, kotii niyetli faaliyetlerin siklikla anormal paket boyutu dagilimlari,
olagandis1 aktarim katmani davraniglar1 ve diizensiz oturum dinamikleri yoluyla ortaya
ciktig1 endiistriyel ag trafigindeki saldirt kaynakli sapmalarla tutarlidir. Genel olarak,
SHAP analizi, 6nerilen mimarinin sahte korelasyonlara dayanmak yerine alanla ilgili trafik

ozelliklerini yakaladigina dair yorumlanabilir kanitlar sunmaktadir.

4.15. Ger¢ek Zamanh Uygulanabilirlik

SCADA tabanli kritik altyapr sistemlerinde gercek zamanli g¢aligabilirlik hayati bir
gerekliliktir. Bu nedenle, bu ¢calismada dnerilen mimari yalnizca siniflandirma performansi
acisindan degerlendirilmemistir. Ayn1 zamanda hesaplama verimliligi ve uygulama
uygulanabilirligi agisindan da degerlendirilmistir. Literatiir taramasi, diisik gecikme
siiresine ve makul hesaplama maliyetlerine sahip hafif derin 6grenme modellerinin
endiistriyel ortamlar i¢in daha uygun oldugunu vurgulamaktadir. Ozellikle, CNN'lere ve
LSTM'lere dayali hibrit mimarilerin, yiliksek parametreli Transformer tabanli modellere

gore avantajlar sundugu belirtilmektedir.

Bu caligmada onerilen mimari, paralel genisletilmis ConvlD katmanlari, Residual-SE
bloklar1 ve LSTM bilesenlerinden olusmaktadir. Mimari tasarim siireci sirasinda, ¢ok
Olcekli 6zellik ¢ikarma kapasitesi korunmustur. Ek olarak, amag¢ hesaplama karmasikligini
dengelemekti. Bu amacla, Batch Normalization, 1x1 Conv1D ve Global Average Pooling
katmanlar1 kullanilarak parametre artis1 sinirlandirilmigtir. Egitim siireci, CUDA ile

hizlandirilmis GPU'lar kullanilarak gergeklestirilmistir.

SCADANet ve WUSTL-II0oT-2021 veri kiimelerinden elde edilen deneysel ¢alismanin

sonuglari, onerilen yaklasgimin yiiksek dogruluk ve dengeli siniflandirma performansi
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sundugunu agik¢a gostermektedir. Ozellikle, yiiksek Makro Geri Cagirma ve Makro F1
puant degerleri, modelin diisiik yogunluklu saldirt siiflarinda bile etkili sonuglar
iiretebilecegini gostermektedir. Buna ek olarak, paralel genisletilmis CNN mimarisinin
hem kisa hem de uzun vadeli trafik modellerini ayn1 anda modelleme yetenegi, gergcek

zamanlt SCADA saldir1 tespitinde 6nemli bir avantaj saglar.

Ayrica, gercek endistriyel ortamlarda ortaya cikabilecek donanim kisitlamalari, ag
gecikmeleri ve heterojen saha cihazlari1 gibi operasyonel faktorlerin sistem performansini
etkileyebilecegi degerlendirilmektedir. Bu nedenle, onerilen yaklasimin ¢esitli donanim
kosullar1 altinda, oOzellikle u¢ ag gecitlerinde ve gercek zamanli SCADA izleme

altyapilarinda test edilmesi, Gnemli bir arastirma alan1 olarak kabul edilmektedir.
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5. LITERATURDEKI GUNCEL CALISMALARLA KARSILASTIRMA

Tablo 5.1, endiistriyel kontrol sistemlerinde saldir1 tespit caligmalarina yonelik literatiirde
en sik kullanilan veri kiimelerini listelemektedir. Tablo ayrica, bu veri kiimeleri
kullanilarak yiiriitilen son donem caligmalar1 ile bu calismalarda uygulanan makine
Ogrenimi yaklasimlarini da géstermektedir. Literatiirdeki en son ¢aligsmalarin incelenmesi,
SWAT veri setinde GAN(Generative Adversarial Network)-LSTM(Long Short-Term
Memory) kullanilarak %87 dogruluk, WADI veri setinde GAT tabanli bir yontem
kullanilarak %86,69 hassasiyet ve BATADAL ile MSU veri setlerinde sirastyla %96,93 ve
%96,6 dogruluk degerleri elde edildigini ortaya koymaktadir. Random Forest (RF) ve
Support Vector Machine (SVM) yontemleri, Modbus tabanli CIC-Modbus veri setinde
yaklasik %95 dogruluk elde ederken, IIoT veri setleri lizerinde yiirtitiilen ¢aligmalar, Edge-
oTset i¢in %98 ve WUSTL-110T-2021 i¢in %98,72 dogruluk degerleri vermistir. Ancak,
bu calismalarin ¢ogu, sinirli saldir tiirlerine sahip veri setleri tizerinde degerlendirilmis

veya yalnizca genel ag saldirilarina odaklanmustir.

Bu deneysel calismada kullanilan SCADANet veri seti, literatiirdeki bu sinirlamalar
gidermek iizere tasarlanmis daha kapsamli bir yap1 sunmaktadir. Veri seti, saldirgan
sistemleri, Modbus sunuculari, SCADA/HMI istemcileri ve ag trafigini izleyen bir
dinleyici diigiimiinden olusan izole bir sanal SCADA ortaminda olusturulmustur. Onerilen
bu mimari sayesinde, Modbus istemci-sunucu iletisimi ger¢ek endiistriyel ortamlara benzer
bir sekilde devam ederken, saldirilar aymi ag trafigi i¢inde gergeklestirilmektedir. Sonug
olarak, saldir trafigi, normal endiistriyel iletisimden izole edilmis sentetik bir yap1 yerine,

gercekei bir trafik akisi icinde elde edilmistir.

SCADANet veri setinin bir diger énemli 6zelligi ise saldirilarin gesitliligidir. TCP SYN
Flood, UDP Flood, ICMP Flood, HTTP Flood, SQL Injection ve Port Scan gibi yaygin ag
saldirilarinin yani sira, veri seti Modbus False Data Injection, Modbus Command Abuse,
APT Data Exfiltration ve Insider Threat gibi SCADA sistemlerine 6zgii tehditleri de

icermektedir. Bu, veri setinin hem ag dilizeyinde hem de kontrol protokolii diizeyinde



50

meydana gelen saldirilart temsil etmesini saglar. Bu bakimdan SCADANet veri kiimesi,

literatiirde halihazirda yaygin olarak kullanilan bir¢ok veri kiimesinden de ayrilir.

Ayrica, veri kiimesinde ¢cok katmanli ag protokollerinden tiiretilen ayrintili paket 6zellikleri
kullanilmigtir ve paket zaman damgalarinin saldirt komut dosyalarmin giinliikleriyle
eslestirilmesi yoluyla yiiksek dogrulukta etiketleme saglanmistir. Bu yaklagim, veri
kiimesinin giivenilirligini artirir ve ¢ok sinifli saldir1 tespit ¢aligmalarina uygun bir veri

yapisi sunar.

Literatiirdeki bircok c¢alisma, tek bir makine 6grenimi veya derin 6grenme modeline
dayanmaktadir. Buna karsin, bu calismada onerilen Cok Bilesenli Derin Ogrenme
Yaklasimi, ag trafiginin farkli 6zellik temsillerini bir arada 6grenebilen ¢ok bilesenli bir
mimari olarak tasarlanmistir. Onerilen model, birden fazla derin 6grenme bileseninin is
birligi i¢inde ¢alismasini kolaylastirarak ag trafigindeki hem zamansal hem de davranigsal
kaliplarin eszamanli analizini miimkiin kilmaktadir. Bu yaklasim, o6zellikle farkl
ozelliklere sahip saldir1 tiirlerini birbirinden ayirt etmede 6nemli bir avantaj sunmaktadir.
Tablo 5.1'de gosterilen %86 ile %98 araligindaki sonuglar géz oniine alindiginda, 6nerilen
modelin SCADANet veri setinde elde ettigi performans, daha ¢esitli saldir tiirleri ve daha
karmagik bir trafik yapisi iceren bir veri seti lizerinde degerlendirildigi diisiiniildiiglinde

Oonemli bir sonugtur.

Sonug olarak, SCADANet veri setinin yiiksek saldirt ¢esitliligi, gercekei ag trafigi yapisi
ve ayrintili etiketleme yaklasimu, literatiirdeki veri setlerine kiyasla daha kapsamli bir test
ortami sunmaktadir. Bu veri seti kullanilarak gelistirilen ¢ok bilesenli derin 6grenme
modeli, kritik altyapida kullanilan SCADA sistemlerinde farkli tiirdeki siber saldirilar

tespit etme acisindan literatiire onemli bir katk: saglamaktadir.
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Tablo 5.1. SCADA ve endiistriyel nesnelerin interneti veri kiimeleri iizerinde son donem siber saldir1 tespit

¢aligmalarmin performans karsilastirmast

Cahsma/Yil Veri Protokol/Trafik Saldir1 Cesitleri Simiflar Sonug¢ Algoritma
Seti Cesitleri: (%)
(Siddique ~ SwAT Bir su arntma A§ saldirlan ve Yeniden Oynatma(Replay), Dogrulu GAN-LSTM
vd., tesisinden gelen ag  siire¢ kesintilerini  DoS, Komut k87 %
2025)/20 trafigi ve fiziksel igeren siber ve Enjeksiyonu(Command
25 proses verileri. fiziksel saldirilar. Injection)
(Latif- WADI SwWAT wveri setine Siber-fiziksel Normal and Anomali. Hassasi ~ Graph
Martinez benzer sekilde su saldirilar. yet Attention
vd., dagitim 86,69%  Network(Grafi
2025)/20 sistemlerinden elde k Dikkat Ag1)
25 edilen veriler. Tabanl
Anomali
Tespiti (GAT-
AD)
(Lachure =~ BATADA  Tipik olarak su Simille edilmis Veri Biitiinliigii - Dogrulu  Toplu(Ensemb
ve L dagitim sistemlerini  siber-fiziksel Erisilebilirlik Odakli  k le  Stacking)
Doriya, igerir. saldirilar. Saldirilar 96,93% Makine
2025)/20 Ogrenimi
25 (ESML)
(Naeem MSU Endiistriyel kontrol — Cesitli siber-  Normal and Attack Dogrulu CNN Tabanh
vd., sistemi verileri, fiziksel saldirilar. Scenarios. k96,6%  Topluluk
2025)/20 Modbus/TCP Ogrenmesi
24 protokolii. (Ensemble
Learning)
(B. V. CIC Modbus  protokol Modbus Fuzzing, DoS, Replay, Dogrulu Rastgele
Vasilica Modbus trafigi. haberlesmesini Modbus Command k 95% Orman (RF) ve
vd., hedef alan ag Injection Destek Vektor
2025)/20 tabanl saldirilar. Makinesi
25 (SVM)
(Bilal vd., Edge Endiistriyel IoT-spesifik siber DoS, Data Injection Dogrulu  Transformer +
2026)/20 IIOTset Nesnelerin Interneti ~ saldirilar k 98% FedNova
25 (IoT) verileri.
(Zakariah ~ WUSTL- Endiistriyel IoT IoT iletisimini  DoS, DDosS, Kesif, Dogrulu Faktorizasyon
vd., IIoT-2021  cihazlarindan elde hedef alan coklu  Enjeksiyon k Makinesi +
2025)/20 edilen ag trafigi. siber saldirilar. 98,72%  Derin Yapay
25 Sinir Ag1
(DeepFM)
Our Study SCADAN  Modbus/TCP Ag ve kontrol TCP-SYN Saldinisi, TCP- Dogrulu Cok Bilesenli
et protokolii kullanan  siire¢lerini hedef ACK Saldirist, UDP k Derin
sanal bir SCADA alan siber ve Saldirisi, ICMP Saldirisi, 99,80% Ogrenme
ortamindan tretilen SCADA'ya o6zgiic HTTP  Saldiisi,  SQL Yaklagimi
ag trafigi. saldirilar. Enjeksiyonu, Baglanti
Noktasi Taramasi, Giivenlik
Agigt  Taramasi, Isletim
Sistemi Taramasi, Modbus
Sahte Veri Enjeksiyonu,
Modbus Komut Kétiiye
Kullanimi, APT  Veri
Calma, Iceriden  Gelen

Tehdit.
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6. SONUCLAR VE ONERILER

Bu deneysel calisma, SCADA tabanli kritik altyap1 aglarim1 hedef alan siber saldirilar
tespit etmeyi amaclamaktadir. Bu amagla, siber saldirilart etkin bir sekilde tespit etmek
iizere paralel genigletilmis CNN katmanlari, Residual-SE bloklar1 ve LSTM bilesenlerini
bir araya getiren ¢cok katmanli bir hibrit derin 6grenme mimarisi énerilmistir. Onerilen
mimari, doniistiirilmiis SCADA trafigi temsilleri i¢inde ¢ok 6l¢ekli uzamsal kaliplar1 ve
ozellik diizeyinde sirali/baglamsal iliskileri eszamanli olarak modellemek {izere
tasarlanmigtir. Ek olarak, SCADANet veri seti, mesru endiistriyel iletisimlerin ve ¢ok
sinifli saldir1 senaryolarinin eszamanli olarak iiretildigi, tamamen izole edilmis bir sanal

SCADA ortami i¢inde literatiire sunulmustur.

Onerilen ¢ok katmanli derin 6grenme mimarisi, hem gelistirilen SCADANet veri seti hem
de literatiirde yer alan kokli WUSTL-II0T-2021 veri seti {izerinde degerlendirilmistir.
Deney sonuglari, onerilen derin 6§renme mimarisinin her iki veri setinde de yiiksek
dogruluk, makro F1 puan1 ve geri ¢agirma degerlerine ulastigin gostermektedir. Ozellikle,
az sayida ornegi olan saldir siniflarinda elde edilen yiiksek performans, odak kaybi ve sinif
agirliklandirma stratejilerinin  dengesiz veri kosullar1 altinda modelin duyarliligini
artirdigin1 gostermektedir. Ayrica, ylriitiilen ablasyon calismasi, onerilen hibrit derin
o0grenme mimarisinin her bir bileseninin genel siniflandirma performansina énemli bir

katk1 sagladigini da gostermektedir.

Bu ¢alismada elde edilen bulgular, ¢cok dlgekli evrisimli 6zellik ¢ikarma, kanal diizeyinde
dikkat mekanizmalar1 ve 6zellik diizeyinde sirali modelleme bilesenlerinin bir arada
kullanilmasinin, karmasik SCADA trafik davranisinin etkili bir sekilde temsil edilmesini
sagladigimi gostermektedir. Farkli veri kiimeleri {izerinde yapilan degerlendirmeler,
onerilen modelin belirli bir veri dagilimina bagl olmadigini acik¢a ortaya koymaktadir.
Deney sonuglari, gelistirilen derin 6grenme mimarisinin ¢esitli endiistriyel trafik yapilari

genelinde tutarl bir saldir1 tespit performansi sergiledigini gostermistir.
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Ancak, c¢aligmanin bazi smirlamalari bulunmaktadir. SCADANet veri seti, deneysel
tekrarlanabilirligi ve sistematik degerlendirmeyi saglamak i¢in kontrollii bir sanal SCADA
ortaminda olusturulmustur. Ancak, bu tiir kontrollii ortamlar, ger¢cek endiistriyel
sistemlerin operasyonel karmasikligim1 tam olarak yansitamaz. Ozellikle, donanim
cesitliligi, siire¢ diizeyinde degiskenlik, eski cihaz davranislar1 ve dinamik ag kosullart bu
baglamda sinirli kalmaktadir. Veri kiimesi ¢ok cesitli saldirilart kapsamaktadir. Ancak, ¢ok
asamali koordineli saldirilar, uzun vadeli gizli tehditler ve gelismis siber-fiziksel

manipiilasyon senaryolar1 yeterince temsil edilmemektedir.

Gelecekteki akademik arastirmalar, deney ortaminin gergekeiligini  artirmayi
hedeflemektedir. Veri setine daha karmasik saldir1 senaryolar1 dahil edilecektir. Ayrica,
onerilen ¢ok katmanli derin 6§renme mimarisi, yar1 operasyonel ve gercek endiistriyel
ortamlarda dogrulanacaktir. Bunun yani sira, diisiik gecikmeli ve Ol¢eklenebilir u¢ ag
gecidi tabanli dagitim stratejileri {izerine arastirmalar planlanmaktadir. Bu planlanan
gelismelerin, gelismis siber-fiziksel tehditlere kars1 dayanikliligi artirmasi beklenmektedir.
Ayrica, planlanan giincellemelerin kritik altyapi sistemleri i¢in dagitilabilir ve giivenilir Al
tabanli  saldir1  tespit mekanizmalarinin  gelistirilmesine  katkida  bulunacagi

ongoriilmektedir.
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