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Bu ¢aligmanin amaci, kamu kurumlarinda galisan personelin bilgi giivenligine ait biling ve
farkindalig1 yiikseltmek ve gelistirilmesi ihtiya¢ duyulan alanlarda oneride bulunmaktir.
Diyarbakir ilinde rastgele secilen kamu kurumlarinda ¢alisan personelin bilgi giivenligi
farkindaliklar1 gesitli veri ve istatistiklerden yararlanilarak Ol¢tilmiistiir. Cesitli
kademelerde calisan toplam 164 personele “Bilgi Giivenligi Farkindalik Olgegi”
uygulanmistir. Bu ¢alismada arastirmanin ¢ergevesini olusturan bilgi ve bilgi gilivenligi ile
ilgili kavramlar, bilgi giivenligi unsurlari, amac1 ve 6nemi, yonelik tehditler, yagsanan ortak
sorunlar, yonelik alinmasi gereken Onlemler, bilgi giivenligi farkindaligi {iizerinde
durulmustur.

Faktor analizi sonucunda 6l¢egin, 31 maddeden olustugu ve personelin yas, cinsiyet,
Ogrenim durumu, gorev tiirii, gorev siiresi, ka¢ yildir internet kullandig1 ve giinliik internet
kullanim siiresi degiskenlerine gore farklilik gosterip gostermedigi arastirilmistir. Bu
kapsamda arastirmada elde edilen veriler, Kaiser-Mayer-Olkin (KMO) Testi ve Bartlett
Sphericitiy Testi ile incelenmistir. KMO degeri 1’e yakindir; Bartlett kiiresellik testi ise
anlamli bulunmus ve p degeri, 0,05’den kiigiiktiir. Cranbach Alfa giivenirlik degeri ise
0,971°dir. Daha sonra anlamli farklilik bulunan gruplarin tespiti i¢in Kruskall Wallis ve
Mann-Whitney U testleri kullanilmustir.

Aragtirma sonucunda bilgi giivenligi farkindalig: alt faktorlerinin personelin cinsiyetine
gore, kadinlarin ve erkeklerin bilgi giivenligi farkindaligina gore fark bulunmaktadir
(p<0,05). Hem bilgi giivenligi farkindaliginda hem de faktorlerde, erkeklerin puan
ortalamasi, kadinlardan daha fazladir. Yas, gorev tiirii, egitim durumu ve giinliik internet
kullanim siiresine gore gorev siiresine gore anlaml farklilik bulunmamaktadir (p>0,05).
Internet kullanma yili degiskenine gére bilgi giivenligi farkindaliklarinda ve birinci
faktoriinde anlamli farklilik bulunmaktadir (p<0,05). 20 yil ve iizeri olanlarin bilgi
giivenligi farkindaligi daha yiiksektir. Ancak ikinci faktorde katilimcilarin bilgi giivenligi
farkindaliklari arasinda anlamli bir fark bulunmamaktadir (p>0,05).

Anahtar Kelimeler: Bilgi, Bilgi Giivenligi, Farkindalik, Kamu Caligani
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ABSTRACT

Title of the Thesis: A Research On Information Security Awareness OfEmployees In

Public Institutions:Diyarbakir Example

Author : Islam ACAR

Supervisor : Doctor Assistant Professor Omer CAMUR
Department : Political Science And Public Administration
Sub-field - Political Science And Public Administration
Date :17.04.2024

The purpose of this study is to raise the awareness and awareness of information security
among personnel working in public institutions and to make suggestions in areas that need
improvement. It is to measure the information security awareness of personnel working in
randomly selected public institutions in Diyarbakir province by using various data and
statistics. "Information Security Awareness Scale" was applied to a total of 164 personnel
working at various levels. In this study, concepts related to information and information
security, which constitute the framework of the research, information security elements, its
purpose and importance, threats, common problems experienced, precautions to be taken,
information security awareness are emphasized.

As a result of the factor analysis, it was investigated whether the scale consists of 31 items
and whether it differs according to the variables of the personnel's age, gender, education
level, type of job, tenure, how many years they have been using the internet and daily internet
usage time. In this context, the data obtained in the research were examined with the Kaiser-
Mayer-Olkin (KMQ) Test and Bartlett Sphericity Test. The KMO value is close to 1;
Bartlett's test of sphericity was found to be significant and the p value was less than 0.05.
Cranbach Alpha reliability value is 0.971. Then, Kruskall Wallis and Mann-Whitney U tests
were used to identify groups with significant differences.

As a result of the research, there is a difference in information security awareness
sub-factors according to the gender of the personnel and the information security
awareness of men and women (p <0.05). In both information security awareness and
factors, the average score of men is higher than that of women. There is no significant
difference according to age, type of duty, education level and daily internet usage
time and duration of duty (p>0.05). There is a significant difference in information
security awareness and its first factor according to the variable of years of internet
use (p<0.05). Those with 20 years or more have higher information security
awareness. However, in the second factor, there is no significant difference between
the participants' information security awareness (p>0.05).

Key Words: Information, Information Security, Awareness, Public Employee
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1. GIRIS

Bilgi ve iletisim teknolojilerinde meydana gelen gelismeler sonucunda devletlerin,
kurumlarin ve sirketlerin temel amaglari, bilginin elde edilmesi, depolanmasi,
saklanmasi ve bilgi ¢agmna tutunabilmeleri i¢in gerekenleri arastirma ve gelistirme
faaliyetlerinin yluriitilmesidir. Bilgi, gecmisten giliniimiize kadar yasamin her
kademesinde yer almasi ve hayati kolaylastirmasi nedeniyle kiymetlidir. Bilgi
konusundaki bu 6nem vatandaslara hizmet sunmakla gérevli bulunan kamu kurumlari
icin ayrica Onemlidir. Kamu kurumlart i¢in degerli ve vazgecilmez bir nitelikte
bulunan bilginin, saldirilara ve tehditlere karsi korunabilmesi icin, gizliliginin ve
biitiinligiiniin  korunmasi, bilgiye erisilebilirligin kontrol altinda tutulmasi

gerekmektedir.

Gilinlimiizde gelisen teknolojik gelismelerle birlikte bilginin bilisim sistemlerine
aktarilmasi sonucu bilgi giivenliginin saglanmasinin sadece yazilim, donanim ya da
teknik 6nlemler ile miimkiin olmadig, ¢alisan personelin ya da insan faktoriiniin de
g6z Onilinde bulundurulmasi gerektigi 6nemini ortaya cikarilmaktadir. Bilgi giivenligi
aciklart genellikle insan faktoriinden kaynaklanir ve yazilim, donanim veya teknik

onlemlerden ziyade bu faktoriin etkisiyle ortaya ¢ikmaktadir.

Kamu kurumlarinda bilgi giivenligi ile ilgili hatalarin, saldirilarin ve tehditlerin
belirtilerinin azaltilmas1 i¢in en etkileyici ¢oziim, kamu kurumlarinda c¢alisan
personelin hatalarinin ortadan kaldirilmasidir. Kamu kurumlarinda g¢alisan personelin
bilgi giivenligi farkindaliginin olusturulmasi, kendini gelistirmeleri, giivenlik
politikalari1  ve kurallarim1  6nemsemeleri, benimsemeleri ve desteklemeleri
gerekmektedir. Bunun saglanabilmesi ig¢in ¢alisan personelin belirli zaman

araliklarinda egitime tabi tutulmasi ve bilinglendirilmesi olduk¢a 6nemlidir.

Yazin literatiirlinde bilgi giivenliginin saglanabilmesi hususunda farkli onerilerin
gelistirildigi goriilmektedir. Bireylerin bilgi giivenligi farkindaligi konusunda ne kadar
bilgiye sahip oldugu ve bilgi giivenligi ile farkindalik arasindaki iliskide araci
konumda bulunan kavramlarin neler olduguna yonelik bircok unsur belirlenmistir.
Osterman Research’un (2020), 2019 yilinda Amerika’da gesitli kuruluslarda tam ve yari
zamanl ¢alisan bin on bes kisiye yonelik bilgi glivenligi farkindalik diizeylerini 6lgmek

icin yaptigi MediaPRO adli arastirmada, personelin ¢ogu zaman ¢alistiklar1 ortamlarda



cesitli saldirilara maruz kaldiklari ortaya konmustur. Kamu kurumlarinda ¢alisan personel
bilgi giivenligi hakkinda yeterli bilgiye ve egitim diizeyine sahip olmadig1 i¢in kamu
kurumlart ¢esitli saldirilara ve tehditlere maruz kalmaktadir (Nezgitli, 2022, s. 1-16).
Ozdemir ve Uluyol (2020, s. 649-666) tarafindan yapilan arastirmada, kamu kurumlarinda
calisan personelin orta seviye bilgi giivenligi farkindaligina sahip oldugu belirtilmistir.
Parsons, McCormac, Pattinson, Butavicius ve Jerram’in (2014, s. 334-345) calismasinda,
Avustralya’daki kamu kurumlarinda ¢alisan bireylerin bilgi glivenligi hakkindaki bilgiye
yeteri diizeyde sahip oldugu fakat bunun bilgi giivenligi farkindaligina yansimadigi ve
kisilerin bilgi giivenligi farkindaliginin yetersiz oldugu belirtilmistir. Murat Glingor
(2015), ulusal bilgi giivenligi igin gerekli olan kurumsal yapilanma ile stratejiler
konusunu ele almistir. Alkan, Atalay, Canbek ve Bilirgen (2012, s. 1-34)
calismalarinda, siber giivenlik kiiltiiriniin olusmasi ve siber giivenlik tehditlerine kars1
kritik altyapilarin korunmasi hususunda kurum, kurulus ve isletmelerle beraber
yonetici, calisan ve kullaniciya yonelik bilgi gilivenligi farkindaligini arttiran
etkinlikler diizenlenmesi gerektigini Onermiglerdir. SANS Enstitlisii’niin (2021)
Gilivenlik Farkindaligt Raporu’na gore, birgok kurum ¢alisanlarinin giivenlik
farkindaligina yeterince dnem vermediklerini belirtilmistir. Shehri ve Clarke (2007, s.
12-22) yaptigi calismada, bilgi gilivenligi farkindaligi konusunda gerekli egitimleri
almayan c¢alisanlarin bilgi giivenligi farkindaligi konusunda egitim alanlara gore daha
diisiik ¢itkmistir. Lim, Chang, Maynard ve Ahmad’in (2009) arastirmalarinda, orgiit
kiiltiirtiniin - galisanlar {izerindeki etkisinden bahsetmiglerdir. Calismada, bilgi
giivenligi kiiltlirtiniin olusmasinda orgiit kiltlirliniin roliinii ortaya koymuslardir.
Johnson ve Goetz’in (2007, S. 16-24), yaptiklar1 aragtirmada, kurumsal bilgi giivenligi
saglamas1 konusunun isyerindeki herkesin gorevi oldugu belirtilmis ve Orgiitsel bir
hareket ile yiirtitiilmesi gerektigi ifade edilmistir. Maynard, Ruighaver ve Chia (2002)
calismalarinda, gelisen teknolojinin igyerinin sahip oldugu bilgi varliklarimi riske
atarak tehdit edebildigi ifade edilerek bunun sonucunda bilgi giivenligi hassasiyetinin
arttirtlarak bu konunun orgiit kiltlirliniin  bir parcasi olan tiim c¢alisanlarca
benimsenmesi gerektigini ifade edilmistir. Yapilan arastirmalarda, orgiit kiltiiri ile
kurumsal bilgi giivenliginin birbirlerine katki sagladigi ve birbirleriyle baglantili

oldugu ortaya konmustur.



Daha onceki yapilan c¢aligmalar dogrultusunda bilgi giivenligi farkindaliginin
Ol¢iilmesi ile ilgili farkli parametrelerin kullanildigr goriilmektedir. Bu calismada
kamu kurumlarinda c¢alisan personelin bilgi giivenligi farkindaligi arastirma
yontemlerinden nicel arastirma yontemi benimsenmis olup arastirma yontemlerinden
anket yontemi tercih edilerek incelenmistir. Dolayisiyla kamu kurumlarinda ¢alisan
personelin bilgi giivenligi farkindaligi dlgeginden elde edilen veriler ile cinsiyet, yas,
O0grenim diizeyi, gorev tiirii, gorev siiresi, ka¢ yildir internet kullandig1 ve giinliik

ortalama internet kullanim siiresi gibi degiskenler arasindaki iliski incelenmistir.

Tezin plan1 su sekilde gelistirilmistir. Birinci boliim bilgi giivenligi ile ilgili giris
amaclanmakta, daha sonra ikinci bolimde ise bilgi ve bilgi giivenligi ile ilgili
kavramlar, bilgi gilivenligi unsurlari, bilgi giivenliginin amaci ve Onemi, bilgi
giivenligine yonelik tehditler, bilgi giivenliginde yasanan ortak sorunlar, bilgi
giivenligine yonelik alinmasi gereken Onlemler, bilgi giivenligi farkindaligi, bilgi
giivenligi ile ilgili yapilan arastirmalar {izerinde durulmustur. Calismanin iiciincii
boliimiinde ise materyal ve yontem olarak arastirmanin problemi, amaci, yontemi,
evren ve Orneklemi, hipotezleri, kisitliliklari, arastirmada kullanilan 6lgme araglar

olarak sunulmustur.

Calismanin dordiincii boliimiinde ise arastirmanin bulgulari, kamu kurumlarinda
calisan personelin bilgi giivenligi farkindaligini belirlemek amaciyla kamu kurum ve
kuruluslarinda e-anket yontemi kullanilarak uygulanmistir. Anket sonuglart bulgular
ve analiz sonuglari yapilmistir. Aragtirmanin besinci boliimiinde ise calismanin

sonugclari, tartismalar ve Oneriler ele alinmistir.



2. BIiLGI VE BIiLGi GUVENLIGI

Giiniimiizde gelisen teknolojik gelismelerle beraber bilgi giivenligi birden fazla anlam
ve ilkeleri kapsamaktadir. Bu baslik altinda bilgi ve bilgi giivenligi ile ilgili kavramlar,
bilgi giivenligi unsurlari, bilgi glivenliginin amaci ve 6nemi, bilgi giivenligine yonelik
tehditler, bilgi glivenliginde yasanan ortak sorunlar, bilgi giivenligine yonelik alinmasi
gereken Onlemler, bilgi giivenligi farkindaligi, bilgi giivenligi ile ilgili yapilan

arastirmalart incelenmistir.

2.1.Bilgi ve Bilgi Giivenligi ile ilgili Kavramlar
Bu baslikta mevzunun daha kolay ve basit sekilde anlagilmasi i¢in; bilgi giivenligi ile

ilgili kavramlar agiklanmuistir.

2.1.1. Bilgi
Bilginin ne oldugu ile ilgili ¢esitli tanimlar ve tartismalar yapilmistir. Ama genel
olarak kabul goren ve benimsenen ise, “bilen 6zne ile bilinen nesne arasinda ortaya
cikan iiriin olarak tanimlanmaktadir. Ozne ve nesne arasindaki iliski sonucunda olusan
tiriin, bilgidir” (Yildirim, 2019). Bilginin ne oldugu 6nemli olmakla beraber nasil elde
edildigi de onemlidir. Giiniimiizde meydana gelen teknolojik gelismeler sayesinde
bircok alanda degismeler ve yenilikler meydana gelmektedir. Bu durum bilginin elde

edilme yontemini etkilemistir.

Bilim ve aragtirmalar sonucunda elde edilen bilgi, kok itibariyle bilmek kelimesinden
gelmektedir. Kamu kurumlarmin degismelere, gelismelere, yeniliklere ayak
uydurmasi, toplumlar ile ilgili daha net etkilesimin olmasi i¢in dogru ve tam bilginin
Oonemi oldukga biiyiiktiir. Sparrow (1998) a gore “bilgi gilinliik yasamda 6greti, sezgi,
his ve yargi gibi kavramlarla i¢ i¢e gegmisti.” Bilgi, kamu kurumlari igin kiymetli bir
varliktir. Kiiresellesen diinyada meydana gelen teknolojik gelisimlerle kamu
kurumlarinda c¢alisan personelin elde etmis oldugu veriler ve bu verilerin iiretimi,
dagitimi, calisanlarin katkilartyla olusturulmus bilgilerin ve bu bilgilerin muhafaza

edilmesi ve amacina uygun sekilde kullanmas1 gerekmektedir.

Bilgi ¢agi dedigimiz bu donemde meydana gelen teknolojik gelismeler zaman
icerisinde bircok problemi beraberinde getirmistir. Kamu kurumlarinin gelismesi,
seffaflasmasi, hizlanmasi, demokratiklesmesi ve c¢agdaslagsmasi igin teknolojinin

nimetlerinden faydalanmasi gerekmektedir. Bilgi, toplumlarm yasamlarini
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kolaylastiran ve ayni zamanda ¢esitli tehditlere ve saldirilara maruz kalan, kimi zaman

da toplumlarin gelismesi i¢in bir arag¢ olarak kullanilmaktadir. Bu durum bilginin elde

edilmesi ve tiretilmesini zorlastiran unsurlardan biridir. Sekil 2.1°de goriildiigii iizere

bilgi farkli asamalar ile ortaya ¢ikmaktadir ve bu durum bilginin elde edilmesinin

kolay bir is olmadigin1 gdstermektedir.

lse yarar, dzenlenmis

DIKW

Bilgiyi kullanarak
deger ve fark yaratmak,
ongormek

Bilgi: Dogru, gerek¢elendiriimis,
Knowledge cercevesi belirlenmis

veriler Information

Veri: Istatistikler, infografikler,
Data RSS, (ye bilgileri vb,

Sekil 2. 1:Bilgi Piramidi (DIKW)

Kaynak: (Hey, 2004).

Bilgi farkli unsurlari kendi igerisinde barindiran karmasik bir stire¢ agidir. Sekil 2.1°de

goriildiigi gibi bilgi, veri (data), enformasyon (information), malumat (knowledge) ve

hikmet (wisdom) unsurlarini barindirmakta ve bir siire¢ dahilinde ortaya ¢ikmaktadir.

Bilginin ortaya c¢ikmasinda etkili olan bu unsurlarin agiklanmasi kavramin ne

oldugunun daha kolay bir sekilde anlasilmasi a¢isindan 6nemlidir.

Veri (Data): Bilginin kaynagidir. Herhangi bir olay veya is hakkinda islenmemis,
diizenlenmemis, ham olan veya iizerinde herhangi bir islem yapilmayan, bir anlam

ifade etmeyen ve iligkisiz olan sinyallerdir (Davenport & Prusak, 2001)

Enformasyon (Information): Insanlarin akil yiiriitme veya gozlem yoluyla
edindikleri bilgilere giivenir ve onlari dogru olarak kabul ettikleri bildirimlerdir.
Bilginin alinmasi ve verilmesi bilingli yapilir. Verinin anlamli hale geldigi ve
birbirleriyle iliskilendirildigi form bilgi olarak ifade edilir (Davenport & Prusak,
2001).



e Malumat (Knowledge): Arapga kokenli bir kelime olup “bilgi ve haber” anlamina
gelir. Kisisel deneyim, inanglar ve yasantilar yoluyla elde edilir. Bilme
asamasindaki bir iist derecedir ve kisisel bilginin olugmasini saglar. Kesin degildir.

Zamana ve gevreye gore degisebilir (Brakensiek, 2002).

e Hikmet (Wisdom): Bilgiyi kullanarak deger ve fark yaratmak, ongormek,

giivenilir ve dogru sonucu bulmak i¢in neyin, nasil ve nerede kullanacagin

anlamaktir (Canbek ve Sagiroglu, 2006, s. 165-174).

Gliniimiizde meydana gelen teknolojik gelismeler bilgi alaninda bazi sorunlarin ortaya
¢ikmasina neden olmustur. Bilgi kamu kurumlart i¢in degerli ve 6nemli bir varliktir
ve hizmetlerin siirekliligi icin muhafaza edilmesi gerekir. Bilginin dnemli olmasi
sebebiyle elde edilmesi zor veya elde edilen bilginin dogru bir sekilde korunmasi hem
vatandasin hem de kamu kurumlarinin giivenliginin saglanmast ve bunun ile ilgili
diizenlemelerin  yapilmas1 gerekmektedir. Bu durum bilginin gilivenliginin

saglanmasini gerektirmektedir (Ozdemir ve Uluyol, 2021, s. 649-666).
2.1.2. Giivenlik

Diinyaya adim atan her varligin ilk amaci varligin1 korumak ve siirdiirmektir.
Giivenlik, insanlarin hayatinda kaygidan, endiseden, i{iziintiden emin olunmasi ve
emniyet i¢inde hukuk kurallarinin ihlal edilmeden uygulanmasi ve bireylerin
korkusuzca ve Ozgiirce yasayabilmesidir. Glivenlik, 1986 yilinda meydana gelen
Cernobil Niikleer Santrali kazasindan sonra ortaya atilmis bir kavramdir (Cox & Flin,
1998, s. 190). Uluslararast Atom Enerjisi Kurumu (IAEA), 1991 yilinda giivenlik
kavramint su sekilde tanimlar: “Kurumun saglik ve giivenlik programlarinin
yeterliligine, tarzina ve uygulamadaki 1srarina karar veren birey ve gruplarin deger,
tutum, yetkinlik ve davranis driintiilerinin bir iiriiniidiir” (Ozkan ve Lajunen, 2003, s.

3).

Giivenlik kavrami giinlimiizde meydana gelen teknolojik gelismeler dikkate alinarak
bircok yonden ele alinmasi ve degisen sartlara gore cergevesinin tekrardan
belirlenmesi gereken kavramlardan biridir. Yaganan gelismeler bir yandan giivenlik
kavrami ile ilgili tanimlar1 artirirken diger yandan kavramin tanimlanmasini

zorlagtirmaktadir. Bu durum her donemde gegerli olabilecek bir giivenlik taniminin



yapilmasini zorlagtirmaktadir. Literatiirde glivenligin ne oldugu ile ilgili bir¢ok tanima

ulagsmak miimkiindiir (Akalp ve Yamankaradeniz, 2013, s. 96-109).

Giivenlik, genel olarak tehlikelerden, zararli etkilerden, istenmeyen olaylardan veya
istismardan korunma durumunu ifade eder. Giivenlik, bir sistemin, varliklarinin
(verilerin, kaynaklarin, kullanicilarin vb.) korunmasini saglamak amaciyla uygulanan
Oonlemler ve siireglerdir. Giivenlik, bireylerin, kurumlarin veya organizasyonlarin
hassas bilgilerini ve kaynaklarini tehditlere ve saldirilara karsi korumak i¢in alinan
tedbirlerin bir bilesenidir. Kurumsal giivenlik, bir sirketin veya kurulusun faaliyetlerini
koruma c¢abalarini ifade eder. Kurumsal giivenlik, yetkisiz erisim, veri sizintilari,

hirsizlik veya sabotaj gibi tehditlere karsi korumay1 hedefler (Dursun, 2011).

Yapilan tanimlardan anlagilacagi lizere giivenlik farkli anlamlara gelen ve bir¢ok alani
kapsayan genis kapsamli bir kavramdir. Ayn1 zamanda bilgiyi de kapsamaktadir.
Ozellikle teknolojinin ve bilginin énemli hale geldigi giiniimiiz modern diinyasinda
bilginin giivenliginin saglanabilmesi gerek bireysel anlamda insanlarin ve gerekse

toplumsal anlamda devletlerin 6ncelikli konularinin basinda yer almaktadar.

2.1.3. Bilgi Giivenligi

Kiiresellesen diinyanin bilisim sistemlerinde meydana gelen yenilikler sonucunda
veriler ¢esitli saldirilara maruz kalmaktadir. Bu durum bilginin gilivenliginin
saglanmasi zorunlulugunu beraberinde getirmektedir. Bilgi glivenligi farkli anlamlara
gelen kavramlardan biridir. Bilgi giivenligi, bir organizasyonun veya bireyin sahip
oldugu bilgilerin yetkisiz erigim, ifsa, degisiklik veya yok olmaya kars1 korunmasiyla
ilgili bir disiplindir. Bilgi glivenligi, bilgi varliklarinin korunmasi, risk yonetimi, yasal
uyumluluk ve is siirekliligi agisindan 6nemli bir alandir. Bilgi giivenligi, bilginin bir
varlik olarak risklerden ve saldirilardan korunmasi, dogru teknolojinin kamu amaglari
icin ve dogru sekilde kullanilarak bilginin her tiirlii ortamda, istenmeyen kisiler
tarafindan elde edilmesini dnlemek olarak ifade edilmektedir (Canbek ve Sagiroglu,
2006, s.165).

Bilgi giivenligi konusu, meydana gelen teknolojik yeniliklerin takip edilerek gerekli
Onlemlerin alinmasi ve degisimlere agik olunmasini gerektiren bir alandir. Bilgi
giivenligi sadece bilisim sistemlerindeki giivenlik demek degildir. Bilgi giivenligi,
kisi, teknoloji ve siire¢ ile birlikte uygulanmasi ile miimkiin olmaktadir. Bilgi
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giivenligi, stirekli olarak izlenmesi ve giincellenmesi gereken bir siiregtir, baslangici
ve sonu olmayan bir c¢aba gerektirir. Bu kapsamda bilgi giivenligi siirekli

gergeklestirilmesi gereken bir faaliyettir (Glingor, 2015, s.1).

Bilgi giivenligi her alanda gerceklestirilmesi gereken bir amag olarak kamu kurumlari
acisindan ayrica 6nemli bir yere sahiptir. Vatandaslarin ihtiya¢ duydugu hizmetlerin
sunulmasi1 amaciyla faaliyet gosteren kamu kurumlari, bilgi giivenligin saglanmasi ile
anlam kazanmaktadir. Vatandaslarin ortak c¢ikarlarimin ve haklarinin korunmasi

hususunda bilgi giivenliginin olduk¢a 6nemli bir rolii bulunmaktadir.

Kamu kurumlar teknolojide meydana gelen gelismelerle beraber geleneksel hizmet
sunumunu terk etmek zorunda kalmiglardir. Ciinkii kurumlarin teknolojik gelismelerle
sundugu hizmetlerde, fayda, hiz, seffaflik ve harcamalar gibi farkli alanlarda 6nemli
avantajlar elde edilmistir (Giingér, 2015, s.1). Kamu kurumlarinda teknolojinin
sunmus oldugu imkanlardan faydalanilarak bir¢ok bilgi dijital ortama aktarilmistir ve
kamu kurumlari geleneksel hizmet sunma yontemlerini terk etmistir. Kamu
kurumlarinin degerli bilgileri elektronik ortamda sunmasi bilgilerin giivenirliginin
risklere ve saldirilara maruz kalmasina sebep olmustur. Bundan dolay1 kamu kurum

ve kuruluslarinda bilgi giivenligi problemi ortaya ¢cikmistir (Ogiiteii, 2010, s. 7).

Bilgi giivenligi bilisim sistemlerindeki ulusal, kurumsal ve 6zel kisilerin genis bir
giivenlik sistemini ve yonetim alanini kapsayan bir anlayistir (Yilmaz, 1998, 5.147-
158). Kurumsal bilgi giivenligi ise kamu kurumlarmin olusturdugu veri, iriin ya da
hizmetin siirekligini olusturmak maksadi ile kurumsal bilginin olasi risklere ve
saldirilara karsi tiim 6nlemleri kapsayan yaklasimdir (Bensghir, 2011, s. 1-99). Kamu
kurumlarinda, bilgi giivenligi genis bir alan1 ve karmasik bir degisimi gerektiren bir
alandir (Wright & Kakalik, 2007, s.187).

Kamu kurumlart agisindan bilgi giivenligi, verinin saklanmasi, bilisim sistemlerindeki
cesitli nedenlerle bilginin kullanimi, verinin tahribati, silinmesi, degistirilmesi,
bozulmasi amacina uygun olmayan nedenlerle incelemesi, yok edilmesi yetkili
olmayan kisilere karsi muhafaza edilmesi konularinda her tiirli Onlemleri

barindirmaktadir (Canbek ve Sagiroglu, 2006, S.165).

Bu kapsamda, kamu kurumlarinda bilgi giivenligi ag, personel, teknoloji ve politika

gibi genis bir alan1 kapsayan ve yonetilmesi zor bir siirectir. Bu siirecin dogru bir

8



sekilde yonetilmesi i¢in gilivenlik aglarinin gelistirilmesi ve politikalarin uluslararasi

standartlara uygun hale getirilmesi gerekmektedir.
2.2. Bilgi Giivenligi Unsurlari

Kamu kurumlarinda hizmetlerin siirekli yerine getirilmesi ve aksamamasi i¢in
elektronik ortamda bilgi giivenliginin temel prensiplerinin birlikte saglanmasi gerekir.
Kurumsal bilgi gilivenliginde bilgi gizliliginin olusmast i¢in erisilebilirligin
aksatilmamasi ve bilginin biitlinliigiiniin olusturulmasi gerekir. Kurumsal hizmetlerin
stirekliligi icin bilgi gizliligi gerekli sartlar1 olusturuldugunda eger erisim de aksamalar
oluyorsa o zaman bilgiye erisim engellendigi i¢in bu bilgi bir anlam ifade etmez.
Bunun yani sira erisim igin gerekli sartlar olusturuldugunda ama bilginin biitlinliigii
erisim i¢in elverisli degilse o zaman hatal1 bilgi olasilig1 olacagindan kurumsal bilgi
giivenligi acisindan bir anlami olmayacaktir. Kamu kurumlarinda hizmetlerin
stirekliligi ve seffafligi, hiz ve maliyetlerin azaltmasi i¢in bilgi giivenligi ile ilgili temel
unsurlarin birlikte saglanmasi gerekir. Aksi takdirde kamu kurumlarinda giivenlik
eksikligi sorunu ortaya cikar ve bu durum kurumlarin saldirilara maruz kalmasina

sebep olur (Giingor, 2015, s. 8).

Bilgi giivenligi denilince ilk once akla gelmesi gereken, bize ait olan bilgilerin
bagkalar1 tarafindan kullanilmamasidir. Literatiirde bilgi giivenliginin {i¢ 6nemli

unsuru oldugu ifade edilmektedir. Bu unsurlar gizlilik, biitiinliik ve erisilebilirliktir.

- Bilgi
Guvenligi

Kullamilabiliriik

V

Sekil 2. 2: Bilgi Giivenligi Temel Unsurlari

Kaynak: (Coinwhales, 2023)



2.2.1. Gizlilik (Confidentiallity)

Gizlilik, bilginin yetkili olmayan sahislarin eline gegmesini engellemektir. Gizliligin
en Onemli unsuru bagkasi tarafindan bilinmemesidir. Gizlilik, kisisel veya ozel
bilgilerin baskalariyla paylasilmasini istememe veya izin verilmemesi durumudur.
Gizlilik, hassas veya 0Ozel bilgilerin yetkisiz erisimden, ifsadan veya kotiiye
kullanimdan korunmasini saglayan bir kavramdir. Gizlilik, bir kiginin veya kurumun
sahip oldugu bilgilerin gizli kalmasini ve sadece yetkili kisilerin erisebilmesini
gerektirir. Gizlilik, bir kiginin veya organizasyonun sahip oldugu bilgilerin sadece
yetkili kullanicilar tarafindan erisilebilmesini ve ifsa edilmemesini gerektirir (Andress,
2011, s. 5).

Kamu kurumlarindaki bilgiler hem vatandasi hem de devletin giivenligini etkiledigi
icin 6nemlidir. Dolayisiyla kamu kurumlar1 bilgi giivenligi konusunda daha hassas
olmahdir. Bilgi gizliligi konusunda bilgiler elektronik ortama aktarilirken,
saklanirken, depolanirken veya internet lizerinde gonderirken yetkili olmayan

kisilerden muhafaza edilmelidir.

Kamu kurumlarinda bilgi giivenligi siber saldirilara karsi bilisim sistemlerindeki
aciklardan, teknik eksikliklerden veya yetkili personelin hatasindan dolay1 bilisim
sistemlerine izinsiz ulasilabilmeyi beraberinde getirebilir. Siber saldirilar son
zamanlarda kotii niyetli kisiler veya gruplar tarafindan siklikla kullanilmaya
baslanmigtir. Bu ylizden bilisim alt sistemlerinin modern ve giivenli olmasi
gerekmektedir. Ayn1 zamanda personel bu konularda siirekli olarak egitilmelidir.
Bundan dolay1 personelin siirekli donanimli bir sekilde bilgi giivenligine karsi
hazirlikli olmas1 ve verilerin gizlenmesini biitiin olarak giivence altina almasi
gerekmektedir (Tekerek, 2008, s. 133). Gizliligin saglanmasi ile kamu kurumlarinda
bilgi giivenligi saglanabilecektir.
2.2.2. Biitiinliik:(Integrity)

Kamu kurumlarinda hizmetlerin devamlilifi i¢in veriler veya bilgiler tiimiiyle
muhafaza edilmelidir. Biitlinliik, bilisim sistemlerindeki bilginin yetkili olmayan
kisilerce bozulmasini, saklanmasini, degistirilmesini, eklenmesini veya silinmesini

onlemeyi amagclar. Biitiinliik, bilginin dogruluk, eksiksizlik ve tutarlilik agisindan

korunmas1 anlamina gelir. Bu kavram, bir bilgi veya veri setinin yetkisiz degisikliklere
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veya bozulmalara ugramadan korunmasini ifade eder (Yilmaz, 2013, s. 15) Bilginin
biitiinliigi, verilerin orijinal hallerinin korundugu ve izinsiz degisikliklerin 6nlenerek
dogrulugunun saglandig1 anlamina gelir. Bilginin biitiinliigii zaman i¢inde meydana
gelen teknolojik gelismelere bagli olarak pek ¢ok degisiklikleri beraberinde
getirmistir. Bilgisayar ortamindaki verilerin muhafaza edilmesi i¢in veriler arasindaki

baglantinin tam anlamiyla saglanmasi gerekir (Gelbstein & Kamal, 2002, s. 15).

Biitiinliik, kamu kurumlarinda bilgi giivenliginin saglanabilmesi i¢in gerekli olan
temel unsurlardan biridir. Biitiinliik, kamu kurumlarinda bilginin oldugu sekliyle
kalmasimi saglamaktadir. Bu durum bilginin kamusal hizmetlerin sunumunda
kendisinden beklenen amaci gergeklestirmesini beraberinde getirmektedir. Daginik,
degistirilmis veya bir kismi silinmis, biitlinliigii saglanamamis bilginin verimli
hizmetler iiretmesi miimkiin degildir. Dolayisiyla kamu kurumlar1 agisindan bilginin
biitiinliglinlin saglanmasi hizmetlerde verimliligin saglanmasi agisindan oldukca

onemlidir (Yilmaz, 2013, s. 15).
2.2.3. Erisilebilirlik (Availability)

Kamu kurumlarinda bilisim sistemlerindeki bilginin amaci yetkili ¢alisanlar tarafindan
talep edildiginde ya da ihtiya¢ duyulmasi halinde ulasilabilir veya kullanilabilir
olmasidir. Bu durum bilginin kusursuz bir sekilde kullanilmasini saglayan prensiptir.
Erisilebilirlik kurumsal bilgiye gelebilecek siber saldirilara mani olmayi1 ve korumay1
saglar (Gelbstein & Kamal, 2002, s. 15). Erisilebilirlik, yetkili kullanicilarin bilgiye
gerektigi sekilde erisebilmesini saglar. Erisilebilirlik, bilginin dogru zamanda ve dogru
kisilere ulasilabilir olmasini hedefler. Bu, kullanicilarin bilgilere yetkili bir sekilde erisim
saglamasi, giivenli kimlik dogrulama mekanizmalarinin kullanilmasi ve gerektiginde

bilgilerin uygun formatlarda sunulmasi anlamina gelir (Karakuzu, 2015, s. 42).

Erisilebilirlik, kamu hizmetlerinin herkes i¢in erisilebilir olmas1 anlamina gelir. Kamu
hizmetleri, hiikiimetlerin vatandaslarina sagladigi temel hizmetlerdir ve tiim bireylerin
bu hizmetlere esit sekilde erisebilmesi i¢in 6onemlidir. Erisilebilirlik gereksinimleri,
kamu hizmetlerinin tasariminda ve uygulanmasinda yenilik¢i ¢oziimlere tesvik eder.
Bu da kamu hizmetlerinin genel kalitesini artirir ve tiim kullanicilar ig¢in daha iyi
deneyimler sunar. Erisilebilirlik, toplumun her kesiminin kamu hizmetlerine
erisebilmesini saglar ve demokratik bir toplumun temel taslarindan biridir. Kamu

hizmetlerinin erisilebilir olmasi, insan haklarinin korunmasi, toplumsal katilimin
11



tesvik edilmesi ve toplumsal esitligin saglanmasi i¢in 6nemlidir (Dogantimur, 2009,

s.7).
2.3. Bilgi Giivenliginin Amaci ve Onemi

Tarihsel donemde teknolojinin gelismesiyle beraber kamu kurumlarinda bilgi
giivenligi son derece onemli bir konuma gelmistir. Kamu kurumlarinda verilerin
elektronik ortama aktarilmasi nedeniyle bilgi giivenliginin énemi artmistir. Bundan
dolay1 bilginin temel prensiplerine yonelik tehditlerin korunmaya ¢alisilmasi

gerekmektedir.

Kamu kurumlarinda bilgi giivenligini saglamanin temel amaci elektronik ortamdaki
bilgilerin biitiinliigiinii, gizliligini ve erisilebilirligini koruyarak, olusabilecek tehditleri
ve riskleri minimum diizeye diisiirmektir. Bunun yanmi sira kamu kurumlarinda
olusabilecek olasi sistem sorunlarmma aninda miidahale ederek gereken ¢oziimii
sunmak, ¢alisanlar1 bilgi giivenligi ile ilgili bilinglendirmek ve personelin kurumun
giivenlik kanunlarina ve politikalarina bagli kalarak her tiirlii sistem agigim
kapatmaktir (Sahinaslan, Kandemir ve Sahinaslan, 2009, s.1-6). Aslinda bilgi
giivenligi kamu kurumlarinda hizmetleri siirekli, seffaf, hizli, kaliteli ve daha az
maliyetle yerine getirmeyi amaglamaktadir. Kamu kurumlarinda bilgi giivenliginin

temel amaclar1 sunlardir:
e Ulkenin menfaatlerini korumak
e Kurumsal imaj, itibar, seffaflik ve giivenirligin olusturulmasi
e Veri biitlinliigiiniin saglanmasi
e Yetkili olmayanlarin bilgilere erisiminin engellenmesi
e Kurumsal gizliligin ve mahremiyetin korunmasi
¢ Bilisim sistemlerin devamliginin saglanmasi
e Bilgi giivenligi unsurlarinin korunmasi

Yukarida saydigimiz bilgi giivenliginin temel amaglari hizmet sunumu sirasinda
bilgilerin giivende kalmasini saglamaktadir. Bu amaglar ayni zamanda kurumun
seffatfligini, agikligini, diiriistliigiinii ve itibarin1 da desteklemektedir. Dolayisiyla

bilgi giivenligi ile ilgili kurumsal amaglarin gerceklestirilmesi 6nem arz etmektedir.
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2.4. Bilgi Giivenligine Yonelik Tehditler

Bilgi giivenligi, kamu kurumlarinda hizmetlerin giivence altina alinabilmesi icin ¢esitli
politikalar gelistirmektedir. Clinkii glinimiizde meydana gelen teknolojik gelismeler
siber saldirilarin gesitlenmesine neden olmus, bu durum ise tehditlerin kapasitesini
gelistirmistir. Kiiresellesen diinyada bilgi giivenligine yonelik saldirilar gesitli

degisimlere ve dontisiimlere de sebep olmustur.

Kamu kurumlarinda hizmetlerin devamlilig1 ve bilgiye daha kolay ulasabilmek icin
bilgi neredeyse tiimiiyle bilisim sistemlerine aktarilmistir. Bilgilerin elektronik ortama
aktarilmasi ve kurumlarin geleneksel hizmet diisiincesinden vazgegmesi ile artik
evrak, dosya vb. islemler nedeniyle yasanan zaman kaybmin onlenmesine ve
maliyetlerin azaltilmasina olanak saglanmigtir. Bunun yani sira hizmetlerin hizli ve
seffaf bicimde ger¢eklestirilmesi saglanmis, biirokrasinin azalmasina yonelik imkanlar
ortaya c¢ikmistir. Bu Onemli gelismelerle birlikte bilginin elektronik ortama

aktarilmasi ¢esitli tehditlerin de ortaya ¢ikmasina sebebiyet vermistir (Sahinaslan,

2013, s. 9).

Bireyler iglerini herhangi bir zaman ve maliyet kaybi yasamadan, biirokrasiye
takilmadan internet Ttzerinde halledebilmektedirler. Bundan dolayr kamu
kurumlarinda bilgilerin daha hassas, gizli ve kisisel verilerin korunmasi
gerekmektedir. Bilgi giivenliginde bilisim sistemlerinin olusturdugu teknik eksikler
sonucunda meydana gelen olaylar bireylerin 6nemli verilerinin yetkisiz kisilerin eline

ulagsmasina sebep olabilmektedir (Giilmiis, 2010, s. 3).

Bilgi giivenliginde meydana gelen teknolojik gelismeler bazen telafisi gii¢c ve imkansiz
zararlarin dogmasina, risklerin olusmasina ve yeni saldirilarin ortaya ¢ikmasina neden
olmaktadir. Kamu kurumlarinda bilgi giivenligine yonelik saldirilar daha ¢ok ag
tizerinden viriisler, zararli yazilimlar ve insandan kaynaklanan hatalar sonucunda
meydana gelmektedir. Bundan dolayr kamu kurumlarinda hizmetlerin aksamasi,
gizlilik ihlali, kurumlarin itibarlarinin zedelenmesi, giiven sorunu ve bilgilere yetkisiz
kisilerce ulasilmasi gibi sorunlar ortaya ¢ikmaktadir (Tekerek, 2008, s. 132-137). Bu
baslik altinda insan kaynakli tehditlere ve zararli yazilimlardan kaynaklanan tehditlere

deginilecektir.
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2.4.1. insan Kaynakh Tehditler

Kamu kurumlarinda ¢alisan personelin bilgi giivenligi hakkinda yeterli bilgiye sahip
olmast olduk¢a Onemlidir. Bilisim sistemlerinde teknik yontemlerle yapilan
midahaleler verilerin giivenirligini, biitiinliigiinii ve ulasilabilirligini korumaktadir.
Kamu kurumlari teknolojik gelismeler sonucunda g¢esitli politikalar gelistirerek
yenilikler ve degisimler yaparak, teknik altyapilarini gliglendirerek gerekli tedbirleri
almaktadir. Fakat kamuda c¢alisan personelin yanlislari, dikkatsizligi ve isini ciddiye
almamasi vb. gibi problemler nedeniyle bilgi giivenligi ihlal edilebilmektedir (Kinay,
2012, s. 12).

Insan kaynakli tehditler sosyal miihendislik ve oltalama olmak iizere iki farkli sekilde
belirginlesen bir yapiya sahiptir. Bu tehlike tiirlerinin agiklanmasi konunun

anlasilmasi agisindan 6nem arz etmektedir (Sahinaslan, 2013, s. 7).

o Sosyal Miihendislik: Calisanlarin karsilikli iletisim halinde bulunmasi veya kamu
kurumlarindaki bilisim sistemlerinin takip edilmesi neticesinde gizlice bilgilerin
toplanmas1 durumuna sosyal miihendislik denilmektedir. Sosyal miihendislik,
kamuda ¢alisan personelin sistemlerine aldatilma, zorlanma, kandirilma, ikna
edilme veya yardim amachi olarak ulagilmasidir. Saldirganlar bahsedilen
yontemleri kullanarak kamu personelini aldatmaya veya onlar ile kurdugu
etkilesim ile onlar ikna etmeye ¢alisarak kurumsal bilgilerin ¢alinmasina neden

olabilmektedirler (Elbahadir, 2016, s. 198-199).

Son donemde meydana gelen gelismelerle beraber teknik olmayan ve durdurulmasi
giic olan ataklar artmaktadir. Kamu kurumlarinda sosyal miihendislik saldirilari,
kisileri temel olarak aldatma sonucunda bilgi giivenligini zarara ugratabilecek ve
teknik prosediirlere gore bilgi sistemlerine daha ¢ok zarar verebilecektir (Munro, 2005,
S. 44). Saldirganlarin temel amaglari, veriler konusunda yetkili olan personelin ikna
edilmesi ve aldatilmasi yontemiyle teknik yontemlerin kullanilmasidir. Bilisim
sistemlerindeki teknik tedbirler sosyal miihendislik saldirilart kargisinda eksik
kalmaktadir. Ciinkii gilinlimiizde teknolojinin en zayif halkasi insanlardir ve
saldirganlar kamu kurumlarindaki bilgileri ele gegirmek icin genellikle calisanlari
hedef almaktadir.
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Sekil 2. 3: Sosyal Miihendislik Yontemi
Kaynak:(Yasar ve Cakir, 2015, s. 496)

Kamu kurumlarinda bilgi giivenligine yonelik hizli bir sekilde tedbir alinmas1 gerekir.
Ama teknolojinin devamli olarak gelismesi ve saldirganlarin siirekli tekniklerini
degistirmesi, olusturulan tedbirleri etkisiz kilmaktadir. Dolayisiyla kamu
kurumlarinda c¢alisan personelin giivende oldugu diisiiniilmemelidir. Bilisim
sistemlerinde meydana gelen gelismeler sonucunda sistemlerin siirekli giincellenmesi
gerekmektedir (Canberk ve Sagiroglu, 2006, s. 172). Ciinkii bilisim sistemleri ne kadar
giivenilir de olsa ¢alisan personelin dikkatsizligi bilgi gilivenligi sorunu ortaya

cikarabilecektir.

e Oltalama (Yemleme): Elektronik sistem tarihinin en eski ve gii¢lii yontemlerinden
biridir. Insan hatalarindan veya eksiklerinden verilerin elde edilmesi ya da
kullanici bilgilerinin ¢alinmasi en ¢ok bagvurulan tekniklerden biridir. Oltalama ya
da yemleme yontemi, ¢ogunlukla uyduruk ve diizmece aglar olusturarak

yapilmaktadir (Hekim ve Basibiiyiik, 2013, s. 135-157).
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Sekil 2. 4: Oltalama Saldir1 Yontemi
Kaynak: (Bergnet, 2023)

Oldukga yaygin bir sekilde karsilagilan oltalamaya kamu kurumlarinda ¢alisan
personelin ikna edilmesini ve aldatilmasini 6nlemek i¢in seminer, konferans ve egitim
yoluyla bireylerde farkindalik olusturularak gerekli tedbirlerin saglanmasi
gerekmektedir. Bunun yani sira oltalama yontemi konusunda farkindalik olusturmak
amaciyla farkli bazi yontemler de bulunmaktadir (Vural ve Sagiroglu, 2008, s.1-16).

Bu yontemler sunlardir:

e Kamu ¢alisanlarinin kisisel bilgilerinin (T.C. kredi karti, parola, hizmet ile

ilgi kurumsal bilgiler vb.) girildigi web sayfalari giivenilir olmalidir.
e Personelin kisisel islemlerinde kurum e-postasi kullanilmamalidir.

e Bireyler aldatici ve belirsiz e-postalari gerekli yerlere veya sorumlu kisilere
haber verilmelidir. Kamu kurumlarinin web adresleri “gov” seklindedir.
Kamu caliganlar1 web adresleri bunun disinda bir adres ise bunu hemen

engellemeli ve gerekli yerlere bildirilmelidir (Y1ldiz, 2014, s. 38).

e Kamu calisanlar1 siiphe duyulan e-postalari agmamali hatta okumadan

silmelidir.

Meydana gelen teknolojik gelismelerle beraber kamu kurumlarindaki teknik

onlemlerin geri planda kalacagi tahmin edilmektedir. Ciinkii bilgi giivenligi
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farkindaligina ve egitimine sahip olmayan kamu ¢alisanlar1 6nemli derecede giivenlik

aciginin ortaya ¢ikmasina sebep olabilmektedirler.
2.4.2. Zararh Yazihmlardan Kaynaklanan Tehditler

Gliniimiizde bireyler bilgi, arastirma, haberlesme, oyun vb. gereksinimlerini yerine
getirmek icin teknolojik gelismeler sonucunda artik yagsantimizin bir parcasi haline
gelmis olan bilgisayar, telefonlar, tablet, akilli televizyonlarla islemlerini
yapmaktadirlar. Gereksinimleri yerine getirme noktasinda faydali olan ve islerin
hizlanmasina sebep olan bu teknolojilerin eseri olan yazilimlar ve donanimlarin ayni

zamanda kotii kullanimi da yayginlasmistir (Caliskan, 2013, s. 58).

Kot yazilimlar, koti kisiler tarafindan bilisim sistemlerine girerek hasar olusturmak,
verileri almak, kisilere ve sistemlere zarar vermek, sistemlerin stirekliligini bozmak
amaciyla olusturulan yazilimlardir (Canbek, 2005, s. 32). Dolayisiyla zararh
yazilimlar amaglarma, kullanicilarin ve c¢alisan personelin farkinda olmadan
ulasabildikleri gibi onlar1 aldatarak da ulasabilmektedir. Bu konuda ¢ok farkli yollar

ve yontemler s6z konusu olabilmektedir. Bu eylemlerden bazilar1 sunlardir:
e Kisinin dokundugu tuslarin kaydedilmesi,

e Kurumsal verilerin ve parolanin 6grenilmesi, verilerin baska kisilerle

paylasilmasi,

e Kurumsal veya kisisel dosyalarin okunmasi, bozulmasi, yok edilmesi ve parola

koyarak okunmaz duruma getirilmesi,

e Kurumsal bilgisayarin yazilim ve donanimlarmin kullanilamaz hale

getirilmesi,

e Kurumun bilisim sistemlerinde giivenlik agiklari olusturulmasi (Uluyol ve

Demirci, 2022).

Yukarida saydigimiz zararl yazilimlar kurumlarin bilisim sistemlerine zarar vererek
bilgileri ele gegirmektedir. Bu hususlar, kamu kurumlarinda ¢alisan personelin egitim
ve farkindalik bilincine sahip olmamasindan kaynaklanmaktadir. Bundan dolay1 kamu
kurumlarinin bilgi giivenliginin saglanmast igin tedbirlerini olusturmalar1 ve
calisanlarini da egitim ile bilinglendirmeleri gerekmektedir. Bilgi giivenliginde dogru
olarak bilinen ama yanlis olan bazi bilgi ve diistinceler bulunmaktadir:
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e Kurum bilgisayarimda viriis programi var o zaman giivendeyim
e Kurumumuzda giivenlik duvari ve teknik onlemler alinmis sikint1 yok

e Kurum bilgisayarima hafiza kartin1 ve flas bellegi yeni bigimlendirdim onun

i¢in sikint1 yok

e Kurum zaten bizim i¢in tiim teknik tedbirleri almis benim bir sey yapmama

gerek yok

Yukarda gorildiigi gibi kamu galisanlarinin kendinden emin olmasi ve kendine asiri
giivenmesi, sistemlerde giivenlik agiklarin olugsmasina sebep olmaktadir. Bu nedenle
kurumlarin ve calisan personelin ciddi maliyetlerin olusmamasi i¢in bu konulara
gerekli Onemi gostermeleri ve ¢alisanlara farkindalik olusturulmasi amaciyla
egitimlerin diizenlenmesi 6nem arz etmektedir (Canbek ve Sagiroglu, 2007, s. 1-12).
Kamu kurumlarin bilgi giivenligine ait saldirillarin basinda, zararli yazilim tiirleri
bulunmaktadir. Bu zararli yazilim tiirlerinden konunun daha iyi anlasilmasi i¢in kisaca

bahsetmek faydali olacaktir.

e Bilgisayar Viriisleri: Kamu calisanlarinin ve bireylerin haberi olmadan aglara ve
bilgisayarlara bulasan, kendi kendine g¢ogalan, diger dosyalara bulasan, bilisim
sistemlerinde hasara yol agan yazilimlardir (Y1lmaz ve Salcan, 2008, s. 56-57). Kamu

kurumlari, 6zel sektor ve bireyler igin virtisler ¢ok ciddi bir problem haline gelmistir.

18



Sekil 2. 5: Bilgisayar Viriisleri
Kaynak: (Media, 2023)

Viriisler daha ¢ok e-posta, hard diskler, flash bellekler ve tagimabilir cihazlar sayesinde
bulasmaktadirlar. Aslinda bu zararli yazilimlar kiginin asil amacina gore bilisim
sistemlerine zarar vermektedir. Kamu kurumlarindaki bilgi giivenligine yapilan
saldirilar daha ¢ok dosyalarin ¢alinmasi, silinmesi ve kullanilmaz hale getirilmesi

seklinde olmaktadir (Giilmiis, 2010, s. 93).

e Solucan (Worms): Aym viriisler gibi bilgisayar sistemlerinde kendi kendini
cogaltan ve dagitan zararli yazilimlardir. Solucanlar kisilerin herhangi bir etkisi
olmadan kendi kendine ¢alisan, bilisim sistemleri arasinda gezinen ve internet
aglarina bagl bilgisayarlara bulagan zararli yazilimlardir (Ulasanoglu, Yilmaz ve
Tekin, 2010). Dolayisiyla viriislere gore daha seri bir sekilde genisleyen

solucanlar, viriislerden daha tehlikelidir.
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Sekil 2. 6: Solucan

Kaynak: (Elbir, 2020)

Truva At1 (Trojan): Bunlar kendini gizleyen, kendini normal bir program gibi
gosteren daha sonra sistemlere girerek zararli hareketlerde bulunan yazilimlardir.
Truva atlar1 kendilerini zararsiz veya degisik tiirde gosteren, yetkili kisilere
faydaliymis veya sorunlarini ¢oziiyormus gibi goriinen ama izinsiz erigimi
basitlestiren zararli kodlara sahip zararli yazilimlardir. Truva atlari bilgisayar
sistemlerini bozabilmekte, kisilere 6zgli parolalara ulasabilmektedir. Kendisi

sisteme yapisarak ve giivenlik agiklarini bularak saldirganlarin amaglarina hizmet

etmektedir (Turhan, 2010, s. 41).

Sekil 2. 7: Truva Ati
Kaynak: (Dikmen, 2023)
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Truva atinin bilisim sistemlerine yayilmasi, ag veya internet sayesinde olmaktadir.
Bilgi giivenligine yonelik bu zararl yazilimlar daha ¢ok e-posta, eglence, iicretsiz

programlar ve oyunlar yoluyla bulusmaktadir (Tas, 2010, s. 11).

Klavye Islemlerini Kaydeden Yazihmlar (Key Logger): Klavyedeki tus fillerini
izleyerek verileri saldirganlara iletmek {izere saklayan zararli yazilimlardir (Tas,
2010, s. 12). Klavye izleme yazilimlarinin amaci, yetkili kisilerin klavye
kullanmalar1 sonucunda tiim kisisel verileri kaparak saldirganlara ulagsmasini
saglamaktir. Bu durumun oOniine ge¢gmek maksadiyla, kamu kurumlarinda
calisanlarin ve bireylerin bilgi glivenligini olusturmak i¢in bazi tedbirleri almalari

gerekmektedir.

Kamu kurumlarinda ¢alisan personelin uygulamasi gereken tedbirler, sanal klavye
kullanilmasi, dijital imza kullanilmasi ve belirli araliklarla sifrelerin degistirilmesi
seklindedir. Ama meydana gelen teknolojik gelismeler, zamanla bu tiir tedbirleri
de etkisiz birakabilmektedir. Ciinkii gelistirilen zararli yazilimlar, bilgisayarda
yapilan her seyi kaydedilebilmektedir. Bundan dolay1 klavye dinleme ve onleme
programlarinin kullanilmasi gerekli olmaktadir. (Canbek ve Sagiroglu, 2007, s.

126).

Casus/Kostebek Yazihmlar (Spyware): Yetkili kisilere ait verileri,
gerceklestirmis oldugu islemleri, kullanicinin izni olmadan saldirganlara génderen
yazilimlardir (Canbek, 2005, s. 39). Bu yazilimlar, kisilerin bilgisayarma haberi
olmadan yiiklenmekte, kisinin dolagsmis internet sayfalarina ait verileri toplayip
saldirganlara gondermektedirler. Casus yazilimlar kullanicilarin haberi olmadan
ve izinsiz sekilde sistemlere yiiklendigi i¢in bilgi giivenligine yonelik en ciddi

tehditlerden bir tanesidir.

Bilgisayarda saklanan bu casus yazilimlarin temel prensipleri, kisilerden daha
fazla veri toplamaktir. Bu tiir zararli yazilimlar, daha ¢ok 6zel sirketler tarafindan
kullanilmaktadir. Ciinkii bu yazilimlar firmalar tarafindan kullanicilarin internet
tizerinde gezdikleri sayfalari, aligkanliklar1 ve tutkulart belirlemekte ve bunun
neticesinde kisilere 6zel reklamlar olusturulmaktadir (Canbek ve Sagiroglu, 2007,
s. 125-126). Bilgi giivenliginin saglanmast i¢in bu casus yazilimlara yonelik anti-

viriis yazilimlarin kullanilmasi eksik kalmakta ve bunlarin muhafaza edilmesi i¢in
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kisilerin egitim ile bilinglendirilmeleri ve anti spware yazilimlarin sistemlere

yiiklenmesi gerekmektedir (Tas, 2010, s. 14).

Hizmet Aksatma (DOS): Kurumlarda kullanilan programlar1 islevsiz hale getiren
saldirilardir. Bunlarin amagclar1 hizmet saglayicilarin devre dis1 birakilmasidir.
Hizmet aksama saldirilari, saldirganlarin herhangi bir internet sayfasina veya web
sitesine birden fazla saldir1 géndermeleri ve sitenin fonksiyonlarmin giigsiiz ve
direngsiz kalmasi veya sitenin kullanilmaz duruma gelmesini amag¢ edinmektedir

(Krause ve Tipton, 2007).

Mantik Bombalari: Bilisim sistemlerine bulasan ancak eyleme baslamasi igin
planlanan tarih ve saati veya kisilerin sistemlerine girmelerini bekleyen tiirdeki
yazilimlardir. Bu yazilimlar, saldirganlar tarafindan emir verilene kadar sistem
icinde gizlenen ve yeri geldiginde hareket ederek kalic1 zararlar veren yazilimlardir

(Tas, 2010, s. 12).

Arka kapi (Back Door): Giivenlik aciklarindan faydalanarak hazirlanan
yazilimlardir. Bilisim sistemlerinde yapilan ¢aligmalar sonucunda kaldirilan parolalar
giivenlik agiklar1 olusturabilmektedir. Bu durumda bu giivenlik agiklarini géren kisiler
ve zararli yazilimlar sistemlere girerek zararlara yol agmaktadir. Bilgi giivenliginde
arka kapilar kendilerini saklayarak ve muhafaza ederek sisteme ulasim ve erisim
olusturan yazilimlardir. Arka kapi, bilisim sistemlerine sizmak i¢in yapilan gizli ve
sakli bir ulasim noktasidir. Kamu kurumlarmda uygun gelistirmelerin ve
giincellemelerin yapilmasi ve gizli baglanti yollarinin arindirilmasi gerekmektedir

(Giilmiis, 2010, s. 95).
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Sekil 2. 8: Zararh Yazilmlar

Kaynak: (Trojan Viriis Tehdidi(Tectharget), 2023)

Reklam Yazilimi (Adware): Kamu calisanlar1 ve bireylerin onaylari olmadan
bilgisayarlara, aglara ve cihazlara bulagan ve sistemin gerisinde ¢alisan kotii niyetli
yazilimlardir. Reklam yaziliminin amaci; reklamlart gostermek, aglarda arama
bilgilerini bularak ticari sirketlere ve reklam sitelerine gondermektir (Krause ve
Tipton, 2007). Kisilere, gezdikleri sitelere gore reklam bilgileri gosterilmekte veya
kisiler ~amaglar1 diginda baska web sitelerine yonlendirilmektedirler
(Timus(Bergnet), 2020).

Rootkit: Bilisim sistemlerine sizarak yazilan ve saldirganlar tarafindan devamli
olarak kullanilan yazilimlardir. Kurumsal bilgisayarlar ve kisisel verilere izinsiz
olarak ulasan saldirganlar bilgileri calabilmekte, silebilmekte sistemlerin dogru
caligmasini engelleyebilmekte, istenmeyen elektronik e-postalar igin zemin
olusturabilmektedirler (Timus(Bergnet), 2023).

Fidye Yazilimi (Ransomware): Kullanicilarin hassas bilgilerinin ve dosyalarinin
rehin alinmasi1 ve bunlara parola konularak bu parolanin ¢oziilmesi igin fidye

istenmesidir. Bu nedenle sistemlerin parolast ancak bir fidye verildigi zaman
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saldirganlar tarafindan agilabilmektedir. Odemenin yapildiktan sonra bile sifre
kilidini agilacagmin bir garantisi bulunmamaktadir. Bu sebeple bilgilerin ve
dosyalarin yedeklenmesi bu gibi koétii amagh yazilimlardan kurtulma konusunda

onem arz etmektedir (Uzman Posta , 18 Mayis 2023)

e Remote Access Trojan: Kurumlarin ve kisilerin kullandigi aygitlarin arka planda,
kullanicinin haberi olmadan gizlice ¢alismasini ve aygitlarin igerisindeki verilerin
ve dosyalarin farkli sahislara kanunsuz bir bigimde aktarilmasimni ya da aygitin

kanunsuz fonksiyonlarinda kullanilmasini saglayan kotii yazilimlardir. (Dikmen,

2023)
2.5. Bilgi Giivenliginde Yasanan Ortak Sorunlar

Giliniimiizde meydana gelen teknolojik gelismelerle ile beraber hem diinyada hem de
tilkemizde birgok alanda bilgi giivenligi ile ilgili diizenlemeler yapilmistir. Elektronik
ve haberlesme alaninda kademeli olarak analizler, metotlar, kanunlar, kararnameler,
yonetmelikler, genelgeler, kurul kararlar1 gibi diizenlemeler yapilmistir (Tipton &
Krause, 2007); (T.S.E., 2006); (1SO, 2005).

Bilgi giivenliginin temel problemleri, bu mevzuya yo6nelik halkin veya sahislarin ilgi,
idrak ve olaya bakis agisindaki hatalar ve eksikliklerdir. Bu nedenle ilk etapta,
devletlerin, kurumlarin, sirketlerin ve kullanicilarin algi ve goriislerinin degismesi
gerekir. Kamu kurumlarindaki amirlere, sosyal medyaya, yasalar1 olusturan yetkililere
ciddi sorumluluklar diismektedir. Bilgi giivenliginin teknik dnlemlerden 6nce insanlari
egitim, konferans, seminer gibi yollarla bilingli duruma getirmesi ve kamu
kurumlarindaki {ist diizey yoOneticilerden baslayarak en alt kademedeki kamu
calisanlarina kadar bilgi giivenliginin anlatilmasi, 6gretilmesi, bilinglendirilmesi,
desteklenmesi ve yasamin bir pargasi haline getirilmesi amaglanmaktadir. Ciinkd bilgi
giivenliginin devamli ve gelisen bir teknoloji oldugu hususunun gézden kagirilmamasi

gerekmektedir (Eminagaoglu, 2008).

Teknolojik gelismeler sonucunda verinin c¢alinmasi ig¢in teknoloji ajanlarinin,
istihbarat elemanlarin veya yetenekli siber saldirganlarin ¢ok masrafli teknolojiler
kullanmalarina giiniimiizde pek fazla ihtiya¢ bulunmamaktadir. Ciinkii meydana gelen
teknolojik gelismelerle beraber artik basit ve ucuz bir sekilde veri hirsizlig1 yapabilen

zararl yazilimlar ve aygitlar bulunmaktadir. Ayrica kamu kurumlarinin disarisindaki
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tehditlerden ziyade kurumlarin ¢alisanlart ve kullanicilar tarafindaki biligim sistemleri
ve ¢alisanlar1 kullanilarak tehditler olusturulmaktadir. Dolayisiyla kurumlarin problem
ve tutarsizliklarindan bir tanesi de kurumlarin gizli bilgilerini iceren USB, DVD, CD,
tablet, telefon vb. gibi c¢esitli cihazlarin zayi olmasi, calinmasi teskil etmektedir.
Kurumlarda ¢alisanlar, bu cihazlar1 bulundurma yetkisine sahip olmalarina ragmen,
bilingsiz kullanimi ve tehlikeler konusunda yeterince bilgilendirilmemeleri, sorunlarin

ortaya ¢ikmasina neden olabilmektedir (Eminagaoglu, 2008).

Kamu kurumlarinda genellikle amirlerin  bilgi  giivenligini  desteklemesi
gerekmektedir. Yoneticilerin iist kademedeki amirlerine yaranmak i¢in daha ¢ok ivedi,
hizlandirilmis programlara, giiniibirlik sorunlari ¢6zmeye ve sadece teknik sorunlara
yogunlasarak insan unsurunu ihmal ettikleri goriilmektedir. Dolayisiyla bilgi giivenligi
ile ilgili tehlikeler ve sorunlar karsisinda teknik yontemler ¢are olmamaktadir. Kamu
kurumlarmin bilgi giivenligi konusundaki tiim siireglerinde c¢alisanlarin teknik
onlemlerle beraber hareket etmesi gerekmektedir (T.S.E., 2006); (1SO, 2005). Kamu
kurumlarinda yoneticilerin bilgi giivenligi ile ilgili sorunlar teknik ¢alisanlarca
halledilmesi gereken teknik ve diisiik maliyetli bir is olarak gérmesi ile problemler ve
tehlikeler eksilmemekte ve dolayisiyla her gegen giin daha ¢ok artmaktadir (Mitnick,
2005).

Teknoloji ile ilgili sorunlarin ve tehlikelerin giderilmesi i¢cin kurumlarin kendine ait is
olusturma bi¢imlerine ve yapisina uygun bilisim sistemlerini ve teknoloji
alternatiflerini olusturmalar1 gerekmektedir. Bu teknolojilerin kurum ile tutarli olacak
bicimde devamli diizenlenmesi, denetlenmesi ve yenilikleri takip ederek uygulanmasi
biiyiik bir avantaj saglayacaktir. Kamu kurumlarinda yapilan baska bir yanlis ise, bilgi
giivenligi ile ilgili giivenlik politikalarinin yasalara ve mevzuata dikkat edilmeden,
yazili olmaksizin telefon veya e-posta yoluyla ¢alisanlara haber verilmesidir. Bundan
dolay1 politikalar ciddiye alinmamaktadir. Bunun i¢in giivenlik politikalarinin dogru
bir sekilde uygulanmasi, 6nemsenmesi ve desteklenmesi gerekmektedir. Kamu
kurumlarinca giivenlik politikalarinin desteklenmesi halinde uygulanmasi basit ve

daha ¢6ziimleyici teknikler uygulanmalidir (Giilmis, 2010, s. 126).

Kurumlar ve bireyler igin kiymetli olan bilgi veya verilerin gizliligi, biitinligii ve
erigilebilirligi tesis edilerek stirekli bir bigimde korunmasi i¢in bazi fiziksel ve teknik

tedbirlerin saglanmasi gerekir. Bu durum ongoriilen tedbirlerin kisilerin bilgi
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giivenligine yonelik tehlikelere ve saldirilara karsi nasil davranilacagimin kullanicilar
tarafindan 6grenilmesi ve bilinmesi ile miimkiin olabilecektir (Sahinaslan, Kandemir

ve Sahinaslan, 2009, s. 1).

Gelecek yillarda kamu kurumlarinda bilgi giivenligi kiiltliriinden yoksun olan kisilerin
dolandirilmasi, aldatilmasi ve ikna edilmesi yollariyla giivenlik agiklarinin artacagi
sOylenmektedir. Bu nedenle giivenlik agiklarimin olugsmamasi igin sistemlerin
engellenmesi, galisanlarin egitilmesi, bilinglendirilmesi ve bunlarin plan dahilinde

yapilmasi gerekmektedir (Vural, 2007, s. 6).
2.6. Bilgi Giivenligine Yonelik Alinmasi Gereken Onlemler

Giiniimiizde tehditlere kars1 6nlem almak, sahsi bilgilerimizin korunmasi ve kurumun
islerinin siirekli bir bicimde devam etmesi i¢in énemli bir durum olmustur. Artik
evlerimizde, kurumlarimizda, niversitelerimizde, kafelerde hayatimizin her
noktasinda yer alan yazilimlar1 ve web siteleri kullanmak zorunda kalinmaktadir
(Alemdaroglu, 2020). Aslinda kullandigimiz bu programlar faydali oldugu kadar
bazen tehlikeler ve tehditler nedeniyle riskler de barindirmaktadir. Bilgi giivenligi
kavram1 kurumlar1 ve kisileri, gelebilecek tehlikeler ve saldirilara karsi ¢oziim
asamalar1 gelistiren, kurumlarda giivenlik duvarlarini kuran ve aciklar1 kapatmaya

caligan arag niteligi tasimaktadir (Yavanoglu, Sagiroglu ve Colak, 2012, s.15-27).

Bilgi giivenligi kiymetli ve vazge¢ilmez olan verilere izinsiz ve yetkili olmayan kisiler
tarafindan ulasilmasi, yararlanmasi, isletilmesi, yayilmasi, yok edilmesi ve zarar
verilmesini dnlemek bi¢iminde de tanimlanmaktadir. Bu nedenle saldirilarin etkilerini
minimum diizeye indirmek i¢in, kisisel bilgilerin ve kurumsal verilerin diizenli bir
sekilde korunmasi ve olasi zararlarin en aza indirgenmesi igin tedbirler alinmasi
gerekmektedir. Kurumlar ve bireyler gerekli tedbirleri almadiklari igin biiyiik hasar ve
kayiplar yasayabilmektedirler. Bu nedenler kurumlarin ve bireylerin olas1 tehditlere
kars1 tedbir almak kadar isi 6nemsemeleri ve bilingli olmalar1 6nemli ve gereklidir
(Karakog, 2011, s. 419-423).

Oniimiizdeki yillarda teknolojik geligsmelerle beraber hayatimizin her alaninda yer
almasi ve kurumsal islerin saglikli bir bigimde devam etmesi i¢in teknolojinin olumlu
yanlarindan yararlanmak ancak olumsuz taraflarina karsi gerekli tedbirleri almakla

miimkiindiir., Hem kisisel hem de kurumsal tedbirlerin merkezinde insan
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bulunmaktadir. Aslinda bu tedbirlerin ortak noktasi insan faktoriidiir. Teknik
tedbirlerin alinmasi ile bilgi glivenligin olusturulmasi oldukga giictiir. Bu nedenle bilgi
gilivenliginde insanin tiim asamalara dahil edilmesi ve gerekli egitimlerin verilmesi ile
giivenligin olusturulmasi gerekmektedir. Fakat bilgi giivenliginde %100 giivenlik
miimkiin degildir. Alinan tedbirler tehlikeleri minimuma getirmektedir. Yani aslinda
tehditleri kabul edilebilir agsamaya getirmeye calismaktadir (Cetinkaya, Giildiiren ve
Keser, 2017, s. 33-52).

Bilgi giivenligi sistem ve birey diizeyinde alinacak bazi tedbirler ile saglanabilir.
Dolayisiyla kamu kurumlarinda bilgi giivenliginin saglanmasi i¢in hem kisisel hem de

kurumsal bazi 6nlemlerin alinmasi gerekmektedir.
2.6.1. Kisisel Onlemler

Kisisel veriler, bireylerle ilgili olan ve belirli bir kisinin tanimlanmasina ya da
tanimlanabilir hale getirilmesine olanak saglayan her tiirlii bilgiyi ifade eder. Kisisel
bilgiler yalniz ad ve soyadi, telefon numarasi, e-posta adresi, sosyal medya profilleri
ve yeri gibi bilgileri degil, aym1 zamanda fiziksel, sosyal, iktisadi, psikolojik tiim
verileri kapsamaktadir. Teknolojik gelismeler kisisel verilerin paylagilmasini
kolaylastirdig1 dlgilide kisisel bilgilerin internet ortaminda korunmasi da gii¢ duruma
gelmistir. Kisisel bilgiler kisiler tarafindan teknolojinin getirmis oldugu kolayliklar
sayesinde paylasilmaktadir. Bireyler sosyal medya platformlarinda kendilerini tanitan,
fotograf, video ve gorsel araglari kullanarak Kkisisel bilgilerini paylasmaktadir

(Alemdaroglu, 2020, s.26-27).

Kisisel bilgilerin korunmas: ile ilgili diinyada ve Tiirkiye’de cesitli kanunlar,
sozlesmeler olmasina ragmen kisisel giivenlik ve gizlilik bireyde baslamaktadir. Bu
tehlikeleri minimum seviyeye indirmek icin ¢esitli konferans, seminer ve egitimler
verilerek kisilerde farkindalik olusturmalidir (Taner, 2019, s. 26). Giiniimiizde
teknoloji artik her ortama girmistir. Bu nedenle teknolojik gelismeleri takip ederek
haberdar olmak ve gelismelere ilgisiz kalmamak da farkindaligin olugsmasina katki
saglamaktadir. Bilgi giivenligine dair kurallar, bireysel kullanicilar i¢in 6nemli ve
dikkat edilmesi gereken kurallardir. Kisisel bilgi giivenligi icin alinmasi gereken bazi

Onlemlere asagida yer verilmektedir (Taner, 2019, s. 26).
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Giiclii Parola Kullanimi: Hesaplarin korunmasi icin giiglii parolalar
kullanilmali ve bu parolalar karmasik olmalidir. Biiyiik ve kiigiik harfler,
sinirlar ve semboller icermelidir. Ayrica, her hesap ic¢in farkli parola

kullanilmasi gerekli ve 6nemlidir.

iki Faktorlii Kimlik Dogrulama: Cevrimici hesaplarinda iki faktorlii kimlik
dogrulamasi etkinlestirilmelidir. Parolanin yani sira bir dogrulama kodu veya

SMS ile sonuca erisim saglanmasi 6nemlidir.

Yazihm Giincellemelerini izlemek: Isletim sistemi, uygulamalar ve anti-
viriis programlari gibi yazilimlarin giincel tutulmasi gereklidir. Glincellemeler,

yeni giivenlik yamalarini ve 6nlemlerini igermektedir.

Zararh Yazihmlara Kars1 Korunma: Bilgilerin korunmasi hususunda anti-
viriis programinin yiiklenmesi ve diizenli taramalar yapilmasi Onemlidir.
Kullanicilarin kaynagi bilinmeyen bilgilerden gelen e-posta eklerini veya

indirme baglantilarin1 agmamaya dikkat etmeleri gerekmektedir.

Giivenilir WIFI Aglarn Kullamm: Kamu WiFi aglarinda veri
paylasilmasindan kaginilmasi ve 6zellikle finansal islemler gibi hassas bilgileri
aktarirken giivenilir bir WIFI aginin kullanmasi veya mobil veri baglantinin

tercih edilmesi gerekmektedir.

E-posta ve Mesajlara Dikkat Edilmesi: Bireylerin kaynagi bilinmeyen veya
stipheli e-postalar1 veya mesajlari agmamalar: veya i¢inde yer alan baglantilar
tiklamamalar gerekmektedir. Ek dosyalar1 veya baglantilar1 tiklamadan 6nce

gonderenin kim oldugunun 6grenilmeye ¢alisilmasi gerekmektedir.

Bilgiler Paylasihirken Dikkatli Olunmasi: Kisisel veya mali bilgileri
paylasirken dikkatli olunmasi gerekmektedir. Kisinin yalnizca giivenilir web
sitelerini ve interneti kullanmasi ve hassas bilgi edinmek isteyenlere dikkat

ederek gerekli onlemleri almasi gereklidir.

Bilgi/Veri Yedeklemesi: Kullanicilarin degerli ve onemli bilgileri ile
dosyalarini diizenli olarak yedeklemeleri gereklidir. Boylece kisiler veri kaybi

durumunda verilerini ve dosyalarini kurtarilabileceklerdir.
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e Sosyal Medya Ayarlarnmin Kontrol Edilmesi: Kisilerin sosyal medya
hesaplarinin gizliligini muhafaza etmeleri ve gizlilik ayarlarii diizenli olarak
kontrol etmeleri gerekmektedir. Kisilerin yaptiklart bazi 6zel paylasimlar
ailesi, arkadaglar1 ve tanidigi kisilerle siirlandirmalar: tehditlerin oranini

azaltacaktir.

o Fiziksel Giivenlik: Kisiler cihazlarim fiziksel olarak da korumalidir. Kisinin
cihazlarinda sifreli ekran kilidi kullanmalar: ve cihazlarin1 giivendigi yerlerde

tutmalar: gereklidir.

Yukarida sayilan hususlar, bilgi giivenliginin saglanmasina yardimci olacaktir. Ancak
unutulmamalidir Ki, kisilerin giivenlik konusunda her zaman dikkatli olmalar1 ve
teknolojiyle ilgili giincel bilgilere sahip olmalar1 gerekmektedir (Canbek ve Sagiroglu,
2006, s. 172).

2.6.2. Kurumsal Onlemler

Kamu kurumlarinin bilisim sistemleri konusunda giivenli bir altyap1 olusturmalar: ve
tim saldirllara hazirlikli hale gelmeleri gerekmektedir. Kamu kurumlarinin sadece
teknik olarak korunmasi yeterli olmayip, personelin teknolojik yenilikleri takip
etmeleri ve giivenligi Onemseyen, destekleyen bir farkindaligin olusturulmasi

gerekmektedir (Glasshouse, 2020).

Bilgi giivenligi konusunda kurumsal dnlemler, bir organizasyonun bilgi varliklarini
korumasi ve giivenligini saglamasi i¢in almasi gereken adimlar1 igermektedir. Kamu
kurumlarinda giivenli bir teknik altyapi olusturmak isteniyorsa, bilgi giivenliginin
varliklar1 olan gizlilik, bitiinliik, erisilebilirlik unsurlarina dikkat edilmesi
gerekmektedir. Bilgi giivenligiyle ilgili alinmasi gereken kurumsal 6nlemlerden

bazilarma asagida yer verilmektedir (Ozkaya, Sarica ve Durmaz, 2019, s. 305).

e Bilgi Giivenligi Politikas1: Kurumun, bilgi giivenligi politikasini belirlemesi
ve bu politikanin tiim calisanlar tarafindan anlasilir ve uygulanabilir olmasi
onemlidir. Bu politika, kurumsal bilgi varliklarinin korunmasi, yetkisiz
erisimin engellenmesi, giivenlik Onlemlerinin  kullanilmas1  ve bilgi

giivenligiyle ilgili sorumluluklarin tanimlanmasini icermelidir.

29



Risk Degerlendirmesi: Bir risk degerlendirmesi yapilmali ve organizasyonun
bilgi giivenligi tehditlerinin ve risklerinin belirlenmesi saglanmalidir. Bu
degerlendirme, potansiyel tehditlerin, zayif noktalarin ve giivenlik agiklarinin
tanimlanmasini saglar. Riskler belirlendikten sonra, uygun dnlemler alinarak

risklerin azaltilmasi veya ortadan kaldirilmasi saglanmalidir.

Bilgi Smiflandirmasi: Bilgi 6nemine goére smiflandirilmalidir. Bu
siniflandirma, bilginin hassasiyet diizeyini belirleyerek, uygun giivenlik
kontrollerinin uygulanmasini saglar. Ornegin, kamuoyuyla paylasilan bilgiler,

ticari sirlar veya miisteri verileri farkli siniflara ayrilabilir.

Erisim Kontrolleri: Bilgiye erisim, sadece yetkilendirilmis kullanicilar
tarafindan saglanmalidir. Erisim kontrolleri, kimlik dogrulama mekanizmalari,
parola politikalari, cok faktorlii kimlik dogrulama, rol tabanli erisim kontrolii
ve fiziksel giivenlik onlemleri gibi yontemler ile saglanmalidir. Bu sekilde,
bilgilere izinsiz erisimin 6nlenmesi ve sadece yetkilendirilmis kisilere erisim

saglanmasi ile 6nlemler alinabilir.

Giivenlik Egitimi ve Farkindahgi: Tim kamu calisanlari, bilgi giivenligi
konularinda  egitilmeli, bilin¢glendirilmeli ve farkindalik diizeyleri
artirllmalidir. Bu egitimler, giiglii sifre kullanimi, yemleme (oltalama)
saldirilarin1 tanima, giivenli internet kullanima, verilerin dogru saklanmasi ve

paylasilmasi gibi konular1 kapsamalidir.

Giivenlik Yazilhmlann ve Cihazlar: Giivenlik yazilimlar1 ve cihazlari,
organizasyonun bilgi varliklarim1 korumasinda 6nemli bir rol oynamaktadir.
Anti-virlis programlari, giivenlik duvarlari, zararli yazilim tarama araglart ve

veri sifreleme gibi giivenlik yazilimlar1 ve cihazlari kullanilmalidir.

Olay izleme ve Miidahale: Kamu kurumlarinda, olaylari izlemek ve
potansiyel giivenlik ihlallerine hizl1 bir sekilde miidahale etmek icin giivenlik
olaylarina yanit verme siiregleri olusturulmalidir. Bu, potansiyel saldirilar
veya giivenlik ihlallerini tespit ederek, gerektiginde miidahale etmeyi ve hasari

en aza indirmeyi saglamalidir.

Siirekli Tyilestirme: Kamu kurumlarinda bilgi giivenligi politikalari, 5nlemler

ve kontroller siirekli olarak gdzden gegirilmeli ve iyilestirilmelidir. Dolayisiyla
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teknoloji, tehditler ve is gereksinimleri degistikge, gilivenlik Onlemleri de

giincellenmelidir.

Bu onlemler, kamu kurumlarmin bilisim sistemlerini ve bilgi giivenligi yonetimini
giiclendirmeyi ve bilgi varliklarinin korunmasini amaglamaktadir. Ancak bu 6nlemler,
yalnizca temel adimlar olup organizasyonun ihtiyaglarina ve sektore gore daha spesifik

onlemlerin alinmasi1 gerekmektedir (Alemdaroglu, 2020, s.23-25).

2.7. Bilgi Giivenligi Farkindahg

Farkindalik sozciigii Tiirk Dil Kurumu (TDK) sézliiglinde “Farkinda olma durumu
veya bir seyin bilincinde olma” olarak ifade edilmektedir. Farkinda olmak ise
“goriilmesi veya bilinmesi gereken seylerden haberi bulunmak, kavranmasi gereken
bir seye dikkat etmek” seklinde tanimlanmaktadir (TDK, 2019). Baska bir tanimda ise,
bir varligin etrafinda meydana gelen veya gelisen olaylarin bilmesi, kavramasi ve
isitme kabiliyetidir. Bilgi giivenligi farkindaligi, bir kamu kurumunun veya bireyin
bilgi giivenligi konularinda bilgi sahibi olmasi ve bu konuda egitimli, dikkatli, 6zenli
ve bilingli davranmasi anlamina gelir (Sahinaslan, Kantiirk, Sahinaslan ve Borandag,

2009, s.567-602).

Bilgi giivenligi, bilgi ve verilerin yetkisiz erisime, manipiilasyona, silinmesine,
degistirilmesine, ifsasina veya yok olmasma karsi korunmasidir. Bilgi giivenligi
farkindalig: ise bir tehlikenin, risklerin veya giivenlik 6nlemlerinin bilincinde olma
durumudur. Bilgi giivenligi farkindaligi, bir kamu kurumunun veya bireyin bilgi
giivenligi politikalarina uymas1 ve giivenlik risklerini tanimasi i¢in Onemlidir
(Sahinaslan, Kandemir ve Sahinaslan, 2009, s. 189-194). Bilgi giivenligi konularinda
farkindalik sahibi olan kisiler siber saldirilar, veri sizintilar1 veya dolandiricilik gibi

tehditlerle karsilastiklarinda daha iyi bir sekilde tepki verebilir ve riskleri azaltabilirler.

Kamu kurumlarinda bilgi giivenligi farkindaliginin temel amaci; bilgi ve bilgi
varliklarinin muhafaza edilmesi i¢in ¢alisanlarin sorumluluklarinin bilicinde olmasini
saglamaktir. Clinkii kamu kurumlari i¢in bilgi giivenligi hayati 6neme sahiptir. Bilisim
sistemlerinde bilgi giivenligi teknik yontemlerle saglanmasi bulunmakla beraber en
onemli gorev insan tizerine diiser (Kjorvik, 2010, s. 5). Ancak kamu kurumlarinda

bilgi glivenligi farkindaliginin olusturulmasi i¢in kamu politikalarinin amacina uygun
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ve hatasiz bir sekilde uygulanmasi gerekir. Kamu kurumlarinda bilgi giivenligi
bilincinin olusturulmasi ve basarili bir sekilde yerine getirilmesi i¢in kurum amirlerine
biiyilk sorumluluklar diismektedir. Kurumlarda bilgi giivenligi ile ilgili verilecek
seminer, konferans ve uzman kisiler tarafindan verilecek egitimleri destekleme ve
finansal destek saglamak gibi faaliyetlerin kurum yoneticisi tarafindan yerine

getirilmesi ve denetlenmesi gerekmektedir (Wright & Kakalik, 2007, s.187).

Bilgi gilivenliginin yalnizca yazilim, donanim ve teknik yoOntemlerle miimkiin
olmadigimnin bilinmesi gerekir. Giinlimiizde bilisim sistemlerini hi¢ kullanmayan
herhangi bir devlet kurumu olmayacagina gore biitiin kamu ¢alisanlar1 i¢in zorunlu bir
unsur haline gelmektedir. Bunun i¢in kamu kurumlarinin kendilerine ait tehlikeleri ve
maliyetleri 6nem derecelerine gére planlanmast ve gerekli calismalarin yapilmasi
gerekmektedir (Ozdemir ve Uluyol, 2020,s. 649-666). Kamu kurumlarinda bilgi
giivenliginde 6nemli faktor goniillii, arzulu, farkinda olan ve bilgili ¢alisanlardir. Bilgi
giivenligi kamu caliganlar1 tarafindan kurum kiltiirii haline gelmesi gerekmektedir.
Saldirganlar tarafindan yapilacak olan saldirilardan daha tehlikeli olan kamu
kurumlarinda ¢alisan personelin, dikkatsiz, bilingsiz ve kurum kiiltiiriini
onemsemeyenlerin oldugu unutulmamalhidir. Bilgi glivenligi farkindaligini artirmak
i¢in asagidaki onlemler alinabilecektir (Sahinaslan, Kantiirk, Sahinaslan ve Borandag,

20009, s. 597-602):

e Kurumlarda bilgi giivenligi konularinda seminer, konferans ve egitimler

diizenlemek ve kamu ¢alisanlari ile kullanicilar bu yolla bilgilendirmek.

e Kamu kurumlar bilgi giivenligi ile ilgili politika ve prosediirlerini belirlemesi

ve bunlari ¢alisanlara aktarmasi gerekmektedir.

e Kamu kurumlarinda bilisim sistemlerinde giivenlik yazilimlar, bilgisayar
sistemlerini, aglart ve verileri korumak i¢in kullanilmalidir. Anti-viriis
programlari, giivenlik duvarlar1 ve zararli yazilim tarama araglar1 gibi

yazilimlarin kullanilmasi.

e Kamu kurumlarinda gii¢lii sifreler kullanmak, hesaplarin ve sistemlere erisimin
giivende olmasini saglar. Sifrelerin karmasik, uzun ve tahmin edilemez olmast

Oonemlidir. Ayrica, diizenli olarak sifreler degistirilmelidir.
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e Kurumlarda Onemli verilerin diizenli olarak yedeklenmesi, veri kaybi
durumunda geri alinabilmesini saglar. Veri yedeklemeleri, giivenli bir sekilde

saklanmal1 ve diizenli olarak geri doniis testleri yapilmalidir.

Bilgi giivenligi farkindali§i, sadece kamu kurumlarinin degil, her bireyin
sorumlulugundadir. Herkes, giinliik hayatta bilgi glivenligi konularinda bilingli olmali,
giivenlik politikalarinin benimsenmesi, onemsenmesi, kurum olarak gelistirilmesi ve

gerekli 6nlemlerin alinmasidir.
2.8. Bilgi Giivenligi ile Tlgili Yapilan Arastirmalar

Unver, Canbay ve Mirzaoglu (2009), yapmis olduklar1 “Kritik Altyapilarin
Korunmas1” isimli ¢aligmada, bilgi giivenligi yetersizliginden bahsetmistir. Hemen
hemen biitiin islemlerin elektronik ortamda kimlik bilgileri ile yapilmasi ve kisisel
verilere ulasilmasi nedeniyle olusabilecek risk ve tehlikelerden bahsetmislerdir. Bu
dogrultuda yapilan g¢alismada kritik altyapilarin korunmasi hususunda kamusal

hizmetlerin giivenliginin saglanmas1 gerektigini ifade etmislerdir.

Vroom ve von Solms (2004, s.222-240), yapmis olduklart “Bilgi Giivenligi Davranig
Uyumuna Dogru” isimli g¢alismada, bilgi giivenligi farkindaliginin saglanmasi
iizerinde durmuslardir. Tlgili calismada bilgi giivenliginin saglanmasi icin kurumsal
politikalarin ~ olusturulmasi, kurum c¢alisanlarinin  bilgilendirilmesi ve kurum

kiiltirtiniin gelistirilmesi gibi faktorlerin etkili oldugu sonucuna varilmustir.

Tekerek ve Tekerek (2013, s. 61-70), yapmus olduklar1 “Ogrencilerin Bilgi Giivenligi
Farkindaliklar1 Uzerine Bir Arastirma” isimli ¢alismada, Kahramanmaras ilindeki
ilkokul ve ortaokul 6grencilerinin bilgi giivenligi farkindalik diizeylerini belirlemek
i¢in Glgek uygulamiglardir. Arastirma sonucuna gore Ogrencilerin ahlaki konularda
yeterli diizeyde bilingli ve bilgi sahibi olduklar1 fakat bilisim konularinda
farkindaliklariin yetersiz oldugu saptanmigtir. Bunun nedeni olarak, 6grencilerin
bilgi ve bilgisayar giivenligi ile ilgili bilgi ve farkindalik egitim ve politikalarin
yetersiz oldugu ifade edilmistir. Bu konuda 6grencilere yonelik egitim faaliyetlerin

artirtlmasi yoniinde 6neride bulunulmustur.

Gokmen ve Akgiin (2014, s. 61-84), yapmus olduklari “Bilgisayar ve Ogretim
Teknolojileri Egitimi Ogretmen Adaylarinm Bilisim Giivenligi Bilgilerinin Cesitli
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Degiskenlere Gore Incelenmesi” isimli ¢alismada, dgretmenlerin birgogunun bilisim
sistemlerinin giivenligi sorunu ile ilgili miifredatta herhangi bir dersin olmadigi, boyle
bir dersi gérmedikleri ve bilisim sistemlerinin giivenligi ile sorunlarimi anlatacak

kapasitede yeterli olmadiklarini ortaya koymuslardir.

Karaoglan Yilmaz, Yilmaz ve Sezer (2014, 5.179-199), yapmis olduklar1 “Universite
Ogrencilerinin Giivenli Bilgi ve Iletisim Teknolojisi Kullanim Davranislar1 ve Bilgi
Giivenligi Egitimine Genel Bir Bakis” isimli ¢alismada, tiniversite 6grencilerinin bilgi
giivenligi ile ilgili temel konularda yeteri kadar bilgiye sahip oldugu fakat meydana
gelen teknolojik gelismelere uyum saglayamadigi i¢in bazi konularda eksik kaldiklar
ortaya konmustur. Bu sorunun giderilmesi i¢in tniversite dgrencilerinin teknolojik

gelismelerden haberdar edilmesi gerektigi ifade edilmistir.

Keser ve Giildiren (2015, s. 1167-1184.), yapmis olduklart “Bilgi Giivenligi
Farkindalik Olgegi Gelistirme Calismas1” isimli calismada, dlgek gelistirme siirecinde
caligma grubuna verilen bilgi giivenligi farkindalik egitimlerinin, etkinliklerinin
kanitlanmis oldugu sonucuna varilmistir. Ayrica ¢alismada bilgi giivenligi ile ilgili

politikalarin ve egitimlerin gerekli oldugu ifade edilmistir.

Keser, Cetinkaya ve Giildiiren (2016, 5.692-693), yapmus olduklar1 “Ogretmenler I¢in
Bilgi Giivenligi Farkindalik Olgegi Gelistirme Calismasi” isimli calismada, bilgi
giivenligi farkindaligi ile cinsiyet arasinda belirgin bir degisiklik tespit edilmistir. Bilgi
giivenligi hususunda erkek dgrencilerin kiz 6grencilere kiyasla daha fazla duyarlilik

gosterdigi ortaya konmustur.

Albrechtsen (2007), yapmis oldugu “A Qualitative Study of Users’ View on
Information Security” isimli ¢alismada, personelin bilgi giivenligine bakisina iligkin
niteliksel bir ¢alisma ortaya koymustur. Arastirmada ¢alisma grubu olarak bilisim
teknolojileri alaninda faaliyet gosteren firmalari ve Norveg’teki bankalari konu
edinmistir. Yapilan ¢alismada bilgi giivenligi koruma amirleri ile ¢alisanlar arasindaki
iletisim kopuklugu tizerinde durulmus ve giivenlik ile ilgili risklerin ve tehditlerin
nedeni olarak kamu calisanlarinin konu ile ilgili bilgi yetersizligi 6ne stirilmiistiir.
Sorunun giderilmesi konusunda ise yoneticilerin ve personelin beraber hareket
etmeleri, bilgi giivenligi ile ilgili politikalarin olusturulmasi ve bilgi gilivenligi

egitimlerinin diizenlenmesi gerektigi ifade edilmistir.
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Ogiit¢ii (2010), yapmis oldugu “E-Déniisiim Siirecinde Kisisel Bilisim Giivenligi
Davranisi ve Farkindaligiin Analizi” isimli caligmada, arastirmaya katilan bireylerin
bilgi giivenligi konusunda yeterince donanimli olmadiklar1 ortaya konmustur.
Calismanin sonucunda ise, bilgi glivenligi farkindalik egitimlerinin verilmesi gerektigi

ifade edilmistir.

Kasike1, Cagiltay, Karakus ve Ogan (2014, s.230-243), yapmis olduklar1 “Tiirkiye ve
Avrupa’daki Cocuklarin internet Aliskanliklar1 ve Giivenli internet Kullanimi1” isimli
calismada, ebeveynlerin c¢ocuklarini internet kullaniminin beraberinde getirdigi
zararlardan koruyacak diizeyde bilgiye sahip olmadiklarini ortaya koymuslardir.
Calismada ¢6ziim Onerisi olarak, ebeveynlerin giivenli internet kullanim1 konusunda
bilgilendirilmeleri hususunda konferans ve seminerlerin diizenlenmesi, bilgi giivenligi

egitimlerinin verilmesi gerektigi ifade edilmistir.

Cavus ve Ergag (2016, s.76-90), yapmis olduklar1 “The scale for the self-efficacy and
perceptions in the safe use of the Internet for teachers: The validity and reliability
studies” isimli ¢alismada, oncelikle 6gretmenlerin giivenli internet kullanim bilincinin
yiiksek oldugunu ortaya koymustur. Ayrica ¢alismada, gilinliik bilgisayar kullanim
sliresi ve giinliik internet kullanim siiresi arttikga, bilgi glivenligi ile aralarinda pozitif
bir iliski oldugu, brans, 6grenim kademesi, 6grenim durumu ve mesleki kidem

faktorlerine gore ise negatif bir iligki oldugu saptanmustir.

Kuru ve Ocak (2016, s.57-65), yapmis olduklar1 “Determination of Cyber Security
Awareness of Public Employees and Consciousness-rising Suggestions.” isimli
calismada, kamu kurumlarinda ¢alisanlarin gerek siber giivenlik gerekse siber
savaglara dair yeterli donanima sahip oldugu ortaya konmustur. Calismada Oneri
olarak, kamu kurumlarinda ¢alisan personele devaml bir sekilde egitim verilmesi ve
tiniversitelerde siber giivenlik ile ilgili derslerin miifredata eklenmesi gerektigi
belirtilmistir. Ayrica ¢alismada, kamu kurumlarinin siber giivenlik ile ilgili
politikalarini kendi aralarinda paylasmalari ile siber giivenlik konusunda farkindalik

olusturulabilecegi ifade edilmistir.

Sahinaslan ve arkadaslar1 (2009), yapmis olduklar1 “Kurumlarda Bilgi Giivenligi
Farkindaligi, Onemi ve Olusturma Y dntemleri,” isimli ¢alismada, kamu kurumlarmda

calisan personelin bilgi giivenligini kazanmak i¢in yalnizca bilisim tedbirlerinin yeterli
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olmadigi, en degerli faktoriin insan oldugu ve bilgi giivenligi ile ilgili sorunlarin ve
saldirilarin 6nlenmesinin yalnizca farkindalik ve egitim seviyelerinin ytikseltilmesiyle

miimkiin olacagi belirtmistir.

Yukarida yapilan c¢aligmalarda bilgi giivenligi farkindaliklarinin  yeterince
anlasilmadig ve eksik kaldig1 goriilmektedir. Dolayisiyla teknik sorunlar, teknolojinin
yetersiz bilgi ve dikkatsiz kullanimi, farkindaligin ve egitimlerin yetersiz olmasi ve
teknolojik gelismelerle beraber bilgi giivenligiyle ilgili saldirilarin ve tehlikelerin
farklilasmasi nedeniyle bilgi giivenliginin saglanmast zorlagsmaktadir. Bilgi
giivenliginin giivence altina alinmasi ve bu alanda farkindalik ile egitimlerin
gelistirilmesi, kamu kurumlarinda giderek daha biiyiik bir 6ncelik haline gelmektedir.
Yapilan bu calismada, bilgi giivenligi konusunda daha once yapilmis ¢alismalara
destek sunulmasi, cesitli risk ve tehlikelere maruz kalan kamu personelinin bilgi
giivenligi ile ilgili farkindaliginin artirllmasi amacglanmaktadir. Bu dogrultuda
calismanin devaminda, kamu personelinin bilgi giivenligi farkindaliginin cinsiyet, yas,
egitim, gorev diizeyi, gorev siiresi, ortalama kac¢ yildir internet kullandigi gibi

degiskenlere gore farklilik gosterip gostermedigi incelenecektir.
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3. MATERYAL VE YONTEM

Bu baslik altinda, aragtirmanin problemi, aragtirmanin amaci, aragtirmanin yontemi,
arastirmanin evreni ve orneklemi, arastirmanin hipotezleri, arastirmanin kisitliliklari,
arastirmada kullanilan 6lgme araglar1 olan kisisel bilgi formu ve bilgi giivenligi

farkindalik 6l¢egi hakkinda bilgiler verilerek incelenecektir.
3.1.  Arastirmanin Problemi

Bilgi giivenliginin saglanmasinda insan unsurunun kritik bir rolii vardir. Ciinkii
teknolojik onlemler kadar insan davranislar1 da giivenligi etkilemektedir. Insanlar,
bilin¢li ve dikkatli olmali, giivenlik politikalarina uymali ve giivenlik ihlallerine kars1
duyarli olmalidir. Bilgi giivenligi farkindaligmin yeterince olusturulmamasi
paradoksal bir sekilde en biiyiik tehdit unsuru haline gelebilmektedir. Bu nedenle bilgi
giivenligi stratejileri, personelin bilinglendirilmesi ve egitilmesiyle birlikte siirekli
olarak giincellenmeli ve iyilestirilmelidir. Bu ¢ergevede degerlendirildiginde
calisanlarin  bilgi gilivenligi  farkindaligi, kurumsal bilisim  sistemlerinin
olusturulmasinda 6nemli bir rol oynamaktadir. Bu sistemlerin etkin bir sekilde iglevsel

hale gelmesinde belirleyici bir faktordiir.

Bilgi giivenligi yoOnetimi, basarili ve siirdiiriilebilir bir sekilde isletilebilir ve
calisanlarin bilgi giivenligi konusundaki farkindalik diizeyleri yiiksek oldugunda
saglanabilir. Calisanlarin bilgi giivenligi konusundaki yeterli bilgiye ve beceriye sahip
olmalari, bilgi varliklarinin korunmasinda kritik bir faktordiir ve bu nedenle bilgi
giivenligi farkindalig1 stratejilerin 6nemli bir parcasinit olusturmaktadir. Kamu
kurumlarinda bilgi giivenliginin saglanmasina yonelik alinan 6nlemlerin cogunlugunu
teknik dnlemler olusturmaktadir. Insan unsurunun bu siirecteki roliine ise genellikle
onem verilmemektedir. Yapilan agiklamalar 1s181inda bu aragtirmanin problem ciimlesi

asagidaki sekildedir (Alemdaroglu, 2020, s. 42).

Problem ciimlesi: “Kamu kurumlarinda calisan personelin bilgi giivenligi farkindalik

diizeyi nedir?”.
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3.2. Arastirmanin Amaci

Diinyada meydana gelen teknolojik gelismeler hayatimizin her yoniine temas
etmektedir. Giinliik rutin hayatimizi siirdiirmekten calisma hayatina kadar her alanda
var olan teknolojik iirtinler hayatimizi olduk¢a kolaylastirmaktadir. Bu durum,
teknolojinin getirdigi imkanlardan faydalanirken ortaya ¢ikabilecek sorunlara karsi
dikkatli olmamizi gerektirmektedir. Bilgi giivenligi teknoloji konusunda dikkate
alinmasi gereken temel konularin baginda gelmektedir. Bilgi teknolojilerinin yogun bir
sekilde kullanildigi kamu kurumlar agisindan bilgi glivenligi konusu ayrica 6nem
tagimaktadir. Ciinkii kamu kurumlar1 bir yandan vatandaslara ihtiya¢ duyduklari
hizmetlerin {iretilmesinde etkin bir rol oynarken diger yandan, vatandaslar ile ilgili

gizli kalmas1 gereken bilgilerin de toplandig1 merkezlerdir.

Kamu kurumlarinda ¢alisan bireylerin bilgi giivenligi konusundaki duyarlhiliklart bilgi
giivenliginin saglanmasi agisindan oldukc¢a Onemlidir. Ciinkii elektronik ortama
tasian ve kaydedilmis olan personel verilerinin ya da kamu kurumlarinda bilgilerin
herhangi bir nedenden dolay1 bozulmaya, silinmeye, degisiklige ugramasi ya da bu
bilgilerin geri doniilemez bir sekilde kaybolmasi halinde kamu kurumlarinin isleyis
stirecini olumsuz bir sekilde etkileyecektir. Gerekli giivenlik 6nleminin alinmamast
sonucu kamu kurumlarinda maddi ve manevi kayiplarin olusmasina sebep olmaktadir.
Ayrica egitim amaciyla kullanilan bilgisayar laboratuvarlarinin veya ¢evrimigi egitim
sistemlerinin ¢esitli nedenlerle (6rnegin, viriis bulagmasi gibi) islevsiz hale gelmesi,
zaman ve isgiicli kaybma neden olabilir ve c¢esitli kayiplara yol acabilmektedir.
(Vardal, 2009, s. 23). Yasanabilecek bu olumsuz durumlarin tiimii kamu personelinin
bilgi giivenligi konusunda sahip oldugu farkindalik ile yakindan iliskilidir. Insan
unsurunun kamu kurumlarinda bilgi giivenliginin saglanmasinda temel belirleyici
olmast, onun bilgi giivenligi konusunda belirli bir farkindalik diizeyine sahip olmasinm

gerektirmektedir.

Bu calismanin temel amaci, kamu kurumlarinda ¢alisan personelin bilgi giivenligi
farkindaliginin Slgiilmesi, demografik ve ¢alisma hayatina dair parametrelerin bilgi
giivenligine etkisinin belirlenmesi ve kamu kurumlarinda bilgi giivenligi saglanmasi
hususunda ¢6ziim Onerilerinin gelistirilmesidir. Bu temel amag¢ disinda ¢alisma
igerisinde farkli alt amaclar da belirlenmistir. Alt amaglar dogrultusunda asagida yer

alan problem bagliklarina da cevap aranacaktir.
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e Kurumunda c¢alisan personelin bilgi giivenligi farkindaligi cinsiyete gore

farklilik gostermekte midir?

e Kurumunda calisan personelin bilgi giivenligi farkindalig1 yasa gore farklilik

gostermekte midir?

e Kurumunda calisan personelin bilgi giivenligi farkindalig1 egitim diizeyine

gore farklilik gdstermekte midir?

e Kurumunda ¢alisan personelin bilgi giivenligi farkindalig1 gorev diizeyine gore

farklilik gostermekte midir?

e Kurumunda ¢aligan personelin bilgi giivenligi farkindaligi gorev siire diizeyine

gore farklilik gostermekte midir?

e Kurumunda calisan personelin bilgi giivenligi farkindaligi ortalama internet

kullanim y1ilina gore farklilik gostermekte midir?

e Kurumunda calisan personelin bilgi giivenligi farkindaligi giinliik internet

kullanim stiresine gore farklilik gdstermekte midir?
3.3. Arastirmanin Yontemi

Arastirmada Oncelikle bilgi ve bilgi giivenligi, bilgi giivenligini tehdit eden durumlar
ve bilgi giivenliginin ihlal edilme tiirleri konusunda derinlemesine bir literatiir
taramas1 gerceklestirilmistir. Ilgili literatiir taramas1 sonucunda elde edilen bilgiler

dogrultusunda ¢alismanin yazin alani olusturulmustur.

Caligmada bilgi giivenligi farkindaliginin belirlenebilmesi i¢in Diyarbakir ilinde kamu
kurumlarinda calisan personele yonelik gerceklestirilen arastirma yontemlerinden
nicel arastirma yontemi benimsenmis olup arastirma yontemlerinde anket yontemi
tercih edilerek veri toplama islemi gergeklestirilmistir. Analizler SPSS paket

programinda gerceklestirilmistir.
3.4. Arastirmanin Evreni ve Orneklemi

Aragtirmanin evreni i¢in basit tesadiifi Ornekleme yontemi kullanilmistir. Bu
dogrultuda Diyarbakir ilinde rastgele segilen kamu kurumlarinda ¢alisan personel
ornekleme alinmigtir. Bu calismada aragtirma yontemlerinden nicel arastirma yontemi

benimsenmis olup veri toplama hususunda anket yontemi tercih edilmistir.
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3.5. Arastirmanin Hipotezleri

Kamu kurumlarmmda calisan personelin bilgi giivenligi farkindaliklarini gesitli
kategorilere gore farklilik gosterip gostermedigini incelemek i¢in olusturulan

hipotezler:

H: Kurumunda ¢alisan personelin bilgi glivenligi farkindaligi cinsiyete gore

farklilik gostermektedir.

H> Kurumunda ¢alisan personelin bilgi giivenligi farkindalig1 yasa gore

farklilik gostermektedir.

Hs Kurumunda ¢aligsan personelin bilgi giivenligi farkindaligi egitim diizeyine

gore farklilik gostermektedir.

Hs Kurumunda calisan personelin bilgi giivenligi farkindaligi gorev diizeyine

gore farklilik gostermektedir.

Hs Kurumunda calisan personelin bilgi giivenligi farkindaligi gorev siiresi

diizeyine gore farklilik gostermektedir.

Hs Kurumunda c¢alisan personelin bilgi giivenligi farkindaligi ortalama kag

yildir internet kullanim diizeyine gore farklilik gostermektedir.

H7 Kurumunda ¢alisan personelin bilgi giivenligi farkindaligi giinliik internet

kullanim siiresine gore farklilik gostermektedir.
3.6.  Arastirmanin Kisithhiklar:

Bu aragtirmanin en 6nemli sinirliligi sadece Diyarbakir’da bulunan kamu kurum ve

kuruluglar1 biinyesinde ¢aligan personeli kapstyor olmasidir.
3.7. Arastirmada Kullamlan Ol¢me Araclan

Keser ve Giildiiren tarafindan gelistirilen Bilgi Giivenligi Farkindalik Olgegi, yapilan
aragtirmada bazi sorular i¢in degisiklik yapilarak kullanilmistir. Yapilan bu degisiklikler
Olcegin daha spesifik ihtiyaclara ve arastirma gereksinimlerine uygun hale getirilmesini
saglamaktir. Bu 6lgek EK-2’de yer almaktadir (Keser & Giildiiren, 2015, s. 1167). Ayni
zamanda caliganlarin demografik 6zelliklerini belirlemek amaciyla Kisisel Bilgi Formu

olusturulan ilgili form ise EK-1"de yer almaktadir. Yapilan degisiklik sonucunda dncelikle
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Olgegin giivenirlilik testi yeniden yapilmistir ve 6l¢ek kamu kurumlarinda galisan

personele uygulanmuistir.

3.7.1. Kisisel Bilgi Formu
Arastirmada ¢alisanlara yoneltilen kisisel bilgi formunda (cinsiyet, yasiniz, egitim
durumu, calistiginiz kamu kurumdaki goreviniz, kamu kurumdaki gorev siireniz,
ortalama kac yildir internet kullantyorsunuz, giinliik internet kullanim siireniz nedir)
yedi adet soru bulunmaktadir. Bu sorular, ¢alisanlarin profillerini ve arastirma amacina

yonelik bilgilerini derlemek i¢in kullanilmistir.

3.7.2. Bilgi Giivenligi Farkindahk Olcegi
Aragtirmada kullanilan Bilgi Giivenligi Farkindalik Olgegi, toplamda 24 maddeden
olusmaktadir. Bu maddeler 5°li likert tipi bir dlgekten degerlendirilmistir. Olgekte
“Kesinlikle katilmiyorum”, “katilmiyorum”, “kararsizim”, “katiliyorum” ve
“Kesinlikle katiliyorum” derecelerine ayrilmis olumlu ve olumsuz ifadeler
bulunmaktadir. Olgek katilimeilarin  bilgi giivenligi konusundaki farkindalik
diizeylerini 6lgcmek amaciyla kullanilmigtir. Katilimecilar her maddeye verdikleri
yanitlarla kendi farkindalik seviyelerini ifade etmislerdir. Bu 0Olgek, arastirmanin
sonuglarini degerlendirmek ve bilgi glivenligi farkindalig1 ve egitim programlarinin

etkinligini belirlemek i¢in 6nemli bir aragtir.
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4. ARASTIRMANIN BULGULARI

Diyarbakir ilinde rastgele secilen kamu kurumlarinda toplam 164 calisana arastirma
anketi elektronik ortamdan ulastirilarak uygulanmistir. Orneklemi ise 25 ydnetici, 4
akademik personel, 14 idari personel, 89 memur ve 32 digerleri olmak {izere kamu
kurumlarinda g¢alisan personelden olusmaktadir. Caligmanin 6rneklemini ise uygun
ornekleme yontemi kullanilarak segilmis 42 kadin ve 122 erkek personel
olusturmaktadir. Bu érnekleme yontemi toplamda kamu kurumlarinin biinyesinde
calisan 164 personelden olusmaktadir. Arastirmanin amaclarina ve kapsamina uygun
bir sekilde katilimcilarin segilmesini saglamistir. Bu 6rnekleme yaklagimi arastirmanin

giivenilirligi ve gegerliligi agisindan 6nemli bir rol oynamaktadir.

Bilgi giivenligi farkindalik 6l¢eginin faktor analizi sonucunda birinci ve ikinci faktor
olmak iizere 2 farkli alt boyut elde edilmistir. Bilgi gilivenligi farkindahigi alt
boyutlarinin sosyo-demografik 6zelliklere gore fark yaratip yaratmadigini tespit etmek
icin uygulanan Kaiser-Mayer-Olkin (KMO) Testi ve Bartlett Sphericitiy Testi
uygulanmistir. Ayrica degiskenler ile sosyo-demografik ozellikler arasinda iligkiyi
analiz etmek i¢in Bilgi Giivenligi Farkindaliklar1 arasinda fark olup olmadigim
belirlemek i¢in non-parametrik testlerden Kruskall Wallis ve Mann-Whitney U testleri

gergeklestirilmistir.

4.1. Demografik Ozellikler

4.1.1. Cinsiyet Degiskenine Iliskin Mann-Whitney U Testi Sonuclar1

H1 “Kurumunda ¢alisan personelin bilgi giivenligi farkindaligi cinsiyete gore farklilik
gostermektedir.” hipotezini test etmek icin Mann-Whitney U Testi gerceklestirilmis

ve sonuglart Tablo 4.1°de sunulmustur.

Tablo 4 1: Cinsiyet ve Bilgi Giivenligi Farkindahg

Grup [N | % Sira Standart | Sira 4 P
ortalamas1 | sapma toplami1
Kadm | 42 | 25,6 | 67,21 25,576 2823 1920 | 0,015
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Bilgi Giivenligi | Erkek | 122 | 74,4 | 87,21 18,313 10707

Farkindalig1

Birinci Faktor Kadin | 42 | 25,6 | 67,76 14,89399 | 2849,5 | 1946,5 | 0,02
Erkek | 122 | 74,4 | 87,55 11,38852 | 10680,5

Ikinci Faktor Kadmn | 42 | 25,6 | 68,27 11,6038 | 2867,5 | 1964,5 | 0,022
Erkek | 122 | 74,4 | 87,4 7,8019 10,662

Tablo 4.1°de gore, kadin ve erkek katilimcilarin bilgi giivenligi farkindaliklarinda ve

bu anketten ortaya ¢ikan faktorler arasinda anlamli bir fark vardir (p<0,05). Hem bilgi

giivenligi farkindaliginda hem de faktorlerde, erkeklerin puan ortalamasi, kadinlardan

daha fazladir. Hipotezi tutarlidir. Burada Hi Kurumunda ¢alisan personelin bilgi

giivenligi farkindaligi cinsiyete gore farklilik gostermektedir. Hipotezi erkeklerin

kadinlara gore daha fazla duyarhdir.

4.1.2. Cinsiyet Kriterine Gore Dagilim

Diyarbakir’da kamu kurumlarinda yapilan ankette arastirmaya katilanlarin %74,4

erkek, %25,6 kadindir. Hy Kurumunda ¢alisan personelin bilgi giivenligi farkindalig

cinsiyete gore farklilik gostermektedir. Yapilan arastirmada erkeklerin katilim orani

kadinlara gore daha fazladir.

Cinsiyet

H Kadin

M Erkek

Sekil 4. 1: Cinsiyet Dagilhim Grafigi
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4.1.3.Yas Kriterine Gore Dagilim

H> Kurumunda calisan personelin bilgi gilivenligi farkindaligi yasa gore farklilik
gostermektedir. Arastirmaya katilanlarin %39,6°120-34 yas grubunda, %35,4’s1 35-44 yas
grubunda, %?20,1’si 45-55 yas grubunda, %4,9’s1 55 yas ve istli gruptadir arastirmada
geng yas ve orta yas gruplarin katilim oranlar1 daha fazladir.

m 20-34
m 35-44
m 45-55
55 ve Usti

Sekil 4. 2: Yas Dagilim Grafigi
4.1.4. Egitim Durumu Kriterine Gore Dagilim

Hs Kurumunda ¢aligan personelin bilgi giivenligi farkindaligi egitim diizeyine gore
farklilik gostermektedir. Arastirmaya katilanlarin %0,6 ilkdgretim-orta Ogretim,
%12,8’si lise, %16,5’i 6n lisans, %53,7’si lisans, %16,3’i Lisans iistii seviyesinde

egitim diizeyine sahiptir.
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Egitim

® [Ikdgretim-Orta Ogretim
mLise

® On lisans

= Lisans

W Lisans Ustii

Sekil 4. 3: Egitim Durumu Dagihim Grafigi

4.1.5. Cahstigimiz Kamu Kurumdaki Gorev Kriterine Gore Dagilhim

Hs; Kurumunda galisan personelin bilgi giivenligi farkindaligi gorev diizeyine gore
farklilik gostermektedir. Arastirmaya katilanlarin %15,2’si yonetici, %2,4’i akademik
personel, %8,5°1 idari personel, %48,8 memur, %25,1’1 digerleridir.

Calistiginiz Kamu Kurumdaki Gorev
Tlru

M Yonetici

m Akademik Personel
m idari Personel

= Memur

M Diger

Sekil 4. 4:Cahstiginiz Kamu Kurumdaki Gorev Tiirii dagihm Grafigi
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4.1.6. Kamu Kurumdaki Gorev Siiresi Kriterine Gore Dagilim

Hs Kurumunda ¢alisan personelin bilgi giivenligi farkindaligi gérev siiresi diizeyine gore
farklilik gostermektedir. Arastirmaya katilanlarin %29,3°1 1-5 yildir, %25,6’s1 6-10 yildur,
%15,2°s1 11-15 yildir, %8,5°1 16-20 yildir, %21,3’1 20 y1l ve lizeri ¢calismaktadir.

Gorev Sturesi

m1-5y1

m6-10 y1l

m11-15y1l
16-20 y1l

m 20 ve iizeri yil

Sekil 4. 5: Gorev Siiresi Dagilhhm Grafigi
4.1.7 Ortalama Internet Kullanim Siiresi Kriterine Gére Dagihm
Hs Kurumunda calisan personelin bilgi giivenligi farkindaligi ortalama kag¢ yildir
internet kullanim diizeyine gore farklilik gostermektedir. Aragtirmaya katilanlarin

%2,4°11 0-5 yildir, %28,7°1 6-10 yildir, %26,8’s1 11-15 yildir, %20,7’s1 16-20 yildir ve

%21,3’s1 20 y1l ve tizeri internet kullanmaktadir.
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Ortalama internet Kullanim Siiresi

m0-5y1l
m6-10 y1l
m11-15y1
116-20 y1l

m 20 y1l ve lizer

Sekil 4. 6: Ortalama internet Kullanim Siiresi Dagihm Grafigi

4.1.8. Giinliik internet Kullanim Siiresi Kriterine Gére Dagihm

H7 Kurumunda ¢aligsan personelin bilgi giivenligi farkindaligi giinliik internet kullanim
stiresine gore farklilik gostermektedir. Aragtirmaya katilanlarin %37’si1 giinde 1-3 saat,
%40,6’s1 glinde 4-6 saat, %17’si giinde 7-9 saat ve %5,5’1 glinde 9 saat ve iizeri

internet kullanmaktadir.

Giinliik Internet Kullanim Siiresi

m 1-3 saat
B 4-6 saat
m 7-9 saat

1 9 saat ve lizeri

Sekil 4. 7: Giinliik Internet Kullanim Siiresi Dagihm Grafigi
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4.2. istatistiksel Analiz

Diyarbakir’in ¢esitli kurumlarinda yapilan arastirmaya gore, 164 katilimcidan elde
edilen veriler, IBM SPSS paket programi araciligi ile analiz edilmistir. Oncelikle
katilimcilarin 6zellikleri betimsel analizler araciligi ile belirlenmis; tablo araciligi ile
sunulmustur. Daha sonra 24 maddeden olusan Bilgi Glivenligi Farkindaligi anketinden
elde edilen verilerin faktor analizi yapilmig ve bulgular bdlimiinde verilmistir.
Ardindan normalligi incelenmis ve giivenirlik degeri hesaplanmistir. Bu bilgiler Tablo

4.2’de verilmistir.

4.2.1.Bilgi Giivenligi Farkindahgi anketinin normalligi ve giivenirligi

Tablo 4 2: Bilgi Giivenligi Farkindahigi Anketinin Normalligi ve Giivenirligi

Ozellik Degeri
Ortalama 100,27
Standart sapma 20,77
Carpiklik -1,597
Basiklik 2,719
Kolmogorov-Smirnov (p) 0,000
Shapiro-Wilk (p) 0,000
Cronbach Alpha 0,971

Tablo 4.2’ye gore, 164 katilimcinin Bilgi Giivenligi Farkindaligi anketinden elde
edilen verilerin ortalamas1 100,27 ve standart sapmasi 20,77°dir. Carpiklik ve basiklik
degerlerinin ise +1 ve -1 Araliginda olmadig1 goriilmiistiir. Ayrica K-S ve S-W degeri
0,05’ten biliylik degildir. Bu nedenle verilerin normal dagilima sahip olmadig:

sOylenebilir. Bu nedenle verilerin analizinde non-parametrik testler kullanilmistir. 24
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maddelik anketten elde edilen verilerin Cronbach Alpha degeri ise 0,971°dir. Bu deger,

anket ile toplanan verilerin yiiksek giivenirlikte oldugunu gostermektedir.
4.3.Faktor Analizi Sonuclari

Aragtirmanin bu boliimiinde Bilgi Giivenligi Farkindaligi anketine iliskin boyutlara ve
bu boyutlar arasindaki iligkilere iliskin bulgulara yer verilmistir. Bunun i¢in dncelikle
faktor analizi yapilmistir; Varimax rotasyonu kullanilarak yorumlanabilir faktorlerin
olusturulmasi saptanmistir. Verilerin uygunlugunu belirlemek icin faktor analizinden
once Kaiser-Mayer-Olkin (KMO) katsayisi ve Bartlett Sphericitiy test degerleri

hesaplanmis; Tablo 4. 3’de verilmistir.
4.3.1.Kaiser- Mayer-Olkin(KMO) ve Bartlett Sphericitiy Testi sonugclari

Tablo 4 3: KMO ve Bartlett Sphericitiy Testi sonuglar:

Kaiser-Meyer-Olkin Orneklem Yeterliligi Olgiitii 0,94
Ki-kare 4371,632
Bartlett' Kiiresellik Testi sd 276
P 0,000

Tablo 4.3’de gore, KMO degeri 1’e yakindir; Bartlett kiiresellik testi ise anlamli
bulunmus ve p degeri, 0,05’den kiiciiktiir. Bu nedenle faktor analizi yapilmasinin
uygun olduguna karar verilmis; anketteki maddelerin faktor yiiklerini belirlemek ve

yapi gegerliligini agiklamak igin faktor analizi gergeklestirilmistir.

4.3.2. Temel Bilesenler Analizi ve A¢iklanan Toplam Varyans Degerleri

Bilgi Giivenligi Farkindalig1 anketi iki faktorlii bir yapiya sahiptir ve toplam agiklanan
varyans %69,636’tiir. Birinci faktor varyansin %35,168’iinii ve ikinci faktor varyansin

%34,468’ini olusturmaktadir. Ayrica, birinci faktdriin giivenirligi 0,956 ve ikinci
faktoriin gilivenirligi 0,949’ dur.
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4.3.3.Bilgi Giivenligi Farkindahi@ Faktorlerinin Betimsel Istatistik Degerleri

Tablo 4 4: Faktorlerin Betimsel Istatistik Degerleri

N Ortalama Standart Sapma
Birinci Faktor 164 51,9695 12,57538
Ikinci Faktor 164 48,2988 9,06634

4.4. Kruskall Wallis ve Mann-Whitney U testleri Fark Testleri Sonuclari

Katilimecilarin demografik 6zelliklerine gore Bilgi Giivenligi Farkindaliklar1 arasinda

fark olup olmadigini belirlemek i¢in nonparametrik testlerden Kruskall Wallis ve

Mann-Whitney U testleri gergeklestirilmistir. Clinkii parametrik testlerin normallik ve

homojenlik varsayimlarini veriler karsilamamaktadir.

4.4.1.Yas Degiskenine Iliskin Kruskall Wallis Testi Sonuglari

“H> Kurumunda calisan personelin bilgi giivenligi farkindaligi yasa gore farklilik

gostermektedir.” hipotezini test etmek icin Kruskall Wallis Testi gergeklestirilmis ve

sonuglar1 Tablo 4.5’de sunulmustur.

Tablo 4 5: Yas ve Bilgi Giivenligi Farkindahg

Gruplar [N | % | Sira Standart |sd | X2 p
Ortalamas1 | Sapma

Bilgi 20-34 65 | 39,6 | 81,89 18,787 3 1,22 | 0,748
Gavenligh 35744 58 | 35,4 | 84,6 22,224
Farkindalig:

45-54 33 (20,1 | 76,82 23,753

5 ve |8 |49 |9563 9,493

lizeri
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Birinci Faktor | 20-34 65| 39,6 | 82,55 11,32471 | 3 2,115 | 0,549
35-44 581|354 | 84,91 13,50499
45-54 33120,1 | 74,21 14,24349
55 wve |8 |49 |98,75 5,74301
uzeri
Ikinci Faktor | 20-34 65| 39,6 | 82,61 8,4115 3 0,369 | 0,947
35-44 58 354 | 84,13 9,65685
45-54 33120,1|785 10,20732
55 wve |8 |49 |86,31 452769
uzeri

Tablo 4.5’de gore, farkli yas gruplarindan olan katilimcilarin bilgi giivenligi
farkindaliklar1 arasinda anlamli bir fark bulunmamaktadir (p>0,05). Hipotezi tutarh
degildir. Burada kurumunda ¢alisan personelin bilgi giivenligi farkindaligi yasa gore
farklilik gostermemektedir. Arastirmanin yapildig yas gruplari arasinda belirli 6l¢tim

veya degisken agisinda istatistiksel olarak onemli bir farklilik tespit edilmemistir.
4.4.2. Egitim Diizeyi Degiskenine Iliskin Kruskall Wallis Testi Sonuclari

Kamu kurumlarinda “Hs Kurumunda calisan personelin bilgi giivenligi farkindalig
egitim diizeyine gore farklilik gdstermektedir” hipotezini test etmek i¢in Kruskall

Wallis Testi gergeklestirilmis ve sonuglar1 Tablo 4.6’da sunulmustur.

51



Tablo 4 6: Egitim Diizeyi ve Bilgi Giivenligi Farkindahg

Gruplar N | Sira Standart | sd | X? p

Ortalamas1 | Sapma

Bilgi Giivenligi | [Ikdgretim- | 22 | 83,16 20,712 3 |5/452 0,142
Farkindalig Lise
On lisans | 27 | 99,96 17,587
Lisans 88 | 76,03 23,178
Lisansustu | 27 | 85,57 12,792
Birinci Faktor [Ikdgretim- | 22 | 89,45 11,67572 | 3 | 7,072 | 0,07
Lise

On lisans | 27 | 101,74 10,64555

Lisans 88 | 75,21 13,96196
Lisansusta | 27 | 81,35 8,6372
Ikinci Faktor [kogretim- | 22 | 73,55 9,47416 |3 | 4,178 | 0,243
Lise
Onlisans |27 |94,5 7,58798
Lisans 88 | 78,45 10,13023
Lisansusti | 27 | 91 5,26262

Tablo 4. 6’ya gore, farkli egitim diizeyleri olan katilimcilarin bilgi giivenligi
farkindaliklari arasinda anlamli bir fark bulunmamaktadir (p>0,05). Hipotezi tutarh

degildir. Burada kamu kurumunda calisan personelin bilgi giivenligi farkindaligi
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egitim diizeyine gore farklilik gostermemektedir. Ciinkii bilgi giivenligi, ¢alisanlarin
egitim seviyesine gore degil kurumun sagladig1 egitim ve politikalara olan erigsimine,
bilgi gilivenligi kiiltiiriiniin kurum i¢inde ne kadar giiclii olduguna ve calisanlarin

bilinglenme diizeyine baglidir.

4.4.3. Cahstigimz Kamu Kurumdaki Gérev Degiskenine iliskin Kruskall Wallis

Testi Sonuclar

“Hs Kurumunda calisan personelin bilgi giivenligi farkindaligi gorev diizeyine gore
farklilik  gostermektedir.” hipotezini test etmek i¢in Kruskall Wallis Testi

gerceklestirilmis ve sonuglar1 Tablo 4. 7°de sunulmustur.

Tablo 4 7: Cahstigimz Kamu Kurumdaki Gorev ve Bilgi Giivenligi Farkindahg

Gruplar N [% |Sira Standart | sd | X2 p
Ortalamas1 | Sapma

Bilgi Yonetici 25115,2 97,42 20,128 |4 | 4,586 | 0,332
Givenligi  Fakademik |5 | 24 | 919 6,107
Farkindalig: personel

Memur 89 | 48,8 | 82,24 23,27

Idari 13185 |67,35 17,866

personel

Diger 32| 251 |76,27 15,757
Birinci Yonetici 251152955 11,4327 |4 | 3,479 | 0,481
Faktor Akademik |5 |24 | 968 4,30116

personel

Memur 89|48,8|81,2 14,1376
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Idari 13185 | 70,5 11,3753
personel

Diger 32| 25,1| 78,59 9,72007

Ikinci Faktor | Yonetici 25| 15,2 | 95,04 9,21376 |4 | 3,797 | 0,434

Akademik (5 |24 |834 5,41295
personel

Memur 89 | 48,8 | 83,06 10,0014
Idari 13 | 8,5 | 66,04 7,51238
personel

Diger 32| 251 71,7 7,13853

Tablo 4. 7°ye gore, kurumlarda farkli gorevlerde ¢alisan katilimcilarin bilgi giivenligi
farkindaliklar1 arasinda anlamli bir fark bulunmamaktadir (p>0,05). Burada kamu
kurumunda ¢alisan personelin bilgi giivenligi farkindaligi gorev diizeyine gore farklilik
gostermektedir” hipotezi tutarli degildir. Ciinkii kamu calisanlarinin egitim diizeyleri
ayrim edilmeksizin herkesin bilgi giivenligi farkindalik egitimine sahip olmasi gerekir.
Dolayisiyla bilgi giivenligi ile ilgili risklerin ve tehditlerin azaltilmasi igin gerekli

egitimleri, egitim diizeyleri fark edilmeksizin herkesin almasi gerekir.

4.4.4. Kamu Kurumdaki Gérev Siiresi Degiskenine iliskin Kruskall Wallis Testi

Sonuglar

Arastirmada kamu kurumlarinda “Hs Kurumunda calisan personelin bilgi giivenligi
farkindalig1 gorev siiresi diizeyine gore farklilik gostermektedir” hipotezini test etmek

icin Kruskall Wallis Testi gergeklestirilmis ve sonuglar1 Tablo 4. 8’de sunulmustur.
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Tablo 4 8: Kamu Kurumdaki Gérev Siiresi ve Bilgi Giivenligi Farkindahg:

uzeri

Gruplar [N | % | Sira Standart | sd | X2 p
Ortalamas1 | Sapma
Bilgi 0-5yil |48 (24 | 739 17,678 4 16,775 0,148
Glivenligi 6-10 yil | 42 | 28,7 | 96,24 22.87
Farkindaligi
11-15 25|26,8 | 77,42 24,48
yil
16-20 14| 20,7 | 94,07 18,388
yil
20 yil | 35| 21,3 76,81 20,59
ve
tizeri
Birinci Faktor | 0-5yi1l |48 | 2,4 | 74,86 11,16217 |4 | 8,12 | 0,087
6-10y1l | 42 | 28,7 | 97,81 12,82413
11-15 25| 26,8 | 76,42 15,21239
yil
16-20 14 | 20,7 | 94,64 9,65333
yil
20 yil | 35(21,3| 74,09 12,79653
ve
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Ikinci Faktér | 0-5yil |48 |24 | 76,48 7,78703 |4 |3,136 | 0,535

6-10y1l | 42 | 28,7 | 90,04 10,33226

11-15 | 251 26,8 | 76,52 10,07422

yil

16-20 | 14| 20,7 | 93,64 9,44998

yil

20 yil|35|21,3]|81,53 8,66006

ve

tizeri

Tablo 4. 8e gore, kurumlarda farkli siirelerde goérev yapan katilimcilarin bilgi
giivenligi farkindaliklari arasinda anlamli bir fark bulunmamaktadir (p>0,05). Burada
“Hs Kurumunda ¢alisan personelin bilgi giivenligi farkindaligi gorev siiresi diizeyine gore
farklilik gostermektedir” hipotezi tutarli degildir. Ciinkii kamu ¢alisanlar i¢in dnemli
olan bilgi giivenligi biitiin kamu personeli i¢in ayn1 seviyeye sahip olmasidir. Burada
makam ve mevki ayrimi olmaksizin bilgi giivenliginin saglanmasidir. Yapilan ¢alisma

ise bu durumu ortaya koymaktadir.

4.4.5. Ortalama Internet Kullanma Yili Degiskenine iliskin Kruskall Wallis Testi
Sonuglar

Yapilan arastirmada kamu kurumlarinda, “He Kurumunda ¢alisan personelin bilgi
giivenligi farkindaligi ortalama kag¢ yildir internet kullanim diizeyine gore farklilik
gostermektedir” hipotezini test etmek icin Kruskall Wallis Testi gerceklestirilmis ve

sonuglar1 Tablo 4. 9’da sunulmustur.
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Tablo 4 9: Ortalama Internet Kullanma Siiresi ve Bilgi Giivenligi Farkindahg

uzeri

Gruplar [N | % | Sira Standart | sd | X2 P
Ortalamas1 | Sapma

Bilgi 0O-5yil |4 |24 |53]13 30,859 4 | 10,096 | 0,039
Glivenligi 757671146 | 28.7 | 85,14 18,083
Farkindaligi

11-15 44 1 26,8 | 74,52 23,443

yil

16-20 35|20,7| 73,19 16,344

yil

20 yil | 35(21,3|101,73 22,493

ve

tizeri
Birinci O-5yil |4 (24 |595 20,3306 |4 | 10,753 | 0,029
Faltor 6-10 yil | 46 | 28,7 | 89,14 11,68425

11-15 44 1 26,8 | 74,02 12,92367

yil

16-20 3520,7 | 69,51 11,41074

yil

20 yil | 35(21,3| 100,04 12,88429

ve
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Ikinci faktér | 0-5y1l |4 |24 | 48,25 11,08678 | 4 | 9,302 | 0,054

6-10y1l | 46 | 28,7 | 78,12 7,15923
11-15 | 44| 26,8 | 75,38 11,11355
yil

16-20 |35 20,7 | 82,36 5,95671
yil

20 yil | 35|21,3 101,27 10,33538
ve

uzeri

Tablo 4. 9’a gore, farkli internet kullanma siireleri olan katilimcilarin bilgi giivenligi
farkindaliklarinda ve bunun birinci faktériinde anlamli farklilik bulunmaktadir
(p<0,05). 20 y1l ve lizeri internet kullanim siiresi olan katilimeilarin, bilgi giivenligi
farkindalig1 daha yiiksektir. Bu bulgu, uzun siireli internet kullaniminin bireylerin bilgi
giivenligi konusunda daha derinlemesine anlayis gelistirmesine katki sagladigim
gostermektedir. Ancak ikinci faktorde katilimcilarin bilgi giivenligi farkindaliklar
arasinda anlamli bir fark bulunmamaktadir (p>0,05). Burada “Hs Kurumunda ¢alisan
personelin bilgi glivenligi farkindalig1 ortalama kac yildir internet kullanim diizeyine
gore farklilik gostermektedir” hipotezi tutarlidir. Hipotezinde bilgi gilivenligi
duyarliklar1 daha fazladir. Kamu kurumunda ¢alisan personelin ¢esitli saldirilara karsi
daha dikkatli oldugunu sdyleyebiliriz. 20 yil ve lizeri olan grubun, diger gruplara gore

bilgi giivenliginde daha dikkatli ve tedbirli davrandig1 gériilmektedir.

4.6.6. Giinliik Internet Kullanma Siiresi Degiskenine Iliskin Kruskall Wallis Testi

Sonuglari

Kamu kurumlarinda yapilan arastirmaya gore “H7 Kurumunda ¢aligsan personelin bilgi
giivenligi farkindalig1 glinliik internet kullanim siiresine gore farklilik géstermektedir”
hipotezini test etmek igin Kruskall Wallis Testi gergeklestirilmis ve sonuglar1 Tablo 4.
10’da sunulmustur.
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Tablo 4 10: Giinliik Internet Kullanma Siiresi ve Bilgi Giivenligi Farkindahg

Gruplar | N | % Sira Standart | sd | X2 p
Ortalamas1 | Sapma
Bilgi Giivenligi | 1-3saat | 60 | 36,6 | 72,65 20,367 3 |5,352 | 0,148
Farkindahig 46saat | 67 | 409 | 84,93 21,789
7-9saat | 28 | 17,1 | 96,68 15,464
O9saatve |9 |55 85,94 27,816
iizeri
Birinci Faktor 1-3saat | 60 | 36,6 | 71,41 1294211 | 3 | 6,351 | 0,096
4-6saat | 67 | 40,9 | 85,28 12,76165
7-9saat | 28| 17,1 | 96,18 9,24161
Osaatve |9 |55 93,17 15,67642
lizeri
Ikinci Faktor 1-3saat | 60 | 36,6 | 75,98 8,62725 |3 | 3,811 | 0,283
4-6saat | 67 | 40,9 | 84,02 9,68257
7-9saat | 28 | 17,1 | 95,66 7,03619
9saatve |9 |55 73,72 12,27803
lizeri

Tablo 4. 10’a gore, giinliikk farkli internet kullanim siireleri olan katilimcilarin, bilgi
giivenligi farkindaliklari arasinda anlamli bir fark bulunmamaktadir (p>0,05). Burada
“H7 Kurumunda calisan personelin bilgi gilivenligi farkindaligi giinliik internet
kullanim siiresine gore farklilik gostermektedir” hipotezi tutarli degildir. Ciinkii bilgi
giivenliginde giinliik farkli internet siireleri olan katilimcilarin, farkli saatlerde
olmasina ragmen fark bulunmamistir. Ciinkii bilgi giivenligine sahip ¢alisanlarin her
zaman veya daima saldirilara kars1 hazirlikli olmasi gerekir. Bunlar i¢in saat farki

olmamasi gerekir. Yapilan calismada da bu kanitlamaktadir.
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5. SONUC, TARTISMA ve ONERILER

Gliniimiizde meydana gelen teknolojik gelismelerle beraber kamu kurumlarinin bu
gelismelere ayak uydurmak ve kamu hizmetlerinin devamliligi i¢in gerekli
diizenlemeler yapilmistir. Bu nedenle meydana gelen teknolojik yenilikler ile
beraberinde birtakim teknolojik tehlikeleri ve tehditleri meydana getirmistir. Cilinkii
bilginin elektronik ortama aktarilmasiyla birlikte bilgi giivenliginin saglanmasi da bir
takim sorun haline gelmistir. Dolayisiyla kamu kurumlarinin bilgi giivenligi alaninda
daha fazla politika olusturma, altyap: yatirnmi yapma ve planlama yapma siirecine
girdiklerini gostermektedir. Kamu kurumlarinda son donemlerde meydana gelen
saldirilar sonucunda daha fazla bahsedilen bir konu haline gelen bilgi giivenligi
ozellikle kamu kurumlari i¢in kiymetli ve vazgecilmez dneme sahiptir (Gazdagi ve
Cetinyokus, 2020, s. 475-491). Hem kamu kurumlarinin sahip oldugu bilgilerin degeri,
hem de bu bilgilerin muhafaza edilmesine dair denetim mekanizmasina sahip
kurumlarin varligi bu kapsamdaki faaliyetleri daha onemli kilmaktadir ve bilgi

giivenligi degeri her gecen giin artmaktadir.

Kamu kurumlarinda bilgi giivenliginin muhafaza edilmesi i¢in alinan tedbirler ile
yalnizca teknik yoOntemlerin olusturulmasi ve uygulanmasinin yeterli olmadigi
goriilmiistiir. Dolayisiyla kamu kurumlarinda bilgi giivenliginin saglanmasi adina
teknik sistemlerin, politikalarin ve altyapt yatirimlarinin yani sira insan faktoriiniin
thmal edilmemesi gerekmektedir. Yapilan arastirmada, kamu kurumlariin bilgi
giiveligi farkindaligin1 artirma, politika olusturma, uygulama ve tedbirler alma
konularinda pasif kalindig1 gozlemlenmistir. Bu da bilgi giivenliginin saglanmasimdan

eksiklikler oldugunu gostermektedir.

Bu nedenle kamu kurumlarinda bilgi giivenligi farkindaliginin kurumlar i¢in
vazgecilmez bir 6neme sahip olmasi ve devamli olarak kendilerini yenilemeleri
gerekmektedir. Bilgi giivenligi farkindaligini arttirmak amaciyla Diyarbakir'da
bulunan kamu kurumlarinda yapilan bu arastirmadan elde edilen sonuglar sdyle

Ozetlenebilir:

Yapilan arastirmada katilimcilarin demografik 6zelliklerinde cinsiyete gore hem bilgi
giivenligi farkindaliginda hem de faktorlerde, erkeklerin puan ortalamasi, kadinlardan

daha fazladir. Ayni sekilde yapilan baska bir arastirmaya gore ortadgretim
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ogrencilerine uygulanan bilgi giivenligi farkindaligi belirleme calismasinda ayni
verilere ulasmislardir. Ortadgretim diizeyindeki erkek 6grencilerin bilgi gilivenligi
konusundaki farkindalik diizeyinin kiz 6grencilere gore daha yiiksek oldugu tespit
edilmistir (Giildiiren, Cetinkaya ve Keser, 2016, s. 692-693). Yine baska bir
aragtirmaya gore Ogretmenlerin dijital veri giivenligi farkindalig1 {lizerine yapilan
calisma, benzer sonuglar1 dogrulamaktadir (Yilmaz, Sahin ve Akbulut, 2016, s. 35).
Yapilan ¢alisma sonucglarina gore, erkek oOgretmenlerin dijital veri gilivenligi
konusundaki farkindaligi, kadin 6gretmenlere kiyasla yiiksek oldugu tespit edilmistir.
Fakat yapilan arasgtirmaya gore, kadin Ogretmenlerin bilgisayar giivenligine dair
duyarhiliklarinin azaldig tespit edilmistir (Bostan ve Akman, 2011, s. 51-56). Sonug
olarak arastirmaya gore kadinlarin bilgi giivenligi konusundaki farkindalik seviyeleri

erkeklere gore daha diisiik seviyededir.

Kamu kurumlarinda g¢alisanlarin farkli yas gruplarindan olan katilimcilarinin bilgi
giivenligi farkindaliklart arasinda anlamli bir fark bulunmamaktadir (p>0,05).
Gokmen ve Akgiin (2015, 5.61-84) yapilan ¢alismada yasin, 6gretmen adaylarmin
bilgi giivenligi farkindaliklar1 arasinda anlamli bir fark bulunmadigina iliskin benzer
neticelere ulasilmistir. Yine Okul, Simsek, Haf¢1 ve Barig (2018, s.189-201)
aragtirmaya gore, konaklama isletme yoneticilerinde bilgi giivenligi farkindaligini

inceledigi ¢alismasinda farkli sonuglara ulasilmistir.

Kamu kurumlarinda c¢aliganlarin farkli egitim diizeylerinde olan katilimcilarinin bilgi
giivenligi farkindaliklar1 arasinda anlamli bir fark bulunmamaktadir (p>0,05). Yine
daha 6nce yapilan aragtirma sonucuna gore; katilimeilarin egitim durumu ile ilgili bilgi
giivenligi  konusundaki farkindaliklar1 istatistiksel olarak anlamli bir iliski
bulunmamaktadir (Mart, 2012, s. 57-58). Yilmaz, Sahin ve Akbulut (2016, 5.26-45)’
tarafindan yapilan arastirma sonuglarina gore, 6gretmenlerin dijital veri giivenligini
inceledikleri calismalarinda 6gretmenlerin 6grenim durumuna gore farkindaliklar:
degismemektedir. Hakan Cetin (2014, 5.86-105) tarafindan yapilan arastirmaya gore
kisisel veri gilivenligi ve kullanicilarin farkindalik diizeylerinin incelenmesi amaciyla
yapilan arastirma sonucuna gore kullanicilarin egitim seviyesi ile kisisel veri glivenligi

ve farkindalig1 arasinda istatistiksel olarak anlamli bir iligki bulunmamaktadir.

Kamu kurumlarinda farkli goérevlerde c¢alisan katilimcilarin  bilgi  giivenligi

farkindaliklart arasinda istatistiksel olarak anlamli bir fark tespit edilmemistir
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(p>0,05). inci Mart (2012, s. 63) tarafindan yapilan arastirma sonucuna gore miihendis
olan bireylerin, diger meslek dallarina gore daha yiiksek diizeyde bilgi giivenligi

farkindaligina sahip oldugu tespit edilmistir.

Kamu kurumlarinda galisanlarin gorev stiresi farkli internet kullanma siireleri olan
katilimcilarin bilgi giivenligi farkindaliklarinda ve bunun birinci faktdriinde anlamli
farklilik bulunmaktadir (p<0,05). Katilimeilarin interneti 20 y1l ve tizeri daha uzun bir
siire kullananlarinin, bilgi giivenligi konusundaki farkindaliginin diger katilimcilara
gore daha yiiksek oldugu tespit edilmistir. Ancak ikinci faktérde katilimcilarin bilgi
giivenligi farkindaliklart arasinda anlamli bir fark bulunmamaktadir (p>0,05). Emre
Taner (2019, s. 57) tarafindan yapilan ¢alismaya gore; saldir1 ve tehditler konusunda
caliganlarin gorev siireleri ile iliskili olarak anlamli bir farklilik gézlenmedigine, fakat
gorev sliresi 8 ve listiinde olan calisanlarin, diger gruplara kiyasla kisisel verilerin
korunmasi konusunda daha yiiksek bir farkindaliga sahip olduklari tespit edilmistir.
Bagka bir calisgmada ise, kamu kurumlarinda grup calisanlari iizerinde yapilan
arastirmaya gore, bilgi giivenligi farkindaligi ile ¢alisanlarin internet kullanim sireleri
arasinda anlamli bir iliski tespit edilmedigini ortaya koymustur. (Cop, 2017, s. 67).
Nazli Bagdinkgi (2017, s. 91) tarafindan yapilan caligmada, bilgi giivenligi risk
degerlendirmesi yapma ve kullanicilarin bilgi giivenligi farkindalik diizeyini 6lgme
amaciyla yapilan arastirma sonucunda yapilan arastirmayi destekleyen sonuglar elde

edilmistir.

Giinliik farkli internet kullanim siirelerine sahip katilimcilar arasinda, bilgi giivenligi
farkindaliklar1 agisindan anlamli bir fark bulunmamaktadir (p>0,05). Yilmaz, Sahin ve
Akbulut (2015, s. 26-45) tarafinda yapilan arastirmaya gore 6gretmenlerin dijital veri
giivenligi farkindaliklari ile glinlik internet kullanim siireleri arasinda anlamli bir
iliskinin olup olmadigr belirlemek amaciyla yapilan arastirmanin sonuglar
incelediginde, giinliik olarak daha fazla internet kullanan 6gretmenlerin, dijital veri
giivenligi konusunda daha yiiksek bir farkindaliga sahip oldugu arastirma sonuglari ile
ortaya konulmustur. Inci Mart (2012, s. 64) tarafindan yapilan arastirmaya gore;
bireylerin giinliik internet kullanim siireleri ile bilgi giivenligi farkindaliklart
arasindaki iligkiyi inceleyen arastirma sonuglari, benzer bulgulari ortaya koymustur.
Sonu¢ olarak, giinliik internet kullanim siiresinin, bireylerin bilgi giivenligi

konusundaki farkindaliklarin etkilemedigini gostermektedir.
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Kamu kurumlarinda ¢aligsan personelin bilgi giivenligi farkindaliklarmin incelendigi

aragtirma sonuglarina gore, bilgi glivenliginin saglanmasi ve korunmasi i¢in sunulan

Oneriler su sekildedir:

Kamu kurumlarindaki bilgi giivenligi farkindalig: faaliyetleri, uygulamalar1 ve
politikalar1 yalnizca calisanlar degil, biitiin paydaslar1 olusturacak seklinde

yapilmasi gerekmektedir.

Kamu personelin {ist ve ast iligskisine ve gorev siirelerine ayrit etmeksizin
herkesin bilgi gilivenligi farkindaliginin saglanmasi ve muhafaza edilmesi

bilincinin olusturulmasi gerekmektedir.

Kamu kurumlarinda teknoloji ile i¢ i¢e olan birimlerin ile biraz daha uzak olan

birimlerinin bilgi aligverigsinde bulunulmasi gerekmektedir.

Kamu kurumlarinda haftalik veya aylik olarak diinyada meydana gelen
teknolojik gelismelerin ve yeniliklerin kurum calisanlari ile paylasilmasi ve

bilgilendirilmesi gerekmektedir.

Kamu kurumlarinda bilgi glivenligi farkindaliginin saldirilara kars1 hazirlikli
olmasi igin, sosyal mithendislik ile tatbikat ve testler yapilmasi gerekmektedir.
Bunun sonucunda personelin eksiklikleri fark edilerek buna gore adimlarin

atilmasi gerekir.

Devletin bilgi giivenligi farkindaligin, okullarda ders olarak verilmesi
sonucunda bilincin olusturulmas1 hem kisisel verilerin korunmast hem de
ilerde kamu calisan1 veya 6zel sektorde calismasi halinde, bilgi gilivenligi

tehlikelerin en aza indirilmesi tahmin edilmektedir.

Kamu kurumlarinda bilgi giivenligi farkindalig ile ilgili egitimler herkese tek
tip verilmemelidir. Calisan personelin ihtiyaglari, bilgi seviyeleri ve anlama

kapasiteleri disiiniilerek egitimlerin planlanmasi gerekmektedir.

Tiirkiye’de kamu kurumlarinda bilgi giivenligi farkindaligi hakkinda
problemler goriilmektedir. Kurumlarin Oncelikle farkindalia yonelik
politikalarin, uygulamalarin, faaliyetlerine ve yasal dilizenlemelerin

degistirilmesi gerekmektedir.
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Teknolojik gelismeler sonucunda kamu kurumlarinda bilgi giivenligi bir kereye 6zel
olarak yapilacak bir konferans veya seminer olmadigi devamli olarak gelisen bir
stirectir. Sahinaslan ve arkadaslarina (2009) gore gilintimiizde kurumlara yonelik
saldirilar artik yikici olmaktan ziyade, daha ¢ok bilgi sizdirma, bilgi hirsizligi ve
istihbarat amagli gerceklestirilmektedir. Bu saldirganlarin  kurumlarin hassas
bilgilerine eriserek, bu bilgileri kotii niyetli amaglar i¢in kullanmay1 hedefledigini
gostermektedir. Bunun igin teknolojik yenilikleri takip edilerek ve ¢alisanlara devamli
ve belirli araliklarla egitimlerin verilmesi ve calisanlarin gelismelerden haberdar
edilmesi gerekmektedir. Dolayisiyla g¢alisanlarin risklerin ve saldirilarin farkinda
olmast ve yikiimliliklerin bilincinde olmasiyla saglanabilecektir. Yapilan
arastirmalarda egitim ve bilgilendirmenin tamamen farkindaligi olusturmadiginm
bilimsel ¢aligmalarda goriilmektedir. Kamu calisanlarin yeterli bilgi birikime sahip
oldugu halde devamli bir sekilde ekran kdselerinde goriinen agiklama ve hatirlatmalar
gormezden gelindigi bilinmektedir. Bunun i¢in kamu kurumlarinda bilgi giivenligi
farkindaliginin saldirilara karsi hazirlikli olmasi igin, sosyal miihendislik ile ilgili

personelden habersiz tatbikat ve testler yapilmasi gerekmektedir.

Kamu kurumlarinda bilgi giivenligi farkindaligi devamli olarak yapilmasi, yeniliklere
adapte olmak, devamli olarak degisime ve adaptasyona agik olunmalidir. Ciinkii
teknolojik gereksinimler siirekli degismektedir. Bilgi giivenligi yalnizca teknik
onlemler ve ag korunmasi degildir. Ciinkii bilgi giivenligi teknoloji, insan ve
devamlilik {g¢lisiiniin bir ahenk i¢in ¢alismasi gereken bir sistemdir. Kurum
calisanlarin is hayatlarinda alismasi gerenken, Onemsenmesi, desteklenmesi ve
devamlilik arz eden bir siiregtir. Bunun i¢in ¢alisanlara korkuyla, yildirmayla veya

ceza ile degil saygt, sevgi, egitimle ve bilincin olusturmasiyla kazanilabilir.

64



Evrak Tarth ve Sayaa: 27.03.2024-E.150305 lmmmn

~ L T.C. .
BINGO! BINGOL UNIVERSITESI REKTORLUGU
NIVFRSH Sosyal ve Begen Bilimler Bilimsel Aragtuma ve
Yaym Etigi Kurulu
Sayi 3311778930201 .08/150305 28.032004

Konu  :Etk Kurul Imi

(SOSYAL BILDMLER ENSTITUSU MUDURLUGU)

68.03 2024 tanhli ve E-40711683-302.01.08-149193 zayzh vazimz.

Sosyal Bilimler Emstirist Muodwlagi trafindan Kumfumuza  supulan  "Kamm
Harcamalannda Cabsanlann Bilzi Givenligi Fadkindab# Uzerine Bir Aragnrma: Diyarbakar
Omezi" isimli aragtoma Kuruhmmz tanfmdan etk yonden degerlendirimstir. Degerlmdmne
sopucundy, s6z komusu anket cahgmasimn Universitemiz Etk Kurul Yonergesi ilkeleri
gergevesinde degerlendiriimis ve aragtrma etifi aisindan "UYGUN OLDUGUNA" oy barbizi ile

karar veniimistir.
imzahdr
Prof Dr, Hamz ALTIN
Eurd Bagkam
Prof Dr. Abdummasr SCT Prof Dr. Eruin EREAN Prof Dr. Sakep BEROIE
Oy Uy U
embdr simzbdr erimzalder
Prof Dr. Szt PATR Prof Dr. Sefio ULUERLER Prof Dr. Yapr BAS
O Uy U
o-immabder
Dr. Opz. Cyesi Fazea GORGOLD
Raparter
18.03.2024 Kur Bsk Prof. Dr. HALTIN
Tatyal ve Dager! S1rriar BIATAS ATSSITEA ve YAy FE Karua Bingel Uk o TTyvasl Mar. Usherets 03z,
::‘ux:xmu‘-’;uu Fakrdaf 228 1020
tHees g scusr Cle AL www. Dogo edus

Bu Dsige, glvantl siskironi drea Ue imzsbumeyts

65



KAYNAKCA

Adress, Jason, (2011), The Basics of Information Security, 1. Basim. United State:

Elsevier, s. 5.

Akalp, Gizem ve Yamankaradeniz, Niirettin, (2013), Isletmelerde Giivenlik

Kiiltiiriiniin Olusumunda Yonetimin Rolii ve Onemi, Sosyal Giivenlik Dergisi,

3(2), s. 96-109.
Akbulut, Bilal, (2015), Giivenlik, Ankara, Baris Kitap.

Al-Awadi, Maryam, ve Karen, Renaud, (Ekim, 2012), Success factors in Infarmation
Security mplementation In Organization, 1 May1s 2023,
Karen/papers/Success factors2.pdf : http://www.dcs.gla.ac.uk adresinden

alindi.

Albrechtsen, Eirik, (2007), 4 qualitative study of users’ view on information security.
Computer&Security, 26(4), s.276-289.

Alemdaroglu, Aykut, (2020), Calisanlarin Bilgi Giivenligi Farkindaligina Iliskin
Algilari: Bankacilik Sektériinde Bir Arastirma, Istinye Universitesi Sosyal

Bilimler Enstitiisii, Yaymlanmamus Yiiksek Lisans Tezi, Istanbul.

Alkan, Mustafa, Atalay, Ahamet Hamdi, Canbek, Giirol, ve Bilirgen, Cabir (2012),
Tiirkiye Ulusal Siber Giivenlik Stratejisi Onerisi. Proje: Ulusal/Uluslararasi
Siber Giivenlik, Bilgi Giivenligi Dernegi, s.1-34.

Al-Shehri, Yahia, (2012), Information security awareness and culture. British

Journal of Arts and Social Sciences, 6(1), s. 61-69.

Atabek, Umit, (2001), Iletisim ve Teknoloji: Yeni Olanaklar Yeni Sorunlar, Ankara,
Seckin Yayincilik.

Basdinkgci, Nazli, (2017), Saghik Kurumlarinda Bilgi Giivenligi Risk Degerlendirmesi
ve Kullanicilarin Bilgi Giivenligi Farkindalik Diizeyini Olgme, Cukurova

Universitesi, Fen Bilimleri Enstitiisii, Yayimlanmamis Yiiksek Lisans Tezi,

Adana.

Bensghir, Tiirksel, Kaya (2011), Kurumsal Bilgi Giivenligi Yonetim Siireci, Bilgi

Yonetimi Semineri, s. 1-99.

66



Bergnet(Timus), (Nisan, 2023), Kétii Amaglt Yazilimlar. 4 Mayis 2023, bergnet:
https://bergnet.com/blog/kotu-amacli-yazilimlar adresinden alindi.

Karel, (Ocak, 2023), Bilgi Giivenligi Nedir? Bilgi Giivenligi Nasil Saglanir?, 1 Subat
2023, Karel: https://www.karel.com.tr/blog/bilgi-guvenligi-nedir-bilgi-

guvenligi-nasil-saglanir adresinden alindi.

Bogart, John Kelley, (Ekim, 2012), Docs/Whitepepers/IS_Awrenes.pdf . Information
security awareness: How to get users asking for more, 5 Mayis 2023,

http://iasec.eller.arizona.edu/. adresinden alindi.

Bostan, Atila ve Akman, Ibrahim, (2011), Bilisim giivenligi: Kullanici Agisindan Bir
Durum Tespiti, IV. Ag ve Bilgi Giivenligi Sempozyumu, Ankara, s. 51-56.

Boujettif, Mohammed ve Wang, Yonggee (Ekim, 2012), Constructivist approach to
information security awareness in the Middle East.
Stamp/Stamp.jsp?tp=&arnu ber=633845 : http://ieeexplore.ieee.org

adresinden alind.

Brakensiek, Fay C, (2002), Knowledge Management For EHS Professionels, Healt
Safety, s. 72-74.

Biiyiikoztiirk, Sener, (2002), Faktor Analizi: Temel Kavramlar ve Olcek
Gelistirmede Kullanimi, Kuram ve Uygulamada Egitim Y6netimi, (32), s.

470-483.

Canbek, Giirol (2005), Klavye Dinleme ve Onleme Sistemleri Analiz, Tasarim ve
Gelistirme, Gazi Universitesi Fen Bilimleri Enstitiisii, Yaymlanmamis

Yiiksek Lisans Tezi, Ankara.

Canbek, Giirol ve Sagiroglu, Seref, (2006), Bilgi Giivenligi Ve Siirecleri Uzerine Bir
Inceleme, Politeknik Dergisi, 9 (3), 5.165-174.

Canbek, Giirol ve Sagiroglu, Seref (2006), Bilgi ve Bilgisayar Giivenligi Casus

Yazilimlar Yontemleri, Ankara, Grafiker Yayincilik.

Canbek, Giirol ve Sagiroglu, Seref, (2007), Bilgisayar Sistemlerine Yapilan
Saldirilar ve Tiirleri: Bir inceleme, Kayseri, Erciyes Universitesi Fen

Bilimleri Enstitiisii Dergisi, 33(2), s.1-12.

67



Canbek, Giirol ve Sagiroglu, Seref, (2007), Kotiiciil ve Casus Yazilimlar: Kapsamli
Bir Arastirma, Gazi Universitesi Mithendislik Mimarlik Faliiktesi Dergisi,

22(1), 5.121-136.

Cavus, Nadire, ve Ercag, Eric (2016), The scale for the self-efficacy and perceptions
in the safe use of the Internet for teachers: The validity and reliability studies.
British Journal of Educational Technology, s.76-90.

Coinwhales, (Eyliil, 2023), Bilgi Giivenligi Nedir ve Bir Kurum Icin Neden Hayati
Onem Tagir, 1 Eyliil 2023, Steemit: (https://steemit.com/staj/@coinwhales

adresinden alind.

Cox, Sue & Flin, Rhona, (1998), Safety culture: Philosopher's stone or man of
straw?, Work & Stress, An International Journal of Work, Health &
Organisations, 12(3), s.189-201.

Caliskan, Emin, (2013), Zararli Yazilimlarin Etkisinde Dijital Adli Delillerin
Giivenilirligi, Istanbul Bilgi Universitesi Sosoyal Bilimler Enstitiisii,

Yayimlanmamis Yiiksek Lisans Tezi, Istanbul.

Cek, Eray, (2017), Kurumsal Bilgi Giivenligi Yonetisim ve Bilgi Giivenligi I¢in Insan
Faktoriiniin Onemi, Istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii,

Yaymlanmamis Yiiksek Lisans, Istanbul.

Celik, Cigdem ve Yarar, Onur, (2019), Kalite Yonetim Direktorlerinin Bilgi
Giivenligi farkindaligi: Istanbul Ili Ornegi, Saglikta Performans ve Kalite
Dergisi,17(2), s. 29-48.

Cetin, Hakan, (2014). Kisisel Veri Giivenligi Ve Kullanicilarin Farkindalik
Diizeylerinin incelenmesi, Akdeni, Akdeniz Universitesi iktisadi Ve Idari

Bilimler Fakiilte Dergisi, 14(29), s. 86-105.

Cetinkaya, Levent, Giildiiren, Can ve Keser, Hafize, (2017), Ogretmenler Icin Bilgi
Giivenligi Farkindalik Olgegi (BGFO) Gelistirme Calismasi, Milli Egitim
Dergisi, 46(216), s. 33-52.

Cop, Cigdem Celik, (2017), Kalite Yoneti Direktérlerinin Bilgi Giivenligi
Farkindaligi: Istanbul Ili Ornegi, Okan Universitesi Saglik Bilimleri

Esntitiisii, Yayimlanmamis Yiiksek Lisans Tezi Istanbul.

68



Davenport , Thomas H, & Prusak, Laurence, (2001), Is Diinyasinda Bilgi Yonetimi:
Kuruluglar Ellerindeki Bilgiyi Nasil Yénetirler, (G. Giinay, Cev.) Istanbul,
Rota yayinlari.

Dikmen, Tahir, (2023, Ocak 12), Remote Access Trojan (RAT) Nedir? BTK
Akademi: https://www.btkakademi.gov.tr/portal/blog/remote-access-trojan-

rat-nedir-1550 adresinden alindi.

Dogantimur, Fatma (2009). ISO 27001 standard: ¢er¢evesinde kurumsal bilgi
giivenligi, TC Maliye Bakanlig1 Strateji Gelistirme Baskanligi, Mesleki
Yeterlilik Tezi, Ankara.

Dursun, Salih. (2011). Giivenlik Kiiltiiriiniin Giivenlik Performansi Uzerine Etkisine
Yénelik Bir Uygulama, Uludag Universitesi Sosyal Bilimler

Enstitiisli, Yayinlanmamis Doktora Tezi. Bursa.

Elbahadir, Hamza (2023). Hacking Interface, Istanbul, Kodlab, (02.0cak.2023)
Dergi Park Akademik.

Elbir, Sait, (2020). Worm (Solucan) Nedir? Teknorun, 8.Nisan.2023

https://www.teknorun.net adresinden alindi.

Eminagaoglu, Mete, (2008), Dikkat Casus Var! Bilgi Giivenligi Yazi Dizisi,
Tekborsa Dergisi(15),

Eminagaoglu, Mete ve Goksen, Yilmaz, (2009), Bilgi Giivenligi Nedir, Ne Degildir,
Tiirkiye 'de Bilgi Giivenligi Sorunlari ve Céziim Onerileri, Dokuz Eyliil
Universitesi, Sosyal Bilimler Enstitiisii Dergisi, 11(4), s.1-15,

E-Posta Giivenligi. (Nisan, 2023), uzmanposta, 1 Nisan 2023,

(https://uzmanposta.com/blog/ransomware/.adresinden alindi.

Gazdagi, Oya ve Cetinyokus, Tahsin, (2020), Bankacilik Sektoriinde Bilgi Giivenligi
ve Is Siirekliginin Saglanmasi Amaciyla ISO/IEC 27001 ve ISO 22301

Standartlarinin Uygulanmasina Yonelik Kavramsal Inceleme, Journal of

Humanities and Tourism Research, 10(2), s. 475 - 491.

Gelbstein, Eduardo & Kamal, Ahmad (2002). Information Insecurity. New York.
United Nations ICT Task Force and the United Nations Institute for Training

and Research.
69



Glass, House, (2023), Siber Saldiridan Korunmanin Yollari, 1 Mayis 2023,

https://www.glasshouse.com.tr adresinden alindu.

Goécoglu, Volkan, (2014). Kamu Politikasi ve Sosyal Medya Iliskisi, Hacettepe
Universitesi Sosyal Bilimler Enstitiisii, Yayinlanmamis Yiiksek Lisans Tezi,

Ankara.

Gokmen, Omer Faruk ve Akgiin, Ozcan Erkan (2015). Bilgisayar ve Ogretim
Teknolojileri Egitimi Ogretmen Adaylarinin Bilisim Giivenligi Bilgilerinin
Cesitli Degiskenlere Gore Incelenmesi, Adana, Cukurova Universitesi Egitim

Fakiiltesi Dergisi, 44(1).s.61-84.

Gildiiren, Can, Cetinkaya, Levent ve Keser, Hafize, (2016), Ortaégretim
Ogrencilerine Yonelik Bilgi Giivenligi Farkindalik Olgegi (BGFO) Gelistirme
Calismas, 1Ikogretim Online, 15(2), 5.692-693.

Glilmiis, Mustafa, (2010). Kurumsal Bilgi Giivenligi Yonetim Sistemleri ve
Giivenligi. Istanbul Y1ldiz Teknik Universitesi Fen Bilimler Ensitiisii,

Yaymlanmamis Yiiksek Lisans Tezi, Istanbul .

Giling6r, Murat, (2015), Ulusal Bilgi Giivenligi: Strateji ve Kurumsal Yapilanma. T.C
Kalkinma Bakanlig1 Bilgi Toplumu Daire Bagkanligi, Uzmanlik Tezi,

Ankara.

Hekim, Hakan ve Basibiiyiik, Oguzhan, (2013). Siber Suglar ve Tiirkiye 'nin Siber
Giivenlik Politikalar:, Uluslararasi1 Giivenlik ve Terdrizm Dergisi, 4(2),

5.135-157.

Henkoglu, Tiirkay ve Yilmaz, Biilent, (2013). Avrupa Birligi (AB) Bilgi Giivenligi
Politikalari, Tiirk Kiitiiphaneciligi, 27(3), s. 451-471.

Hey, Jonathan, (2004), The Data, Information, Knowledge, Wisdom Chain. The
Metaphorical, 1 Subat 2023, http77www.dataschemata.com adresinden

erisildi adresinden alindi.
ISO, (2005), International Organization for Standardization. ISO/IEC 27001.

Johnson, M. Eric, & Goetz, Eric (2007). Embedding information security into the
organization. IEEE Security & Privacy, 5(3), s. 16-24.

70



Karakog, Mehmet Ali, (2011), Bilisim Su¢larina Genel Bakis, Bilisim Suglarint
Onleme Calismalar: ve Giivenli Internet Kullanimi, Su¢ Onleme

Sempozyumu Bildiriler Kitabi, Bursa, s. 419-423.

Karakuzu, Ozkan. (2015)., Bilgi Toplumu Déniisiim Siirecinde E - Devlet
Kavraminin Siber Ulke Giivenligi A¢isindan Degerlendirilmesi, Inonii
Universitesi Sosyal Bilimler Enstitiisii, Yaymlanmis Yiiksek Lisans Tezi,

Malatya.

Karaoglan Yilmaz, Fatma Gizem, Yilmaz, Ramazan, ve Sezer, Baris (2014),
Universite Ogrencilerinin Giivenli Bilgi ve Iletisim Teknolojisi Kullanim
Davraniglar ve Bilgi Giivenligi Egitimine Genel Bir Bakis, Bartin

Universitesi Egitim fakiiltesi Dergisi. 3(1), s.179-199.

Kasikci, Duygu Nazire, Cagiltay, Kiirsat, Karakus, Tiirkan, ve Ogan, Christine.
(2014), Tiirkiye ve Avrupa'daki Cocuklarin Internet Aliskanliklar1 ve Giivenli
Internet Kullanim, Egitim ve Bilim Dergisi,39(171), s. 230-243.

Kaya, Ali ve Mursiil, Damla, (2019), Ulusal Bilgi Giivenligi Politikalar: A¢isinda
Kamu Kurumlarimin Incelenmesi: Kayseri Ornegi, Assam Uluslararasi

Hakem Dergisi Ozel Sayisi, s. 331-343.

Keser, Hafize ve Giildiiren, Can, (2015), Ogretmenler I¢in Bilgi Giivenligi
Farkindalik Olgegi Gelistirme Calismasi(BGFO), K.U Kastamonu Egitim
Dergisi, 23(3), s. 1167-1184.

Kinay, Hiiseyin, (2012), Lise Ogrencilerinin Siber Zorbalik Duyarhiliginin Riskli
Davranis, Korumaci Davrams, Suca Maruziyet ve Tehlike Algist Ile Iliskisi ve
Cegyitli Degiskenler A¢cisindan Incelenmesi. Sakarya Universitesi Egitim

Bilimleri Enstitiisii, Yayinlanmamis Yiiksek Lisans Tezi, Sakarya.

Kirisik, Fatih ve Sezer, Ozcan, (2015), Bilgi ve Iletisim Teknolojilerinin (BIT) Kamu
politikast Olusturma Siirecindeki Rolii, Ekonomik ve Sosyal Arastirmalar
Dergisi,11(2), 5.199-216.

Kjorvik, Hallvard, (2010), Implementing and improving awareness in information
security, 1 Subat 2024,

71



https://grimstad.uia.no/ikt590/ikt10/g06/Masteroppgave.pdf adresinden
erisildi.
Kuru, Hiiseyin ve Ocak, Mehmet Akif (2016), Determination of Cyber Security

Awareness of Public Employees and Consciousness-rising Suggestions,

Journal of Learning and Teaching in Digital Age, 1(2), s.57-65.

Lim, Joon Soon, Chang, Shaton, Maynard, Sean B, & Ahmad, Atif (2009),
Exploring the relationship between organizational culture and information

security culture.

Mart, Inci, (2012), Bilisim Kiiltiiriinde Bilgi Giivenligi Farkindaligi, Siit¢ii imam
Universitesi, Fen Bilimleri Enstitiisii, Yayinlanmamis Yiiksek Lisans Tezi,

Kahramanmaras.

Maynard, Sean B, Ruighaver, Anthonie Bastian, & Chia, P.A (2002), Exploring
organisational security culture: Developing a comprehensive research model.

In Proceedings.

Media, Byc, (Haziran, 2023), Bilgisayarda Viriis Oldugu Nasil Anlagilir ve
Temizlenir? Byc Media, 1 Haziran 2023,
https://www.bycmedia.com/blog/bilgisayarda-virus-oldugu-nasil-anlasilir-ve-

temizlenir adresinden alindu.

Mitnick, Kevin David, (2005), Aldatma Sanati, Ankara, ODTU Gelistirme Vakfi
Yayincilik.

Mitnick, Kevin David & Simon, W. L. (2016). Aldatma Sanat: (6 b.). (N. E. Tezcan,
Cev.) Ankara, ODTU Yayncilik.

Munro, Kyle, (2005), Social engineering, Infosecurity Today, 2(3), s.44.

Nezgitli, Sena, (2022), Kamu Kurumu ve Ozel Sektore Yonelik Bilgi Giivenligi
Farkindalig1 Uzerine Bir Inceleme. Gazi Universitesi Bilisim Enstitiisii,

Yayimlanmamis Yiiksek Lisans Tezi, Ankara

Okul, Turan, Simsek , Giintekin, Haf¢1 , Biisra ve Baris , Zafer (2018). Bilgi
Giivenligi Farkindaligi: Kusadasi ndaki Konaklama Isletmesi Yoneticileri
Uzerine Bir Uygulama, Uluslararas Tiirk Diinyas1 Turizm Arastirmalar
Dergisi, 3(2), s.189-201.

72



Ogiitcii, Gizem, (2010), E-doniisiim siirecinde kisisel bilisim giivenligi davranisi ve
farkindaligin analizi, Baskent Universitesi Fen Bilimleri Enstitiisii,

Yaymlanmamis Yiksek Lisans Tezi, Ankara.

Ozbilen, Tuba ve Caglar, Ali, (2020), Tiirk Kamu Sektériinde Bilgi ve Bilisim
Giivenligi, Kamu Yo6netimi ve Teknoloji Dergisi 2, s.72-94.

Ozdemir, Ayse, (2019), Kamu Kurum ve Kuruluslarinda Bilgi Giivenligi
Farkindaligi, Gazi Universitesi Bilisim Enstitiisii, Yayinlanmis Yiiksek

Lisans Tezi, Ankara.

Ozdemir, Ayse ve Uluyol, Celebi, (2020), Kamu Kurum ve Kuruluslarinda Bilgi
Giivenligi Farkindaligi, Tiirkiye Sosyal Arastirmalar Dergisi(3), s. 649-666.

Ozkan, Tiirker & Lajunen, Timo, (2003), Giivenlik Kiiltiirii ve Iklimi, Pivolka, 2(10),
s.3-4.

Ozkaya, Erdal, Sarica, Raif ve Durmaz, Siikrii, (2019), Siber Giivenlik Saldir: &

Savunma Stratejileri, Ankara, Buzdag: Yayevi.

Oztemiz, Semanur ve Yilmaz, Biilent, (2013), Bilgi Merkezlerinde Bilgi Giivenligi
Farkindaligi: Ankara’daki Universite Kiitiiphaneleri Ornegﬁ', Ankara,
Hacettepe Universitesi Sosyal Bilimler Enstitiisii, Bilgi Diinyas1, 14(1), s.87-
100.

Parsons, Kathryn, McCormac, Agata, Pattinson, Malcolm, Butavicius, Marcus, ve
Jerram, Cate, (2014), A study of information security awareness in Australian
government organisations. Information Management ve Computer Security,
22(4), s. 334-345.

Resarch, Osterman (2020), State of Privacy and Security Awareness Report, 1 Mart
2024, https://www.bsigroup.com/globalassets/localfiles/en-
ie/our_services/mediapro/2020_state of privacy_security awareness_report

mediapro.pdf adresinden alindi.

Richardson, Ransom, (2008), 2008 CSI/FBI Computer Crime & Security Survey,
Csl,

73



SANS, (2021), Security Awareness Report, 1 Mart 2024,
https://www.sans.org/securityawareness-training/resources/reports/sareport

adresinden alind.

Shehri, Yasser Ali, & Clarke, Nathan L, (2007), Information security awareness and
culture. P. Dowland ve S. Furnell (Eds.). Advances in Networks, Computing
and Communications, 6, s.12-22.

Sparrow, John, (1998), Knowledge in Organizations: Access to thinking at work (1

b.). London, Sage Publication.

Sahinaslan, Ender, Kandemir, Rembiye ve Sahinaslan, Onder, (2009), Bilgi
Giivenligi Farkindalik Egitim Ornegi. IV. Akademik Bilisim Konferansi
Bildirileri , Sanliurfa, 11-13 Subat 2009 Harran Universitesi. s. 189-194.

Sahinaslan, Ender, Kantiirk, Arzu, Sahinaslan, Onder ve Borandag, Emin, (2009).
Kurumlarda Bilgi Giivenligi Farkindaligi, Akademik Bilisim 09 - XI.
Akademik Bilisim Konferans: Bildirileri,11-13 Subat 2009 Harran
Universitesi, s.597-602, Sanlwurfa.

Sahinaslan, Onder, (2013), Siber Saldirilara Karsi Kurumsal Aglarda Olusan
Giivenlik Sorunu ve Coziimii Uzerine Bir Calisma, Trakya Universitesi Fen

Bilimleri Enstitiisti, Yayimnlanmamis Doktora Tezi, Edirne.

Sanagil, Sinem, (2017), Kamu Politikas: Olusturma Siirecinde Bilgi ve Iletigim
Teknolojileri: E-Deviet uygulamalari, Mersin, Mersin Universitesi Sosyal
Bilimler Enstitiisii Dergisi, 1(1), s.77-89.

Seremet, Ozgiir, (2019), Bilgi Giivenligi ve Gizliligi Sunumu, 26 Haziran 2019,
https://ozgurseremet.com adresinden alindi.

T.S.E. (2006), Tiirk Standard:r TS ISO/IEC 27001, Ankara.

Taner, Emre, (2019), Giivenlik Giiglerinin Bilgi Giivenligi Farkindaligina Yonelik
Bir Betimleme, Afyon Kocatepe Universitesi Fen Bilimleri Enstitiisii,

Yaymlanmamis Yiiksek LisansTezi, Afyon.

Tas, Kezban Ataglig (2010), Bilisim Suglari ve Adana Ilinde 2006-2009 Yillar:

Arasinda Meydana Gelen Biligsim Su¢larinin Degerlendirilmesi, Cukurova

74



Universitesi Saglik Bilimleri Enstitiisii, Yaymlanmamis Yiiksek Lisans Tezi,

Adana.

Tas, Sibel, (2023), Zararli Yazilim Analiz Teknikleri, Web Hosting A.S., 3 Nisan

2023, https://www.hosting.com.tr adresinden alindi.

Tectharget,(Nisan, 2023), Trojan Viriis Tehdidi, Depositphotos Inc., USA, 3 Nisan
2023, https://depositphotos.com.tr adresinden alindi.

Tekerek, Mehmet, (2008), Bilgi Giivenligi Yonetimi, Kahramanmaras Siit¢ii Imam
Universitesi Fen ve Miihendislik Dergisi, 11(1), s.132-137.

Tekerek, Mehmet, ve Tekerek, Adem. (2013), Ogrencilerin Bilgi Giivenligi
Farkindalig1 Uzerine Bir Arastirma, Turkish Journal of Education, 2(3), s.61-
70.

Timus(Bergnet), (2020). Kotii Amagl Yazilimlarin Aktiviteleri ve Sistemlerdeki
Etkileri Nelerdir?, Timus(bergnet), 1 Ekim 2023,
https://berqnet.com/blog/rootkit adresinden alindi

Tipton, Harold F.& Krause, Micki, (2007), Information Security Management

Handbook, Auerbach Publicaions.

Turhan, Meltem, (2010), Siber Giivenligin Saglanmasi, Diinya Uygulamalari ve
Tiirkiye I¢in Coziim Onerileri, Bilgi Teknolojileri ve letisim Kurumu
Uzmanlik Tezi, Ankara.

TUBITAK, (Mayzs, 2023), Siber Giivenlik Enstitiisii Egitimleri. TUBITAK
BILGEM, 1 May1s 2023, https://bilgem.tubitak.gov.tr/sge-egitimleri

adresinden alindi

Ulasanoglu Emin, Y1lmaz, Ramazan ve Tekin, Mehmet Alper, (2010), Bilgi
Giivenligi: Riskler ve Oneriler, Bilgi Teknolojileri ve Iletisim Kurumu,

Ankara.

Uluyol, Celebi, ve Demirci, Mehmet, (2022), Siber Giivenlik Lise, Ankara,
TUBITAK Deneyap Kitaplar1 10, s. 1-121

75



Uzman Postas (2023). Ransomware Nedir, Nasil Calisir? Ransomware Viriisiiniin
Mail Yoluyla Bulagmasini Engelleme. Uzman Posta Sitesi, 18 Mayis 2023,

https://uzmanposta.com/blog/ransomware/ adresinden alindi.

Unver, Mustafa, Canbay, Cafer, & Mirzaoglu, Ayse Giil (2009), Siber Giivenligin
Saglanmasi: Tiirkiye deki Mevcut Durum ve Alinmasi Gereken Tedbirler,
Bilgi Teknolojileri velletisim Kurumu, Bilgi Teknolojileri ve Koordinasyon

Dairesi, Ankara.

Vardal, Necla (2009), Yiiksekogretimde bilgi giivenligi: Bilgi giivenlik yonetim
sistemi icin bir model énerisi ve uygulamas, Gazi Universitesi Egitim

Bilimleri Enstitiisii, Yayimlanmamis Doktora Tezi, Ankara.

Vroom, Cherly, & Von Solms, Rossouw, (2004). Towards Information Security.
Behavioral Complience, Computer&Security, 23(195), s.222-240.

Vural, Yilmaz, (2007), Kurumsal Bilgi Giivenligi ve Sizma (Penetrasyon) Testleri,
Gazi Universitesi Fen Bilimler Enstitiisii, Yaymlanmamis Yiiksek Lisans

Tezi, Ankara.

Vural, Yilmaz ve Sagiroglu, Seref, (2008), Kurumsal Bilgi Giivenligi ve Standartlari
Uzerine Bir Inceleme, Gazi Universitesi Miithendislik Mimarlik Fakiiltesi

Dergisi, 23(2), s.1-16.

Wright , Marie A. & Kakalik, John S., (2010). Information security: Contemporary

cases. Jones & Bartlett Learning.

Yasar, Hakan, ve Cakir, Hiiseyin, (2015), Kurumsal Siber Giivenlige Yonelik
Tehditler ve Onlemleri, Diizce Universitesi Bilim Ve Teknoloji Dergisi, 3(2),
s. 488-507.

Yavanoglu, Uraz, Sagiroglu, Seref, ve Colak, Ilhami (2012). Sosyal Aglarda Bilgi
Giivenligi Tehditleri ve Alinmasi Gereken Onlemler. Politeknik Dergisi,
15(1), 5.15-27.

Yildirim, Omer, (2019), Blgi Nedir? Felsefe, 01 Ekim 2023,

https://www.felsefe.gen.tr/bilgi-nedir-ne-demektir/ adresinden alindu.

Yildiz, Mithat, (2014), Siber Suglar ve Kurum Giivenligi. Ulastirma Denizcilik ve

Haberlesme Bakanlig1 Bilgi Islem Dairesi Baskanligi Uzmanlik Tezi, Ankara.
76



Yilmaz, Bilgen, (2013), E-Déniisiim Sistemlerinin Bilgi Giivenligi A¢isindan
Incelenmesi E-Deviet Kullanicilar: Uzerine Bir Arastirma, Marmara
Universitesi Sosyal Bilimler Enstitiisii, Yaymnlanmamis Yiiksek Lisans Tezi.

[stanbul.

Yilmaz, Biilent, (1998), Bilgi Toplumu: Elestirel Bir Yaklasim, Hacettepe
Universitesi Edebiyat Fakiiltesi Dergisi, 15(1), s.147-158.

Yilmaz, Eray, Sahin, Yusuf Levent ve Akbulut, Yavuz, (2016), Ogretmenlerin
Dijital Veri Giivenligi Farkindaligi, Sakarya University Journal of Education,
6(2), s. 26-45.

Yilmaz, Sait ve Salcan, Olay, (2008), Siber Uzay'da Giivenlik ve Tiirkiye, Istanbul,
Milenyum Yayinlari.

77



EKLER
Ek-1: Kisisel Bilgiler

Sayin Katihmei;

Bu anket, Bingdl Universitesi Sosyal Bilimler Enstitiisii Siyaset Bilimi ve Kamu Y&netimi
Anabilim Dali Siyaset Bilimi ve Kamu Yonetimi Boliimii’nde hazirlanmakta olan “Kamu
Kurumlarinda Calisanlarin Bilgi Giivenligi Farkindaligi Uzerine Bir Arastirma: Diyarbakir
Ornegi” baslikl1 Yiiksek Lisans tez ¢calismasinda kullanilacaktir. Calismanin amacina ulasmasi
sizlerin degerli katilimlarina baglidir. Bu nedenle sorular1 dikkatli okumaniz ve cevaplamaniz
biiyiik onem tagimaktadir. Ankette, 7 adet kisisel bilgilere iliskin soru ile 24 adet bilgi

giivenligine iligkin soru olmak iizere toplamda 31 soru yer almaktadir.

Katkilariniz i¢in simdiden tesekkiir ederim.

Islam ACAR

Kisisel Bilgiler

Asagida baz Kkisisel bilgilere iliskin sorular yer almaktadir. Size yoneltilen her soru i¢in
durumunuza en uygun secenegin karsisina (X) isareti koyunuz.

1. Cinsiyet? [] Kadin [] Erkek
2. Yasmz? [] 20-34 [] 35-44 [] 45-54 [] 55-
3. Egitim Durumu? [] ilkogretim-Orta Ogretim [] Lise [] On lisans [] Lisans [] Lisans Ustii

4. Calistiginiz kamu kurumdaki goreviniz? [] Yonetici [] Akademik Personel [] Memur [] Idari

Personel [] Diger
5. Kamu kurumdaki gorev siireniz? [] 1-5 yil [] 6-10 y1l [] 11-15 y1l [] 16-20 y1l [] 20 yl {izeri

6. Ortalama kag yildir internet kullantyorsunuz? [] 0-5 yil []6-10 y1l [] 11-15 y1l [] 16-20 y1l [] 20

yil iizeri

7. Giinlik internet kullanim siireniz nedir? []1-3 saat []4-6 saat [] 7-9 saat [] 9 saat ve {izeri
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Ek-2: Bilgi Giivenligi Farkindahg ile Tlgili Sorular

Asagida kamu kurumlarinda calisanlarin bilgi giivenligi farkindahgna iliskin sorular
sorulmaktadir. Size yoneltilen her soru icin durumunuza en uygun secenegin karsisina
(X) isareti koyunuz.

=
. THEHEHEE
Bilgi Giivenligi Farkindahg ile Ilgili Sorular < = 2 zl 2| = 5
cE|Z| 5| 555
g3z =] €2

1 Bilgi giivenliginin ne oldugunu biliyorum.

2 Bilgi giivenligi ile ilgili ylikimliiliiklerimin ne oldugunu biliyorum.

3 Kamu kurumlarinda bilgi sistemlerinde tanimlanmis olan kurallar1 nasil
uygulayacagimi biliyorum.

4 Kamu ¢aliganlarmin kullanict adi-parola vb. gizli bilgilerini masa {izerinde
yazili bigimde tutmamalar1 gerektigini biliyorum.

5 Bilgisayarimdaki viriis koruma yaziliminin otomatik giincellestirme yapmasini
saglayabilirim.

6 Dijital imzanin ne oldugunu biliyorum.

7 | Kamu ¢alisanlarmin bilgisayarm bagindan ayrilirken oturumu (Windows + L)
kilitlemeleri gerektigini biliyorum.

8 Istenmeyen elektronik postann (spam) ne oldugunu biliyorum.

9 Kurum bilgisayarlarinda program kurma 6zelliginin agik ve gozetimsiz
birakilmamasi gerektigini biliyorum.

10 | Kurumsal bilgi ve belgeleri telefonda veya sosyal aglarda kimliginden emin
olmadigim kisilerle paylasmamam gerektigini biliyorum.

11 | Tasmabilir cihazlara yonelik veri giivenligi ile ilgili dikkat edilmesi gereken
konular1 biliyorum.

12 | Kamu ¢alisanlarmin kritik bilgi ve belgeleri yazici, faks ve tarayict makinesi
tizerinde unutmamalar1 gerektigini biliyorum.

13 | Sosyal aglarda kimlik sahteciligi yapildigini biliyorum.

14 | Calisma ortamindan ayrilirken gizli bilgi iceren dokiimanlarin kilitlenmesi
gerektigini biliyorum.

15 | Koti niyetli yazilimlara kars1 alinmasi gereken giivenlik tedbirlerini biliyorum.

16 | Bilgisayarimda casus/kostebek yazilim olup olmadigmi anlayabilirim.

17 | Kamu kurumuna ait hizmete 6zel ve iistii gizlilik sinifinda olan herhangi bir
bilginin internette yayilmamasi ve sosyal medya ortamlarinda paylasilmamast
gerektigini biliyorum.

18 | Kimlik hirsizhiginin ne oldugunu biliyorum.

19 | Sug teskil edecek nitelikte ve igerikteki dosyalarm kurum bilgisayarlarinda
kullanilmamasi gerektigini biliyorum.
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20 | Sahte viriis koruma yazilimmin ne oldugunu biliyorum.

21 | Tirkiye Cumhuriyeti kanunlarinda engellenen veya kisitlanan web sitelerine
baglanilmamas: gerektigini biliyorum.

22 | Bilgi sistemlerini tehlikeye atacak erigimlerin gerceklestirilmemesi gerektigini
biliyorum.

23 | Sosyal miihendislik saldirismin ne oldugunu biliyorum.

24 | Kamu galiganlarinin kaynagindan emin olmadi81 kablosuz aglara

baglanmamalar1 gerektigini biliyorum
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